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I Einleitung und Fragestellung

Dass Arbeitnehmer tberwacht werden, ist kein Phanomen der jingeren Ge-
schichte. Man denke nur an die Sklavenaufseher in der Antike oder bis weit
in die Moderne hinein in den Baumwollplantagen oder an die Fabrikarbeit ab
den Zeiten der Industrialisierung. Diese Form der Uberwachung war perso-
nalintensiv. Sie erfolgte durch das menschliche Auge, dem gewisse Dinge
auch entgehen kénnen. Wenn der Uberwacher abgelenkt war, ergaben sich
Uberwachungsfreie Phasen.

! Bei diesem Text handelt sich um die schriftliche Fassung des Vortrages vom 28. Marz
2017 in Zurich im Rahmen der Tagung des Instituts fur Rechtspraxis IRP der Universitat
Sankt Gallen. Der Vortragsstil wurde beibehalten.
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Das Aufkommen von Videokameras und erst recht die jingere Entwicklung
des Internets und der Smartphones als wichtiger Treiber der Digitalisierung
ermoglicht heutzutage eine ganz andere Dimension der Uberwachung der
Arbeitnehmer. Bei jedem Mausklick, bei jedem Offnen einer Tire, bei jedem
Betdtigen eines Lichtschalters oder Berihren von mit Sensoren ausgestatteten
Gegenstanden hinterlassen Arbeitnehmer im Betrieb ihre digitalen Spuren.
Der Begriff «Betrieb» muss dabei sehr weit gedacht werden, ein blosses «Log
in» ins Firmennetzwerk stellt bereits einen der Uberwachung zugénglichen
«Eintritt in den Betrieb» dar. Die Uberwachung erfolgt schliesslich auch durch
den Kontakt eines Unternehmens zu seinen Kunden, etwa durch Ruckmel-
dungen zu Dienstleistungen oder Gutern auf Bewertungsplattformen. Dem
Unternehmen ist es ohne weiteres moglich, das Kundenfeedback einem oder
mehreren bestimmten Mitarbeitern zuzuordnen. Die technologische Entwick-
lung erlaubt standig neue Formen der Uberwachung. Besonders umfassend
ist die Uberwachung von Aussendienstmitarbeitern, etwa mit einer App na-
mens «Xora StreetSmart», die nicht nur den Standort des Mitarbeiters an-
zeigt, sondern auch die Arbeitszeit, die Routenplanung, E-Mails, Auftrage,
Kundendaten, Kontakte, Unterschriften der Kunden und sogar die Ausgaben
an den Tankstellen?. Gemass Zeitungsberichten sollen in den USA private
Versicherungsgesellschaften Firmen bessere Konditionen fiir die Versicherung
ihrer Arbeitnehmenden anbieten, wenn letztere bereit sind, Fitnessarmban-
der zu tragen, um so ihr Gesundheitsverhalten zu optimieren®. Regelmassig
berichten auch Datenschutzbehérden Uber unzuldssige Arbeitgeberaktivita-
ten zu Lasten der Privatsphare der Arbeitnehmenden?.

Doch weshalb wurden friiher und werden heute Arbeitnehmer Gberwacht?
Im Vordergrund steht vorab das Interesse der Arbeitgeberin, einerseits ihr

2 Siehe http://wwwstg.xora.com/products/streetsmart/ (zuletzt besucht am 30.06.2017).

3 Der vernetzte Mitarbeiter, NZZ vom 26. Marz 2015, <http://www.nzz.ch/wirtschaft/
der-vernetzte-mitarbeiter-1.18510128> (zuletzt besucht am 23.06.2017), siehe auch
die Studie «Le Corps, Nouvel Objet Connecté» der franzosischen «Commission Na-
tionale de I'Informatique et des Libertés», 35 ff., <http://www.cnil fr/fileadmin/docu
ments/La_CNIL/publications/DEIP/CNIL_CAHIERS _IP2_WEB.pdf> (zuletzt besucht am
23.06.2017).

4 Siehe z.B. in der Schweiz: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftrag-
ter (EDOEB), 21. Tatigkeitsbericht, 2013-2014, S. 55-72; 20. Tatigkeitsbericht, 2012—
2013, S. 65-72; 18. Tatigkeitsbericht, 2010-2011, S. 75-80, einsehbar unter: http://
www.edoeb.admin.ch (Tatigkeitsberichte, besucht am 15.07.2014).
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Eigentum zu schiitzen und andererseits zu kontrollieren, ob die Arbeit durch
die Arbeitnehmer so ausgefiihrt wird, wie dies vertraglich geschuldet bzw.
durch die Weisungen konkretisiert wurde. Weiter relevant sind vertragliche
Verpflichtungen der Arbeitgeberin gegentiber Kunden und anderen Dritten.
Zudem kénnen regulatorische Anforderungen die Arbeitgeberin zur Uberwa-
chung der Arbeitnehmer verpflichten. Neben diesen unmittelbaren Griinden
fur eine Uberwachung, kann eine Uberwachung auch dazu dienen, zu Uber-
prufen, ob ein Arbeitnehmer die gesundheitliche Arbeitsunfahigkeit nur
vortduscht, um so in den Genuss des Kiindigungsschutzes nach Art. 336¢ OR
und der Lohnfortzahlung nach Art. 324a OR zu kommen.

Das Vorliegen legitimer Interessen der Arbeitgeberin an einer Uberwachung
der Arbeitnehmer bedeutet nicht, dass die Uberwachung in jedem Fall zulds-
sig ist. Die Uberwachung, insbesondere diejenige, von der die betroffene
Person nichts weiss, steht im Widerspruch zu zentralen Werten eines demo-
kratischen Rechtstaates wie der Schutz der menschlichen Wiirde, der Person-
lichkeit und der Privatsphare. Wer ein Arbeitsverhaltnis eingeht, gibt damit
den Anspruch auf Schutz dieser Rechtsguter grundsatzlich nicht auf. Das
Grundrecht auf Privatspharen- und Datenschutz wirkt vielmehr zumindest
mittelbar auch im privatrechtlichen Arbeitsverhaltnis. Die Uberwachung der
Arbeitnehmer beriihrt nicht nur daten- und personlichkeitsrechtliche Aspek-
te. Vor allem die dauernde Uberwachung kann auch die Gesundheit geféhr-
den.

Es geht bei der Frage der Uberwachung von Arbeitnehmern also um eine
Guterabwdgung. Abgewogen werden missen die berechtigten Interessen
der Arbeitgeber mit denjenigen der Arbeitnehmer. Zu beachten ist dabei, dass
fur beide Positionen je auch unmittelbare oder zumindest mittelbare 6ffent-
liche Interessen auf dem Spiel stehen. Einerseits erfordern bspw. Sicherheits-
und Gesundheitsinteressen die Uberwachung von Arbeitnehmern, anderer-
seits stellen auch die Arbeitnehmerinteressen gleichzeitig 6ffentliche Interes-
sen dar.

In einem ersten Schritt wird nachfolgend der rechtliche Rahmen dargestellt,
in dessen Rahmen die genannte Interessenabwagung stattzufinden hat (I).
Danach folgt ein Streifzug durch die Gerichtspraxis (Ill). ehe der Beitrag mit
Praxisempfehlungen abgeschlossen wird (IV.).
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Il. Der rechtliche Rahmen

A.  Rechtlicher Schutz der Arbeitgeberinteressen
an einer Uberwachung

Ausgangspunkt bildet das fir das Arbeitsverhaltnis massgebende Unterord-
nungsverhaltnis, welches im Weisungsrecht der Arbeitgeberin zum Ausdruck
kommt. Nach Art. 321d OR kann die Arbeitgeberin Uber die Ausflhrung der
Arbeit und tber das Verhalten im Betrieb allgemeine und individuelle Anord-
nungen erlassen. Selbstverstandlich muss die Arbeitgeberin die Einhaltung
ihrer Weisungen auch kontrollieren kénnen, was auch eine Uberwachung mit
sich bringen kann. Bereits an dieser Stelle ist indes auch auf die Firsorge-
pflicht der Arbeitgeberin hinzuweisen, die auch die Verpflichtung zum Schut-
ze der Personlichkeit der Arbeitnehmer beinhaltet. Die Uberwachung ist also
nur soweit zuldssig, wie sie die Personlichkeit der Arbeitnehmer nicht beein-
trachtigt. Das heisst von vornherein, dass eine heimliche Uberwachung der
Arbeitnehmer nur in Ausnahmefallen gerechtfertigt ist®.

Abbildung 1: Rechtlicher Schutz der Arbeitgeberinteressen

Dritte
Arbeitgeber
=
o)
=
Treuepflicht  |@  Firsorgepflicht Offentlichkeit
8
=T
Arbeitnehmer Arbeitnehmer

Quelle: Eigene Darstellung

5 Geiser THomas: Uberwachung am Arbeitsplatz, in: digma 2015, S. 50 ff.
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Die Arbeitgeberin haftet nach Art. 55 OR fir den Schaden, den ihre Hilfsper-
sonen Dritten zufligen. Die Haftung entfallt nur, wenn die Arbeitgeberin
nachweisen kann, dass sie ausreichend sorgfaltig war. Zu dieser Sorgfalt ge-
hort auch die sachgerechte Kontrolle und Uberwachung der Hilfspersonen.
Kontroll- und Uberwachungspflichten ergeben sich vielfach auch aufgrund
gesetzlicher Vorschriften, die den Interessen der Offentlichkeit dienen. Zu
erwahnen sind Sicherheitsvorschriften fir den Umgang mit gefahrlichen
Materialien, Bestimmungen zum Zwecke der Korruptions- oder Geldwasche-
reibekampfung oder das Wettbewerbsrecht.

B. Die rechtlichen Schranken der Uberwachung

1. Die Bedeutung von Art. 8 EMRK als Schranke
der Arbeitnehmeriiberwachung

Art. 8 EMRK garantiert einen Schutz vor unberechtigten Eingriffen in das
«Privatleben» und in die «Korrespondenz». Spatestens seit der beriihmten
Niemitz-Entscheidung des EGMR steht fest, dass das Privatleben und die
Korrespondenz auch in der Arbeitswelt geschitzt sind®. Zum Schutzbereich
gehort insbesondere das Recht der Arbeitnehmenden, am Arbeitsplatz mit
Kollegen und Kolleginnen soziale Beziehungen aufzubauen und zu pflegen’.
Der EGMR hat Telefongesprache, E-Mail und Internetnutzung unter den Be-
griff «Korrespondenz» subsumiert®. Erfolgt eine Uberwachung des E-Mail-
Verkehrs, ist Uiberdies das im Fernmeldegesetz verankerte Fernmeldegeheim-
nis? zu beachten.

Die Konsequenzen der Ero6ffnung des Schutzbereichs von Art. 8 EMRK fir die
Privatsphare der Arbeitnehmenden am Arbeitsplatz sind beachtlich. Ein-

& EGMR vom 16.12.1992, Appl. No 13710/88, Niemitz gegen Deutschland. Siehe auch
EGMR vom 15.03.1998.

7 EGMR vom 16.12.1992, Appl. No 13710/88, Niemitz gegen Deutschland. Siehe auch
EGMR vom 15.03.1998, Rz 29.

& EGMR vom 03.07.2007, Appl. No. 62617/00, Copland gegen Vereinigtes Kénigreich;
EGMR vom 25.06.1997, Appl. No. 20605/92, Halford gegen Vereinigtes Kénigreich.
9 Art. 43 Fernmeldegesetz (FMG).

10 BGE 1261 50, siehe dazu auch Streire/von KaeneL/RupoLpH, Praxiskommentar, 6. Auflage,
Zurich 2012, N 18 zu Art. 328b OR.
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schrankungen der Privatsphare sind zuldssig, jedoch nur in den Schranken
von Art. 8 EMRK, was namentlich auch eine ausreichende gesetzliche Grund-
lage erfordert''. Zwar sind die EMRK-Rechte grundsatzlich staatsgerichtet.
Auf dem Wege staatlicher Schutzpflichten entfalten sie jedoch auch in privat-
rechtlichen Arbeitsverhaltnissen Wirkung; die staatlichen Behérden, nament-
lich die Gerichte, sind gefordert, die Abwagungsentscheide zwischen Arbeit-
geber- und Arbeitnehmerinteressen im Lichte der durch die EMRK allen der
staatlichen Hoheitsgewalt unterstehenden Personen zu gewadhrleisten.

2. Pers__énlichkeits-, Daten- und Gesundheitsschutz
als Uberwachungsschranke

Das Grund- und Menschenrecht auf Schutz des Privatlebens und auf Schutz
der personlichen Daten wird fur das Arbeitsverhaltnis auf mehreren Ebenen
konkretisiert. Eine Observation des Arbeitnehmers durch die Arbeitgeberin
betrifft das Recht der Personlichkeit, wie es in Art. 28 Zivilgesetzbuch (ZGB)
verankert und flr das Arbeitsverhaltnis in Art. 328 OR konkretisiert ist. Da
durch eine Uberwachung notwendigerweise personenbezogene Daten be-
schafft und bearbeitet werden, gilt es Uberdies die datenschutzrechtlichen
Vorschriften zu beachten, wie sie fur private Akteure und Bundesbehérden
im Bundesgesetz Uber den Datenschutz (DSG) sowie in Art. 328b OR veran-
kert sind (kantonale Behorden unterstehen den kantonalen Datenschutzvor-
schriften). Eine Uberwachung kann sich tiberdies auf die Gesundheit auswir-
ken. Gesundheitsschutz ist vertragsrechtlich in Art. 328 Abs. 2 OR und 6f-
fentlich-rechtlich im Arbeitsgesetz (ArG) und den dazugehérenden Verord-
nungen geregelt.

Nach Art. 328 Abs. 1 OR hat die Arbeitgeberin im Arbeitsverhaltnis die Per-
sonlichkeit des Arbeitnehmers zu achten und zu schiitzen und auf dessen
Gesundheit gebuhrend Riicksicht zu nehmen. Art. 328 Abs. 2 OR und Art. 6
Abs. 1 ArG verpflichten die Arbeitgeberin zu Massnahmen zum Gesundheits-
schutz der Arbeitnehmenden. Nach Art. 6 Abs. 2 ArG hat die Arbeitgeberin

Siehe dazu P4ru Kurt, Fehlende gesetzliche Grundlage zur Uberwachung einer verun-
fallten Arbeitnehmerin durch die gesetzliche Unfallversicherung — EGMR vom 18. Ok-
tober 2016 — Nr. 61838/10 — Vukato-Bojic/Schweiz, http://www.hugo-sinzheimer-
institut.de/hsi-newsletter/europaeisches-arbeitsrecht/2017/newsletter-012017.
html#c7733 (zuletzt besucht am 28.06.2017).
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Abbildung 2: Rechtliche Schranken der Uberwachung

Art. 8 EMRK / Art. 13 BV

Grundnorm: Art. 28 Zivilgesetzbuch (ZGB), Schutz vor
widerrechtlicher Personlichkeitsverletzung

Art. 328 OR fur den Arbeitsvertrag: Datenschutzgesetz (DSG), allgemeine
Pflicht des Arbeitgebers zur Achtung Bestimmungen und Bestimmungen
und Schutz der Personlichkeit far Private

Konkretisierung in Art. 328b OR fur den Schutz vor Personlich-
keitsverletzung durch missbrauchliche Datenbearbeitung

Siehe auch Art. 26 Verordnung 3
zum ArG (Schutz vor Uberwachung)

Quelle: Eigene Darstellung

insbesondere «die betrieblichen Einrichtungen und den Arbeitsablauf so zu
gestalten, dass Gesundheitsgefahrdungen und Uberbeanspruchungen der
Arbeitnehmer nach Méglichkeit vermieden werden». Die Arbeitnehmer sind
gemass Art. 6 Abs. 3 ArG fir Fragen des Gesundheitsschutzes zur Mitwir-
kung heranzuziehen und die Arbeitnehmenden haben den Arbeitgeber in der
Durchftihrung der Vorschriften tiber den Gesundheitsschutz zu unterstitzen.
Gestitzt auf die Verordnungskompetenz in Art. 6 Abs. 4 ArG wurde die
Verordnung 3 zum Arbeitsgesetz zur Gesundheitsvorsorge erlassen (ArGV 3).
Vorliegend relevant ist Art. 26 ArGV 3. Nach Abs. 1 dirfen Uberwachungs-
und Kontrollsysteme, die das Verhalten der Arbeitnehmer am Arbeitsplatz
iiberwachen sollen, nicht eingesetzt werden. Abs. 2 verlangt, dass Uberwa-
chungs- und Kontrollsysteme, die aus anderen Grinden erforderlich sind, so
zu gestalten sind, dass die Gesundheit und die Bewegungsfreiheit der Arbeit-
nehmer nicht beeintrachtigt wird.

Der Vollstandigkeit halber ist noch auf den strafrechtlichen Schutz vor unbe-
fugtem Beschaffen von Personendaten hinzuweisen. Zu nennen sind die
Bestimmungen Art. 179bis ff. StGB, die strafbare Handlungen gegen den
Geheim- oder Privatbereich enthalten. So wird z.B. nach Art. 179novies StGB
auf Antrag mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft, wer
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unbefugt besonders schiitzenswerte Personendaten oder Persénlichkeitspro-
file, die nicht frei zuganglich sind, aus einer Datensammlung beschafft. Wei-
ter ist auf das Fernmeldegeheimnis im Fernmeldegesetz (FMG) hinzuweisen'?.

3 Die Folgen einer unrechtméssigen Uberwachung

Wie vorangehend erwdhnt, finden sich die arbeitsrechtlich relevanten recht-
lichen Schranken einer Uberwachung im Vertragsrecht (Art. 328 OR), im 6f-
fentlichen Arbeitsrecht (Art. 6 ArG und Art. 26 ARV 3) und im Datenschutz-
recht (Art. 328b OR und DSG). Eine Verletzung von Art. 328 und 328b OR
stellt eine Vertragsverletzung dar und gibt dem betroffenen Arbeitnehmer
einen Anspruch auf Schadenersatz und Genugtuungsentschadigungen, so-
fern und soweit die entsprechenden Voraussetzungen erfillt sind. Eine un-
rechtmassige Uberwachung kann tiberdies durch die Vollzugsbehérden des
Arbeitsgesetzes sanktioniert werden'=.

Arbeitnehmer werden in der Praxis oft dann Gberwacht, wenn der Verdacht
eines fehlerhaften Verhaltens besteht. Erhartet sich der Verdacht, so fihrt
dies zu einer ordentlichen oder auch fristlosen Kindigung. Diese Praxis kann
die Arbeitgeberin teuer zu stehen kommen. Die mit einer unzulassigen Uber-
wachung begriindete Kindigung ist missbrauchlich im Sinne von Art. 336
Abs. 1 lit. a OR, was zu einer Entschadigungspflicht von bis zu sechs Monats-
I6hnen flhren kann. Kindigt die Arbeitgeberin gar fristlos und erweist sich
die fristlose Kindigung als unrechtmassig, sind die Konsequenzen noch
gravierender. Nach Art. 337c OR hat der Arbeitnehmer Anspruch auf Ersatz
des Lohnes, den er verdient hatte, wenn das Arbeitsverhaltnis unter Einhal-
tung der Kindigungsfrist beendet worden ware. Darlber hinaus schuldet die
Arbeitgeberin dem Arbeitnehmer eine Entschadigung von bis zu sechs Mo-
natsléhnen. Dazu kommt, dass eine unrechtmassige Uberwachung nicht

2 Nach Art. 43 FMG darf, wer mit fernmeldedienstlichen Aufgaben betraut ist oder be-
traut war, Dritten keine Angaben Uber den Fernmeldeverkehr von Teilnehmerinnen
und Teilnehmern machen und niemandem Gelegenheit geben, solche Angaben wei-
terzugeben. Art. 50 FMG sieht eine Strafandrohung vor fur Personen, die mit einer
Fernmeldeanlage nichtéffentliche Informationen empféangt, die nicht fir sie oder ihn
bestimmt sind und sie unbefugt verwendet oder Dritten bekannt gibt.

Siehe dazu die im Arbeitsgesetz vorgesehenen Massnahmen des Verwaltungszwangs
in Art. 51 ff. ArG und insbesondere auch die Strafandrohung in Art. 59 ArG.
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selten zu einer Arbeitsunfahigkeit des Arbeitnehmers fihrt, so dass auch
noch die Sperrfristen nach Art. 336¢ OR entweder eine Kiindigung erst nach
Ablauf der Schonfrist ermdéglicht bzw. nach Art. 336¢ Abs. 2 und 3 OR den
Ablauf der Kiindigungsfrist wahrend einer beschrénkten Zeit unterbricht.

lll. Gerichtspraxis

A.  Europaischer Gerichtshof fiir Menschenrechte
(EGMR)

Der EGMR hat wiederholt festgehalten, dass eine (geheime) Uberwachung
am Arbeitsplatz einen schweren Eingriff in das Recht auf Privatsphare dar-
stellt', so auch im Fall Barbulescu gegen Rumaénien. Bogdan Mihai Barbulescu,
arbeitete fur eine private Firma und war zustandig fur Verkauf und Kunden-
beratung. Auf Anweisung der Arbeitgeberin erstellte er einen Yahoo Messen-
ger Account zwecks Kundenberatung. Wahrend gut einer Woche wurden die
Mail- und Internetaktivitaten des Mitarbeiters durch die Arbeitgeberin tber-
wacht. Dabei stellte sich heraus, dass Herr Barbulescu trotz des im Betrieb
geltenden Verbotes das Internet des Betriebes auch fur private Nachrichten
verwendet hatte. Daraufhin erhielt er die Kiindigung, die er bei den rumani-
schen Gerichten erfolglos anfocht und deshalb beim EGMR eine Beschwerde
gegen Rumdnien wegen Verletzung von Art. 8 EMRK einlegte. Der EGMR
lehnte die Beschwerde vorerst ab'®. Zwar beeintrachtige die Uberwachung im
konkreten Fall den in Art. 8 EMRK garantierten Schutz des Privatlebens und
der Korrespondenz. Die nationalen Behorden hatten jedoch die Abwéagung
zwischen den Interessen des Beschwerdefthrers und der Arbeitgeberin sorg-
faltig vorgenommen. Zudem hétte die Uberwachung nicht sehr lange gedau-
ert. Die grosse Kammer des EGMR entschied anders'®. Eine rechtmassige
Uberwachung des Internet- und E-Mail-Verkehrs von Arbeitnehmern misse

4 EGMR vom 03.07.2007, Appl. No. 62617/00, Copland gegen Vereinigtes Kénigreich;
EGMR vom 25.06.1997, Appl. No. 20605/92, Halford gegen Vereinigtes Konigreich;
EGMR vom 05.10.2010, Appl. No 420/07, Képke gegen Deutschland.

> EGMR vom 12.01.2016, Appl. No. 61496/08, Barbulescu gegen Rumanien.

6 EGMR vom 05.09.2017 (Grosse Kammer), Appl. No. 61496/08, Barbulescu gegen Ru-
manien.
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verhaltnismassig sein und eine ausreichend klare Regelung auf Unternehmens-
ebene sei erforderlich, was vorliegend nicht der Fall war. Der EGMR hat in der
Entscheidung «Vukota gegen die Schweiz» auch in einem sozialversiche-
rungsrechtlichen Uberwachungsfall senr hohe Anforderungen an die gesetz-
liche Grundlage fiir eine Uberwachung gestellt'”.

B. Bundesgerichtliche Uberwachungsleitentscheide

Nach BGE 130 Il 425 ist der Einsatz eines GPS-Uberwachungssystems nur
dann zuldssig, wenn die Verhdltnismassigkeit gewahrt ist. Nicht erlaubt ist
eine standige Echtzeitlberwachung durch GPS, da dies fir den so standig
Uberwachten Mitarbeitenden einen unakzeptablen Stress bedeuten wiirde.
Auch nicht zuldssig ist der GPS-Einsatz als Mittel der Diebstahlbekampfung
und zur Optimierung der Arbeitsorganisation. Im konkreten Fall erachtete das
Bundesgericht den GPS-Einsatz als zuldssig, soweit das Unternehmen da-
durch Uberprufe, ob die Mitarbeitenden tatsachlich beim Kunden seien’®.

Die offentlich-rechtliche Abteilung des Bundesgerichts dussert sich in BGE
130 11 425 u.a. zur Frage der Gesetzmassigkeit von Art. 26 Abs. 1 der ArGV
3 und halt fest: «l'art. 26 OLT 3 s'insére parfaitement dans le cadre de la
délégation de compétence prévue a l'art. 6 al. 4 LTR»'°. Anders sieht dies die
strafrechtliche Abteilung des Bundesgerichts, die sich zur Zulassigkeit einer
Videotberwachung im Kassenraum einer Bijouterie dussern musste?. Es sei
fraglich, ob Art. 26 Abs. 1 ArGV 3 auf einer ausreichenden gesetzlichen
Grundlage beruhe?'. Die Uberwachung des Kassenraums erwies sich als zu-
lassig, nicht jede Verhaltenstiberwachungsmassnahme schadige die Gesund-
heit der Arbeitnehmenden??. Nicht relevant war fur das Bundesgericht, dass
die Uberwachung heimlich erfolgte. Dem ist aus datenschutzrechtlicher Sicht
nicht zuzustimmen. Das Transparenzgebot verpflichtet die Datenbearbeiten-
den, die Datenbeschaffung offenzulegen. Die heimliche Uberwachung wider-

17" Siehe dazu oben in Fn 11.

8 BGE 13011425, E. 4 und E.5.

9 BGE 130 11425, E. 3.

20 BGer vom 12.11.2009, 6B_536/2009.

21 BGer vom 12.11.2009, 6B_536/2009, E. 3.6.2.

22 BGer vom 12.11.2009, 6B_536/2009, E. 6.3 und E.3.6.3.
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spricht auch dem Verhaltnismassigkeitsgrundsatz. Die Bijouterie-Betreiberin
hatte ihr Ziel, Schutz ihres Eigentums, auch erreicht, wenn die Uberwachung
des Kassenraums transparent gemacht worden ware. Die transparente Uber-
wachung stellt im Vergleich zur heimlichen Uberwachung einen weniger
grossen Eingriff in die Personlichkeit der Arbeitnehmenden dar. Anders ist die
Ausgangslage (nur) dann, wenn die Uberwachung dazu dient, einen verdach-
tigten Mitarbeitenden eines Fehlverhaltens zu tberfiihren. Naheliegender-
weise darf in einer solchen Situation auf die vorgangige Information verzich-
tet werden, da ansonsten der Uberwachungszweck gerade vereitelt wiirde?,
Gegenstand von BGE 138 V 125 bildete ebenfalls die Frage der Zulassigkeit
einer Videotberwachung durch die Arbeitgeberin. Im konkreten Fall ging es
aber darum, ob Videoaufzeichnungen als Beweismittel im Sozialversiche-
rungsrechtsprozess zugelassen sind.

In BGE 139 Il 7 hatte das Bundesgericht erstmals zur Zulassigkeit der Uber-
wachung des Internet-und E-Mailverkehrs Stellung zu nehmen. Unter Bertick-
sichtigung u.a. des einschldgigen Leitfadens des EDOEB?* kam das Bundes-
gericht zum Schluss, dass die dreimonatige vollstandige Uberwachung des
Internetverkehrs eines Mitarbeiters unzuldssig war?® und die auf diesem
Wege erhobenen Beweismittel durften nicht als Begriindung fir die Kundi-
gung verwendet werden?®. Die Art und Weise der Uberwachung stellte im
konkreten Fall einen Verstoss gegen Art. 26 der ArGV3 dar. Unter diesen
Umstdnden sei es nicht notwendig, dass auch noch gepriift werde, ob die
Uberwachung im datenschutzrechtlichen Sinne zuléssig wére, da eine Uber-
wachung sowohl den arbeitsrechtlichen als auch den datenschutzrechtlichen
Anforderungen gentigen musse, hielt das Bundegericht weiter fest?’. Offen
gelassen hat das Bundesgericht in einem anderen Fall, ob eine [T-Untersu-

2 Eine solche Konstellation lag BGer vom 10.06.2011, 9C_785/2010 zu Grunde, siehe
E. 6.7 des Entscheides.

2 Eidg. Datenschutz- und Offentlichkeitsbeauftragter EDOEB, Leitfaden Gber Internet-
und E-Mailliberwachung am Arbeitsplatz, Bern 2013, http://www.edoeb.admin.ch/
datenschutz/00683/00690/00934/index.html (besucht am 23.09.2014).

SEBGE139117E. 5.
% BGE 139117, E. 6.
27 BGE 13911 7, E. 5.5.7 mit Verweisen auf die Lehre.
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chung, die auch die elektronischen Postfacher eines Mitarbeiters einbezog,
unzuldssig war. Eine schwere Personlichkeitsverletzung wurde verneint?.

C. Kantonale Entscheide

In den vergangenen Jahren haben kantonale Gerichte in verschiedenen Fallen
Uber die Rechtmassigkeit von Uberwachungen entschieden, wobei sowohl
Videoiliberwachungen als auch die Uberwachung des Internets Gegenstand
der Verfahren bildete?®. Auf zwei kantonale Urteile ist nachfolgend kurz ein-
zugehen.

Eine Zurcher Bank kiindigte einem Mitarbeiter, nachdem dieser auf der Inter-
netplattform «Inside Paradeplatz» anonym seine Arbeitgeberin kritisierte. Das
Zurcher Obergericht qualifizierte die Blog-Eintrage als schwere Verletzung der
Treuepflicht des Arbeitnehmers. Weder liege eine Beeintrachtigung der
Meinungsausserungsfreiheit vor, noch habe die Uberwachung gegen Art. 26
ArGV 3 bzw. gegen die Vorschriften des DSG verstossen. Zur konkreten Vor-
nahme der Uberwachung legte das Obergericht dar, die Arbeitgeberin habe
ein ausreichend klares Uberwachungsreglement erlassen und eine mildere
Massnahme sei fur die Verwirklichung des legitimen Ziels der Eruierung des
Urheber der kritischen Blog-Beitrage nicht in Frage gekommen.

Das Walliser Kantonsgericht kam zum Schluss, dass eine Videotberwachung
eines Einkaufcenters mit dem Ziel, Diebstahle wahrend und ausserhalb der
Offnungszeiten zu verhindern, erlaubt ist. Voraussetzung ist indes, dass die
Kameras fix installiert sind, so dass die Angestellten nur in deren Bereich und
damit zeitlich befristet der Uberwachung ausgesetzt sind. Wie die Kunden
mussen die Angestellten die Beeintrdachtigung, gefilmt zu werden, dulden;
das Interesse des Betreibers des Geschéfts, strafbaren Handlungen gegen sein

8 BGervom 10.12.2012, 4A_465/2012, E. 3.

2 Kantonsgericht Jura vom 19.09.1989, in: SJ 1990, 247 (Videolberwachung); Kantons-
gericht Neuenburg vom 24.06.2006, CHAC 2010.23 (GPS-Uberwachung); Verwal-
tungsgericht des Kantons Waadt, GE.2002.0088 vom 28.06.2005 (Webcam); Verwal-
tungsgericht des Kantons Genf vom 28.05.2014 (Internettiberwachung nach Verdacht
des Besuchs von Pornoseiten).

3 Obergericht Zirich, Urteil LA 150002 vom 27.03.2015, E. 3.1 und 3.2.
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Vermdgen vorzubeugen, rechtfertigt diesen beschrankten Eingriff in die Per-
sonlichkeitsrechte der gefilmten Personen?'.

IV. Praxisempfehlungen

Fur die Praxis ist auf die einschlagigen Dokumente des EDOEB hinzuweisen,
namentlich auf den «Leitfaden Uber Internet- und E-Mailiberwachung am
Arbeitsplatz» und die «Erlauterungen zur Videolberwachung am Arbeits-
platz». Diese behordlichen Dokumente werden von der Lehre weitgehend mit
Zustimmung aufgenommen und sie bilden auch fir das Bundesgericht eine
wichtige Richtschnur®?. Vor dem Hintergrund der rechtlichen Grundlagen und
der bundesgerichtlichen Rechtsprechung lassen sich die folgenden Rahmen-
bedingungen einer zulassigen Uberwachung der Arbeitnehmenden ableiten:

— Eine reine Verhaltenstiberwachung ist unzuldssig, unabhdngig davon mit
welchen Mitteln die Uberwachung erfolgt. Eine solche reine Verhaltens-
Uberwachung liegt dann vor, wenn die Uberwachung nicht durch betrieb-
liche Griinde gerechtfertigt werden kann.

— Betriebliche Griinde — dazu zéhlen insbesondere auch Sicherheitsaspekte
oder gesetzliche Auflagen — kénnen eine Uberwachung dann rechtferti-
gen, wenn die Uberwachung im Sinne von Art. 26 Abs. 2 ArGV 3 nicht in
unzulassiger Weise die Gesundheit der Arbeitnehmenden beeintrachtigt
und nicht gegen die Vorschriften des Datenschutzgesetzes verstdsst.

— Eine Uberwachung — unabhéangig vom gewéhlten Mittel — muss tberdies
transparent erfolgen, soweit die Massnahme nicht dazu dient, einen ver-
dachtigten Mitarbeitenden eines unzuldssigen Verstosses gegen arbeits-
vertragliche oder gesetzliche Pflichten zu Uberflihren. Zu beachten ist,
dass die personenbezogene Uberwachung im Sinne des Verhaltnismassig-
keitsgrundsatzes auch in solchen Féllen immer nur als «ultima ratio» in
Frage kommt.

Es zeigt sich also, dass der Observation der Mitarbeitenden durch Gesetz und
Rechtsprechung klare Grenzen gesetzt sind.

31 Entscheid des Kantonsgerichts Wallis vom 12.02.2014, TCV P1 12 14.
32 S0inBGE 13911 7, E. 5.5.1.
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