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Wenn das Haus mithort: Beweisverbote im digitalen Zeitalter

Prof. Dr. Sabine Gless, Basel’

Die eigenen vier Wande markieren traditionell den pri-
vaten Raum, in dem Menschen unbehelligt von der
Wahrnehmung durch Aussenstehende eine hochstper-
sonliche Sphare geniessen, die sie nach eigenen Vor-
stellungen gestalten. Diese Pramisse hat unser Denken
Uber offentliche und private Spharen iiber lange Zeit
gepragt. Moderne Informationstechnologie bzw. der
Einzug digitaler Assistenten in die private Lebensumge-
bung scheint die Idee einer unantastbaren Privatsphare
jedoch unaufhaltsam aufzulésen.? Das kénnte auch
bisher akzeptierte Grenzen strafrechtlicher Ermittiun-
gen verandern.

A. Einleitung

Zwar schiitzten die eigenen vier Wiinde noch nie per se vor
strafrechtlichen Ermittlungen: Wohnungen diirfen unter be-
stimmten Voraussetzungen durchsucht und in bestimmten
Situationen abgehért werden. Aber vor einem staatlichen Er-
mittlungseingriff stehe ein mehr oder weniger komplexes
Verfahrensprozedere, das vor unangebrachten Ubergriffen
schiizen sollte, und Beweisverbote sichern den Scrafermirt-
lungen grundsitzlich entzogene Bereiche. Stellen Personen
diesen Schutz in gewissem Umfang zur Disposition, wenn
sie in ithren Privathaushalt einen »elektronischen Butler« in-
tegrieren?

Digitale Sprachassistenten — wie bspw. »Alexa«, der Assistent
von Amazon, oder »home« von google oder »Cortana« von
Microsoft — sind eigentlich recht simple Systeme, dic mit
Mikrofon, Lautsprecher und Computerchip, immer mit
dem Internet verbunden, darauf programmiert sind — akei-
viert durch bestimmte Code-Worte — einfache Befehle aus-
zufithren. Damit ein digitaler Assistent auf Befehl Musik ab-
spielen, Licht dimmen, Witze erzihlen oder Bestellungen
abwickeln kann, braucht er ein Mikrofon, das immer »zu-
hért«. Er »streamue stiindig das gesprochene Wort und ist
schon deshalb von Interesse fiir die Stratverfolgungsbehir-
den. Denn wer mithtrt, um Befchle auszufiihren, kann
méglicherweise auch reproduzieren und quasi als Zeuge in
einem Verfahren »aussagene. So kolportierte die deutsche
Presse einen Rechtsstreit im amerikanischen Arkansas im
November 2015, als mehrere Personen gemeinsam einen
Abend mit Alkohol und Drogen verbracht hatten und am
niichsten Morgen Einer tot im Whirlpool lag. Die ermitteln-
den Beamten vermuteten, dass das Amazon Echo in der Tat-
nacht aktiv war und Sprachaufzeichnungen oder Daten mit
relevanten Informationen fiir die Sachverhalesaufklirung auf
Amazons Servern lagern kénnten. Sic forderten Amazon zur
Herausgabe der Daten oder cines Transkripts heraus.®> Ama-
zon verweigerte dies zuniichst.” Als der Beschuldigte die
Daten freigab und Amazon in einem eigenen Statement
seine Rechtsposition dargelegt hatte, erhielten die Strafver-
folgungsbehorden Zugang.®> Seit Herbst 2016 ist Amazons
Alexa bereits in Deutschland erhildich. Auch andere Her-
steller bieten jetzt digitale Assistenten in ihrem Verkaufssor-
timent an. Wie werden deutsche Strafermittler agieren,
wenn das Haus mithéren kann? Fiir eine erste Antwort auf
diese Frage wird im Folgenden ein Szenario unserer digitali-
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sierten Wohnzukunft und Schlaglichrer auf den méglichen
Zugriff von Strafverfolgungsbehdrden auf dadurch gencrier-
te Daten gezeichnet. Das jiingste eingefiihree Beweisverbor,
§ 100d StPO, dient anschliessend als Folie fiir eine kurze
Diskussion der Beweisverbote im digitalen Zeitalter: Grund
zur Hoffnung oder nur leere Versprechen?

B. Unsere digitale Zukunft: Die Wohnung hért und
denkt mit

Unsere Lebenswelt wird in rasantem ‘Tempo digitalisiert.
Auch im privaten Heim werden einzelne Apparate schnell
den Weg in Gesamtkonzepre finden. Die neueste Integration
der digitalen Sprachassistenten in ein »Kogniltlome« deuter
bereits den Weg an.%

l. »Digitale Sprachassistenten«

Digitale Sprachassistenten selbst sind letztlich reche einfach
aufgebaut. Ihr Mikrofon ist dauerhaft eingeschalter und fil-
tert alle eingehenden Geriiusche nach dem sog. Code- oder
Akrivierungswort. Fille dieses, wird der Befehl encgegenge-
nommen, positiv oder negativ iiber den eingebauten Lauc-
sprecher »beantworters und ausgefihrt. Voraussctzung fiir
dieses Zudienen ist eine Stand-by-Verbindung iiber das In-
ternet mit der Cloud des Anbieters. Lokal verarbeiten die
Geriite nur das Aktivierungswort. Die »lntelligenz« steckr
in den Rechenzentren des jeweiligen Anbicters. Gemiss
den Erklirungen von Amazon und den Nutzungsbedingun-
gen fiir Alexa werden Umgebungsgeriiusche erst nach Erken-
nen des Aktivierungsworts an die Firmenserver von Amazon
iibermittelt. Dort werden die Befehlseingaben zunichst als
Sound-Datei abgespeichert und — fiir die Nutzer zuging-

1 Schrilifassung des im Rahmen des 10. EU-Strafrechtstages am 16.09.2017 in
Bonn gehaltenen Vortrages. Verf. danke den Veransaltern und allen Diskussi-
onsteilnchmern sowie deim Schweizer Nutonalfords. dessen Unterstittzung im
Rithmen des NFI? 75 Big Dara < heeps//www.nfp75.ch/en/projeces/
madule-2-socictal-and-regulatory-challenges/project-gless>  (abgeruten, wie
alle nachfolgendent URLs, am 19.02.2018) dic Vararbeicen eemagliche haben.
Verf” ist Mitglied des Beivacs dieser Zeirschrift.

2 Nlustraeiv das Zicat des Google-CEQ ErieSe/midt: oIf you have someching that
you don't want anyone to keow, maybe you shoulidsit be doing it in the first placee,
siche wwavyontube.comfwatch?vaAGe?wiD lzew.

3 Dignale Sprachassistenten kénnen bisweilen bei Gerduschen aktiv werden, die
filschlicherweise als Aktivierungswort verstanden werden. So sendet das Gerit
zufillige Gerduschkulissen an den Servercomputer. Aus solchen Aufzeichnun-
gen erhofften sich die Behérden wohl Beweise aus der Tatnache.

4 o [.) Amazon asks [...] the Suee in the firse instance o make a heightened
showing of relevance and need for any recordings. Specifically, the Seate muse
demanstrate: (1) a compelling need for the informationsought, including thiu
it is nor available from other sources: and (2) 2 sutficient nexus between the
information and the subject of the criminal investigation.«, sn Amazons Argu-
mentation, siche Memorandum af Law in Support of Amazon’s Metion to
Quash Scarch Warrant, Stace of Ackansas v. James A. Bawes, Case no.
CR-2016-370-2, p, 2, hupsithnewsvice.comfwp-content/uplouds/2017/02/
Aun-Brickin-Support pdl; sAc the hicart of that First Amendment pratection
is the right to browse and purchase expressive macerials anonymously, wirhour
ficar of government discoverys argumentierie Amazon, denn die Echo-Sprach
aulnahmen kénnien Informacionen tiber den Cesundheitszusund ader politi-
sche Einstellungen einer Person beinhalten, siche dazi hap:/fforaine.com/
2017/02423/amazon-frec-specch-alexa-murcler.

S Bis jetzt ist ungeklirt, ob Amazons Berufung auf das First Amendment einer
gerichtlichen Analyse standhielte.

6 Siche dazu mehr unter www.kogni-home.de, Universitit Bielefeld.
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Gless - Verwertungsverbote

lich — transkribiere abgelegt.” Fiir dic Nutzer sind die Vor-
ginge allenfalls iiber ¢in Nutzerkonto nachvollzichbar. Weil
nicht auszuschliessen ist, dass digitale Assistenten wirklich
nur das aufnehmen, was unmittelbar nach einem Code-
Wort gesprochen wird, und weil unklar ist, ol sie Umge-
bungsgeriusche sauber austiltern kénnen oder wann genau
die Aufnahme der gesprochenen Befehle beendet wird, sind
sie mit Blick auf die Privatsphire heikel und fiir Strafverfol-
gungsbehorden bei Ermittlungen interessant.

Il. Zukunftsvision »KogniHome«: Wohnen im digitalen
Zeitalter

Wihrend »elektronische Butler« noch als Spielzeuge gelten
mogen, arbeiten verschiedene Forschergruppen bereits an
mithérenden und mitdenkenden Wohnungen. Darin soll
eine Vielzahl von digitalen Assistenten das Verhalten der Be-
wohner umfassend erfassen, mithéren, mitdenken und da-
durch stets zu Diensten sein.® Ein elektronischer, vernetzter
Spicgel empfichle das gecignete Qufic fiir den Tag; die mo-
derne Eingangstiir erkennt die Gesichter der Bewohner und
offnec die Tiir; ein incelligenter Sessel spiirt die Vialdaten
des Benurzers und bietet gegebenenfalls cine entspannende
Massage an. Alle diese Assistenten diirften nicht nur mitein-
ander, sondern auch mit den Strom- und Wasserwerken,
Pflegediensten oder Lieferservices vernetzt sein. Solche Zu-
kunftsvisionen eines »smarten Wohnens« miissten zumindest
jene beunruhigen, die der Wohnung cinen besonderen Sta-
ws als grundrechdich geschiitzten Riickzugsraum fiir Men-
schen anschen. Die Wohnung gilt scit jeher als Ore der ganz
personlichen Lebensgestaltung — und auch als eine Grund-
voraussetzung fiir ein Zusammenleben in cinem freiheili-
chen Staat.?

lll. Digitalisierung unserer Lebenswelt - ein
freiwilliger Schritt?

Heute wird solchen Bedenken oft beruhigend entgegenge-
haleen, dass ja jeder selbst entscheiden konne, wieviel Frei-
heit er fiir die Bequemlichkeiten digitalisierter Helfer aufge-
ben wolle. Doch dieses Argument diirfte in einer zunch-
mend auf Informationstechnologic gestiitzeen Lebenswelt
bald an Ul)crzeugungskraﬁ verlieren. Fiir Digitalisierung
gibt es vielfilrige Griinde. Vor allem fiir Menschen mit Be-
eintrichtigungen, die — aufgrund des Lebensalters oder kér-
perlicher Behinderungen — auf Hilfe angewiesen sind, 6(fhen
Roboter das Versprechen cines selbstandigeren Lebens. Fiir
andere steigt mit der Vernetzung von Vorgingen in ihrer Ar-
beitswelt und Privatumgebung der Druck mirzumachen, um
nicht abgehingt zu werden.'?

Schon heute werden nicht nur jene, die sich aus individuel-
len Griinden fiir die Nutzung eines Sprachassistenten in ih-
rer Wohnung entscheiden, in threm privaten Verhaleen digi-
tal crfasse.'’ Seit diesem Jahr sind Autos vorschriftsmiissig
mit dem sog. eCall-System ausgestattet: Eine in das Fahrzeug
fest eingebaute SIM-Karte gewihrleistet eine stiindige Ver-
bindung zu einer Notrufzentrale, um bei einem Unfall von
gewissem Umfang automatisch Hilfe zu rufen. Damit dics
funktioniert, aber eCall nicht bei cinem leichten Auffahrun-
fall beim Parken die Rettungsstelle informicrt, ist das System
an verschiedene Sensoren und Sicherheitstechniken des
Fahrzeugs gekoppelt. So ldsst sich aber u.a. — aufgrund der
charakeeristischen Fahr- und Bremsweise — auch nachtrig-
lich feststellen, wer ein Fahrzeug zu einem bestimmten Zeit-
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punkt gefahren hat.'? Schon seit der Einfithrung der elektro-
nischen Gesundheitskarte im Oktober 2011 trigt praktisch
jeder (gesetzlich) Krankenversicherte eine elcktronische Ge-
sundheitskarte mit sich, die bei neuen Medikamenten die
gesamte Krankengeschichte automatisch und online priift,
um bspw. Gefahren im Zusammenhang von Wechselwir-
kungen mit anderen Medikamenten zu beseitigen.'®

In der Zukunft diirften sich mehr Menschen zur Verbesse-
rung ihrer gesundheitlichen Lage fiir eine sog. »smarte Pro-
these« entscheiden, die ihnen einen bewegungsfihigen Arm
oder ¢inen schr leistungstihigen Herzschriemacher gibe,
aber gleichzeitig nicht nur das Bewegungsprofil, sondern
auch andere Korpertiitigkeiten feschiile. o Jedes einzelne Ge-
rit und dessen Datenspuren kdnnen schliesslich in cinem
Strafverfahren gegen den Triger verwendet werden, wenn
sich dicser zur Verweigerung der Aussage entscheidet, die
Prothese aber gleichwohl ausgelesen wird.'® Die Entschei-
dung fiir cine Digitalisierung von Alltagesvorgingen st
alse in verschiedenen Fallkonsrellationen niche ganz freiwil-
lig und diirfte oft das Resultat einer durch — mehr oder we-
niger starken dufleren Zwang — bestimmten Interessensabwi-
gung sein.

C. Amtsaufklarung im digitalen Zeitalter

Weil es vicle wichtige Individual- und Allgemeininteressen
gibt, die fiir cine Digitalisierung bestimmeer Vorgiinge in der
menschlichen Lebenswelt sprechen, erscheint es wahrschein-
lich, dass das Verhalten der einzelnen Menschen bald in
grosserem Umfang elektronisch auslesbar wird. Daran kniip-
fen sich vicle Fragen: Wie sind diese durch Sensoren und
Computersysteme  generierten  [nformationen in  einem
Strafverfahren zu bewerten? Welche Grundkenntnisse in
der Informatik miissen Staatsanwilte, Richter, Strafverteidi-

7 Aus den Alexa Nuczangsbedingungen vom 14.09.2016: «1.3 Sprachdiensce,
[...] Alesa leiter Audiodaten in die Clod [..] und speichere Thre Stimnicinga-
ben [...) in der Cloud {...].e: «3.1 Informationen. Dic Software stellt Amazon
Informationen itber die Verwendung von Alexa und lhee Interaktionen |...]
bereie (288, Geriitetyp, Sprachinformationen, Metadaten zom  [nhalt, den
Standort und Diagnosedatea). Durch Mlexa iihermiucle Informationen kiin-
nen aul Servern gespeichert werden, die sich auerhally des Landes befinden, in
dem  Stic  wohnenw,  siche  wawamazon.de/gp/iclpfoustomer!
display.htmPnodeld=20 1809740; Aus den Antworten aul hitufig gestelite Fra-
gen o Alexa wxd Alexa-Gediten: 3, Kann ich Gherpriifen, was ich Alexa ge-
fragt habe? Ja, Sic kannen Thee Sprachinterakionen mit Alexa iiberpriifen, in-
dem Sieden Vesanf ...} awfrulien [und sich eine] an die Clowd gesendete Au-
diodatei anhéren.«, offenbar sendet das Gerit auch nur nach Héren (oder
Misshéren) des Aktivierungsworts Daten an die Server von Amazon: »Amazon
Echo und Echo Dot verwenden eine geriteinterne Stichworterkennung, um
dhis Aktivierungsavort 2u erkennen. Wenn diese Gerite das Aktivicrungswort
crkennen, leiten sic Andiodaten in dic Cloud, einschlieRlich cines Sckunden-
brucheils vor Auflerung des Aktivicrungswortese, siche www.amazon.de/
gp/help/customer/display.html?nodeld=201602230.

8  Cimiano/Herlitz NZM 2016, 409 fE.

9 Rébl, Zur Unterscheidung von Offemilichkeit und Privacheit v. 13.06.2010,

wwwirsazblog.de/zur-unterscheidnng-von-offentlichkeit-und-privatheit.

Sehndelt, Konnekdvicar: Dic Vernetzung der Weli, siche  www.zokanfis

institut.de/artikel/konnektivitaet-dic-vernetzung-der-welt.

Deroffentliche Raum didslee abnchin immer engmaschiger mie Kameras tiber-

wacht werden, vgl etwa zum Einsatz von Gesicluserkennung in Ober-

wachungskamenis any Berliner  Bahnhofl Siidkreuz  wwiwdaznetfakenell/
wirtschalt/agenda/der-aag-gesichrseckennung-am-berliner-bahnhob sued krevz-

15131365 heml.

12 Vgl. dazu etwa: hetp://www.autosec.org/pubs/fingerprine.pdf.

13 Siehe dazu weitere Informationen auf www.gkv-spitzenverband.de/kranken
versicherung/telematik_und_datenaustausch/egk/egk.js.

14 Forscher entwickeln revolutionire Handprothese, www.welt.de/gesundheit/
arricle1 3521382 1/Forscher-entwickeln-revolutionaere Handprothese.heml.

15 www.bbc.com/news/technology-40592520.
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. Gless - Verwertungsverbote

ger kiinftig besitzzen, damic sie niche ginzlich Computer-
Sachverstindigen ausgelicfert sind? Und welche Grenzen
miissen fiir dic Verwertung von Roboterwahrnehmungen
gelten, um dibergeordnete menschliche Interessen zu wah-
ren?

Es stellt sich auch die Frage nach cinem adiiquaten Ansatz
fiir Beweisverbote in cinem digitalen Zeitalter. Denn selbst
die hartgesottensten Strafverfolger diirfren zustimmen, dass
die Chance auf eine méglichst umfassende Wahrheitsermite-
lung beispictsweise niche um den Preis der Aufgabe jeglicher
Privacsphiire erkauft werden darf. Dabei ist klar, dass die ci-
genen vier Wiinde niche an sich vor Ermittlungsmassnahmen
schiizen kénnen. Es gibt per se auch keinen Grund, warum
sich die Amtsermittlungspflicht niche auf digitale Assisten-
ten erstrecken sollte. Smariphone oder Auto generieren be-
kanntlich Dacten, die als ratrelevante Informationen fiir ¢in
Serafverfahren wichtig sein konnen.'® Doch das deursche
Strafverfahrensrecht kennt kaum spezifische Regelung fiir
eine Informationsgewinnung auf der Grundlage elekironi-
scher Dateien und so seelle sich fiir die Strafverfolgungsbe-
hirden immer wieder die Frage: Wie sind Beweise zu si-
chern, die durch moderne Informationstechnologie generiert
werden?

I. Zugriff auf vorhandene Aufzeichnungen

Nach der Systematik der StPO liegt es nahe, auch bei ciner
Beweisgewinnung mit Hilfe digitaler Assistenten zwischen
dem Zugriff auf bereits vorhandene Aufzeichnungen und ci-
nem méglichen Einsarz zur zeitgleichen Uberwachung zu
unterscheiden.

1. Digitale Assistenten als Zeugen?

Elektronische Gertite werden regelmissig dadurch zu Beweis-
mitteln, dass Sachverstindige sie auslesen. Weil digitale
Assistenten auf menschlichen Zuruf antworten, lancierten
Medien die Idee, digitale Sprachassistenten als Zeugen zu
vernehmen: Wer — aktiviert durch ein Code-Wort — kom-
munizieren kann, kénnte ja auch vor Geriche cin registriertes
Geschehnis aus der Vergangenheit vortragen.'” Eine solche
Wiedergabe von automatisch Aufgezeichnetem enispriiche
aber nicht unserem Verstindnis einer Zeugenaussage: Zeu-
gen bekunden vielmehr eine cigene Wahrnehmung, die sie
reficktieren kénnen.'® Zu cinem kritischen Hinterfragen der
cigenen Aufnzhme sind digitale Assistenten niche Fihig. Die
futuristisch anmutende Idee, Sprachassistenten als Zeugen
zu vernchmen, deutet aber auf grundlegende Fragen hin,
die sich stellen, wenn Roborterassistenten im strafprozessua-
len Bewecisverfahren nicht mehr nur als Maschinen,'? son-
dern als Personen angesehen werden, die iiber eigene Wahr-
nehmungen berichten kénnen. Dann stellen sich natiirlich
weitere Fragen, eowa nach Zeugnisverweigerungsrecheen ci-
nes Roboters, wenn er als unverzichibarer Helfer das Leben
cines behinderten Menschen ermégliche.

2. Herausgabe von Daten und/oder Beschlagnahme
beim Nutzer

Wollen Ermittlungsbehirden iiber digitale Sprachassistenten
an Informarionen kommen, wiirden sic woh! zuniichst dic
betretfenden Nutzer bitten, ihnen zugiingliche Daten zu
iiberlassen. Ob sie so Datensitze erhaleen, diirfie von vielen
Umstinden im Eizelfall abhiingen. Anders als bet eier
Computerbeschlagnahme  stehen  Nutzer  normalerweise
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nicht in der Zwangslage, eine Beschlagnahme wichtiger
IT-lnfrascrukeur durch die Herausgabe der Daten zu vermei-
den. Denn von Interesse diirfre nicht der digitale Assistent
scin, auf dem keine Daten gespeichert sind, sondern der Zu-
gang zu den durch ihn generierten Daten, die regelmiissig
auf einem Nutwzerkonto licgen. Die Beschlagnahme solcher
Daten ist in analoger Anwendung von §§ 94 fF. StPQ zulis-
sig.2% Bei einer Durchsuchung diirfen Ermittler nach herr-
schender Meinung bekannelich auch auf sriumlich getrennte
Speichermedicn« zugreifen, soweit dics von dem Durchsu-
chungsort aus méglich ist.?! Mit der zunchmenden Vernet-
zung®? er6ffnen sich hier theoretisch weitreichende Maglich-
keiten immer weiterer Datensitze, aut die von einem Durch-
suchungsort aus zugegriffen werden kénnte.? In der Praxis
ergeben sich aber verschiedene Probleme, unter anderem die
Frage, inwieweit auf Dacen zugegriffen werden darf, die im
Ausland gespeichert sind.*

3. Herausgabe von Daten und/oder Beschlagnahme
beim Anbieter

In verschiedenen Fallkonstellationen, erwa wenn sich Nutzer
nicht kooperativ zcigen oder Daten bei ihnen nur ceilweise
vorhanden sind, diirften Ermitdungsbehorden diec Anbierer
zur Herausgabe relevanter Daten auffordern.?” Zumeist
diirften sie damit keinen Erfolg haben, schon weil es dem
Image der Anbieter regelmiissig niche dienlich isc, wenn sie
enger mit der Polizei als mit den cigenen Nutzern zusam-
menarbeiten.?® Ein eindriickliches Beispiel dafiir bietet die
Auscinandersetzung zwischen Apple und dem US-amerika-
nischen FBI iiber cine sog. Entsperrung des iPhones der At-
tentiiter von San Bernardino.?” Auch beim Anbieter kénnen
Daten beschlagnahme werden. Es gelten grundsiiczlich die
gleichen Regeln wic beim Nutzer und es diirfren dhnliche
Probleme auflkommen und dariiber hinaus noch cigene Fra-
gen, etwa die nach der Entschliisselungspfliche von krypto-
graphierten Daten, die bisher nicht anerkennt wird.*®

4. Beschlagnahme illegal erlangter Daten bei einem
Hacker?

Angesiches dieser Schwierigkeiten liegt es nicht so fern, den
Weg zu wiihlen, den das US-amerikanische FBI in den ver-
gangenen Jahren cingeschlagen hag, als es fiir die Entschliis-

16 Zur Verwendung von Log-Dacen und Faheparametern ausdem E-Steucrungs-
gerir eines Mictwagens: LG Kéin ZD 2017, 192; 2w Verwertung von Aufnah-
men fest installierier Kamerasysteme im Krafthhrzeug Nieluses NZV 2016,
551.

17 Fiir cin Zunkunfisszenario aus der Science-Ficdon Literatur dec 1950erJahre
vgl. Asimor. “The Naked Sun, 1957; zur aktuellen Recheslage: Momsen S
Beulke, 2013, 87! 11,

18 Vgl. dazu Pfeiffer. St=PO, 5. Autl. 2005, Vor § 48 Ra. 1 (F.

19 So wie hieute von — clekiranisch aufgeriisteten — Unfaffautos bekanne, vgl. etwa
Schlanstein NZV 2016, 201 f.

20 HilgesdorflValerius, Internet- und Computerstrafrecht, 2. Aufl. 2012,
Rn.774 ff. und 786 ff.

21 § 110 Abs. 3StPO; vl 2u Fragen dee Linwilligung in die Durchsuchung cines
Compisters Jalmel/Muder/Standegeen, IT-Rech, 3 Anil. 2012, 5. 720 .

22 Gercke/Bruust, Praxishandbuch Internetsiatecte, 2010, R, 974,

23 Berkeelmarnt NJW-Spedial 2017, 440; SafferlingfRiickert JR 2017.16.

24 SK-SWO/Walter/figer, 5. Aut). 2016, % 110 Rn. 9.

25 Vgl. dazu § 95 Abs. | SIPO: Pfeiffer (Fn. 18),§95 R | [T

26 Das lan sich in der Vergangenheit ctwa bei Flerausgabeverlmgen von Dasen
ans Knftfahezeugen gezeigt. vgl. daza Sehlumstein NZV 2016, 201 (206).

27 D bspaw. Revolidis, The FBI v, Apple: “lvilight of Mobile Eneryption and
Privacy? ZD-Akwell 2016, 65059.

28 Vgl. etwa Gercke/Brunst (En. 22), Rn. 979 sowie Schlanstein NZV 2016, 201
(206 fF.).
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selung eines iPhones in der Hackerszene um Hilfe ﬁ'algte.29
Dass solche Wege praktisch beschritten werden, sagt aber
natiirlich noch nichts dariiber, ob ein solches Vorgehen zu
vor Gericht verwertbaren Erkenntnissen fiihrt. Ob Behérden
durch Private illegal erlangte Daten dann als Beweis verwer-
ten kénnen, ist bekanntlich nicht durch die StPO geregelt. A

Il. Verwendung als Uberwachungsgerit

Noch interessanter als der Zugriff auf vorhandene Aufzeich-
nungen konnte die Nutzung digitaler Assistenten als Uber-
wachungsgerit sein.

1. Sprachassistenten als Mittel zum sog. Grossen
Lauschangriff

Digitale Sprachassistenten als Abhorgerite zu benutzen liegt
nahe, da sie bereits mit aktivem Mikrophon in der Wohnung
stehen. Zudem diirften Hersteller regelmissig »Hintertiiren«
fiir den Fall bereitstellen, dass sie ein Software-Update oder
einen anderweitigen Zugriff fiir notwendig halten.?! Aller-
dings fehlt eine Regelung dazu, ob Strafverfolgungsbehérden
ein als Haushaltsassistent kreiertes Gerit ohne weiteres fiir
eine akustische Wohnraumiiberwachung nutzen diirften.??
Und so bleibt unklar, welche strafverfahrensrechtliche Er-
michtigungsgrundlage fiir diesen Eingriff einschligig ist.?

2. Sprachassistenten und die sog. Quellen-TKU

Neue Formen einer Uberwachung ersffnet die »Hauruck-
Einfiihrung* der Quellen-TKU bzw. Online-Durchsu-
chung35 im Rahmen ciner Gesetzesinderung zur effektiveren
und praxistauglicheren Ausgestaltung des Strafverfahrens.3®
Damit hat die grosse Koalition in der letzten Legislaturperi-
ode innerhalb weniger Wochen einen Weg geschaffen, auf
dem Strafverfolgungsbehdrden kiinftig computertechnolo-
gisch gestiitzte Kommunikation verdichtigter Personen ab-
fangen oder deren Computerspeicher unbemerkt — mit Hilfe
von Spionagesoftware — durchsuchen und relevante Daten
heimlich beschlagnahmen diirfen.®” Strafrechtliche Ermitt-
lungen iiber einen digitalen Assistenten kénnten ein breites
Spektrum von Massnahmen eréffnen: Uber das zeitgleiche
Lauschen am Mikrophon eines Sprachassistenten hinaus
kénnte man sich bei einer Weiterentwicklung und entspre-
chenden Vernetzung vorstellen, dass tiber den elektronischen
Butler ein quasi verdeckt ermittelnder Bote losgeschickt
wird, der — entsprechend vorprogrammiert — alle relevanten
Informationen einsammelt.>® Wie Strafverfolgungsbehorden
mit den durch § 100b StPO erdffneten Optionen umgehen
werden, ist noch offen. Der Anwendungsbereich der neuen
Normen blieb bis ins Gesetzgebungsverfahren unklar.?”

lll. Zwischenergebnis

Dariiber, wie Strafverfolgung im digitalisierten Zeitalter tat-
sichlich aussehen wird, lisst sich heute zum Teil nur speku-
lieren. Auch wenn Sprachassistenten und/oder andere Haus-
haltsgerite mit Roboterfunktion in niherer Zukunft kaum
automatisch die Polizei rufen diirften,® potentiell hilfreich
ist eine dauernde Erfassung menschlichen Verhaltens durch
die Sensoren ihrer di;italisierten Helfer fiir Strafverfolgungs-
behorden sicherlich.*! Unklar bleibt jedoch zum ersten, wie
die generierte Information fiir die Sachverhaltsaufklirung im
Strafverfahren fassbar wird.

Die Strafverfahrensordnung ist noch tief in der analogen
Welt verankert. Das zeigt sich etwa daran, dass die Zuord-
nung der fiir eine Informationssammlung notwendigen Ein-
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griffe — aufgrund der raschen Entwicklung computergestiitz-
ter Technologie — zu den von der StPO zur Verfiigung gestell-
ten Ermittlungsmassnahmen schwer fillt.*> Hier diirfte in der
Zukunft § 100b StPO den Weg ebnen, wenn iiber digitale
Sprachassistenten kommuniziert wird und eine Beschlagnah-
me von Daten an eine Telefoniiberwachung grenzt, um dann
in eine Online-Durchsuchung zu miinden.**> Diese Erweite-
rung deutet aber auch bereits die Kehrseite an: Zum zweiten
stellt sich nimlich ganz grundsitzlich die Frage nach einer
adiquaten Grenze neuer Méglichkeiten der Informationsbe-
schaffung in einer digitalisierten Lebensumgebung.

D. Grenzen der Amtsaufklarung im digitalen
Zeitalter?

Die Frage, welche Grenzen fiir strafrechtliche Ermittlungen
im digitalen Zeitalter gelten, ist noch offen.

l. Neue Falllinien

Die Multifunktionalitit digitaler Assistenten, die einen Be-
fehl — etwa zur Anwahl einer bestimmten Telefonnummer —
entgegennehmen, speichern, den Telefonkontakt herstellen,
wihrend sie das Gesagte auf weitere Befehle »streamen, er-
schwert schon die Entscheidung, welche strafverfahrens-
rechtliche Grundlage einschligig fiir einen Zugriff auf mog-
licherweise fiir die Strafverfolgung relevante Daten ist. Die
Zuordnung einer Ermittlungsmassnahme zu einer bestimm-
ten Rechtsgrundlage ermichtigt Ermittlungsbehorden,
gleichzeitig begrenzt es die Ermittlungen auf das rechtlich
Zuliissige.44

Die zunehmend schwieriger werdende Zuordnung von Er-
mittlungseingriffen zu den in der StPO vorgesehenen
Zwangsmassnahmen ist aber nur ein Problem einer Amts-
aufklirung im digitalen Zeitalter. Grundlegende Fragen er-
geben sich auch dadurch, dass der Einzug digitaler Assisten-
ten in den privaten Lebensraum anscheinend eine freiwillige
Entscheidung von Individuen ist, sich einer permanenten

29 Hacker haben bereits Mikrophone digitaler Assistenten in »Wanzen« verwan-
delt, siche www.spiegel.de/netzwelt/gadgets/amazon-echo-sicherheitsexperte-
macht-lautsprecher-box-zur-wanze-a-1161194.heml,

30 Vgl. BVerfGE 106, 28 (48 £.); BVerfG NJW 2010, 2937 (2938) = StV 2010,
666; BGHSt 56, 127 (134) = StV 2011, 336; Rogall 7. 2008, 818 (822 .,
825); Gercke/Brunst (Fn.22), Rn.750 m.w.N.; KK-StPO/Senge, 7. Aufl.
2013, Vor § 48 Rn. 52 m.w.N.

31 Zur Nutzung von Sicherheitsliicken durch Sicherheitsbehdeden: Gercke/Brunst
(Fn. 22), Rn. 858.

32 Vgl. § 100c StPO.

33 Vgl. dazu auch Safferling/Riickert JR 2017, 9 (13).

34 Vgl. Zwischenruf von Strisbele in der Bundestagsdebatte vom 22.06.2017 (BT-
Prot. 18/240, 24585, 24589 und 24594 D) sowie Roggan StV 2017, 821;
Singelnstein/Derin NJ\W 2017, 2646.

35 Insgesamt zu Online-Zugtiffen Gercke/Brunst (Fn. 22), Rn. 855 ff.

36 Gesetz v. 17.08.2017 — BGBL. I v. 23.08.2017, S. 3202.

37 Safferling/Riickert JR 2017, 9 (10 £).

38 Vgl. auch Safferling/Riickert JR 2017, 9 (16).

39 Vgl. BT-Drs. 18/12785, S. 56; Safferling/Riickert JR 2017, 9 (11); Stoklas/
Wendorf ZD-Akeuell 2017, 05725; Beukelmann NJW-Spezial 2017, 440.

40 Wie in der satirischen Verarbeitung durch NDR Extra 3 durchaus realistisch
dargestellt, siehe htep://daserste.ndr.de/extra3/sendungen/extra-3-Familie-
Leben-mit-Sprachassistenten,extral 3146.huml.

41 Nicht nur fiir Ermittlungen, sondern auch zum sog. Profiling, vgl. Singelnstein/
Derin NJW 2017, 2646 (2647).

42 Vgl. dazu Gercke/Brunst (Fn. 22), Rn. 639 ft.; HilgendorflValerius (Fn. 20),
Rn. 765.

43 Keine eigenmichtige Kombination von Ermittlungsbefugnissen durch Ermitt-
lungsbehérden: Gercke/Brunst (Fn. 22), Rn. 869 m.w.N.; vgl. aber Roggan
NJW 2015, 1995.

44 Mit Blick auf die neue Online-Durchsuchung Singelnstein/Derin NJW 2017,
2646 (2648).
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Uberwachung auszusetzen: Wer sich ein Mikrofon in die
Wohnung stellt, welches das gesprochene Wort (jedenfalls
teilweise) aufzeichnet, muss damit rechnen, dass andere bei
Bedarf auf diese Dokumentation zugreifen oder gleich mit-
héren.* Oder doch nicht? Die Strafprozessordnung bleibt
hier eine Antwort schuldig. Die grundsitzliche Unterschei-
dung zwischen bewusst generierter Information, auf welche
die Behorden grundsitzlich zugreifen diirfen, und der zeit-
gleichen Uberwachung durch die Strafverfolgungsbehérden,
die nur unter viel engeren Voraussetzungen zuldssig ist, fiihrt
nicht weiter. Wie bereits angesprochen, verwischt die Tech-
nik die normativ gezogenen Grenzen, welche die StPO fiir
den Zugriff auf bestehende Aufzeichnungen einerseits, und
die Uberwachung andererseits zieht. Aber diese Grenzen
werden nicht obsolet, wenn sich jemand eines digitalen As-
sistenten bedient, der Gesprochenes »streamt«. Aus Sicht der
Nutzer bleibt ithnen — wenn sie ohne Code-Wort sprechen —~
das fliichtige Gesprich oder die vertrauliche Kommunika-
tion. Ohnehin verliert das Freiwilligkeitsargument an Uber-
zeugungskraft, wenn Autos vorschriftsmissig mit dem neuen
eCall-System ausgestattet und dadurch elektronisch ausles-
bar werden. Die Argumentation diirfte auch jenen gegen-
iiber zu kurz greifen, die sich aufgrund ihrer gesundheitli-
chen Lage fiir eine »smarte Prothese« entscheiden (miissen)
oder deren Arbeitgeber nur noch digitalisierte Serukturen zur
Verfiigung stellen.

Il. Traditionelle Ansatze fiir Beweisverbote

Weil viele wichtige Individual- und Allgemeininteressen die
Digitalisierung bestimmter Vorginge in unserer Lebenswelt
voraussichtlich vorantreiben wird, stellt sich mit Blick auf
Strafverfahren dringlich die Frage: Welche Beweisverbote
sollen im digitalen Zeitalter gelten? Denn (noch) ist das
Strafverfahrensrecht vom Konsens geprigt, dass die Chance
auf eine moglichst umfassende Wahrheitsermittlung nicht
um jeden Preis, beispielsweise nicht um die Aufgabe jegli-
cher Privatsphire, erkauft werden darf. Braucht es fiir eine
Lebenswelt, in der Roboter bestindig Informationen iiber
Menschen generieren, neuer Ansitze oder geniigen die aktu-
ellen Verbote der Strafprozessordnung?

Wenn etwa deutsche Strafermittler nach einem mutmassli-
chen Tétungsdelike einen aktiven digitalen Assistenten am
Tatort finden und sich iiber das Nutzerkonto Zugang zu ge-
speicherten Dateien verschaffen wiirden, ist fraglich, ob die
Beschlagnahime dieser Daten durch ¢ine analoge Anwendung
ven § 97 StPO begrenzt wird.®® Diese Norm schiitzt be-
kanntlich Mitteilungen zwischen Beschuldigten und Zeug-
nisverweigerungsberechtigten, allerdings nur, wenn die Daten
»im Gewahrsam der zur Verweigerung des Zeugnisses Be-
rechtigten« sind. Wenn Daten oder Dokumente nicht mehr
bei dem Zeugnisverweigerungsberechtigten sind, diirfen
die Strafverfolgungsbehorden zugreifen. Daten, die digitale
Sprachassistenten generieren, sind zwar teilweise fiir den Nut-
zer iiber ein entsprechendes Alexa-Konto abrufbar, grund-
sitzlich aber beim Anbieter gespeichert. Schon deshalb diirfte
der Schutz des § 97 StPO meist nicht greifen.

Will man die Schutzliicke schliessen, bedarf es neuer Lo-
sungsansitze. Dabei ist die Zuflucht in neue gesetzliche Re-
gelungen nicht der ecinzige, und vielleicht auch nicht der
vielversprechendste Weg. Vielmehr konnte man zunichst
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in Erwigung zichen, iiber die technische Ausgestaltung den
gesetzlichen Schutz zu erhalten. Das wire etwa zu erreichen,
wenn die Kommunikation mit Zeugnisverweigerungsbe-
rechtigten ausschliesslich in deren Bereich gespeichert wird.
Moglich ist aber auch eine Erweiterung des normativen
Schutzbereichs von § 97 StPO. Es findet sich sogar ein Bei-
spiel fiir eine gesetzliche Modifikation des Schutzbereiches:
§ 97 Abs. 2 S. 1 verbietet die Beschlagnahme einer elektro-
nischen Gesundheitskarte mit Riicksicht auf die Vertraulich-
keit der Krankengeschichte, obwohl sich die Chipkarte beim
Patienten befindet. Denn diese Verschiebung ausserhalb der
Sphire des behandelnden Arztes erfolgte aus iibergeordneten
Gesichtspunkten. Hier hat der Gesetzgeber den traditionel-
len Ansatz einer normativen Beschrinkung fiir eine be-
stimmte Fallkonstellation konsequent in das digitale Zeital-
ter weitergedacht.

lll. Schutz des Kernbereichs privater Lebens-
gestaltung, § 100d StPO

Mit dem durch die Gesetzesinderung zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens?” einge-
fiihrten Beweisverbot, § 100d StPO, hat der Gesetzgeber ei-
nen anderen Weg eingeschlagen: Wenn »tatsichliche An-
haltspunkee fiir die Annahme vor[liegen], dass durch eine
Mafinahme nach den §§ 100a bis 100c allein Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt wer-
deng, ist die Beweiserhebung von vorneherein unzuliissig.48

1. Grund zur Hoffnung oder leeres Versprechen?

§ 100d definiert absolute Schranken — weitgehend unabhin-
gig von den Modalititen des Ermittlungseingriffes.49 Das
erscheint fortschrittlich. Denn es trigt dem Umstand Rech-
nung, dass eine schnell fortschreitende technologische Ent-
wicklung strafverfahrensrechtliche Garantien fiir bestimmte
Ermittlungseingriffe zunechmend leerlaufen lisst. Fraglich ist
allerdings, wie das neue Beweisverbot durchgesetzt werden
soll. Wie wird etwa bei einem automatisierten und vorpro-
grammierten Ermittlungseingriff (wie etwa der online-
Durchsuchung) verhindert, dass nicht doch (allein) Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung
(§ 100d Abs. 3 StPO) gewonnen werden? Wie miisste man
dafiir die Suchfunktion der Spihsoftware limitieren? Mit
syntaktischen Kriterien etwa die Durchsuchung von be-
stimmten Text-, Bild- oder Videodateien von vorneherein
ausschliessen? Oder mit zeitlicher Beschrinkung, etwa keine
nichtliche Kommunikation zu beriicksichtigen, um damit
den Kernbereich privater Lebensgestaltung zu schiitzen?

Die Schwierigkeiten, das versprochene Beweisverbot sinnvoll
vorzuprogrammieren, provoziert die Frage nach dem Sinn
oder Unsinn eines solchen Beweisverbotes: Gibt § 100d
StPO Grund zur Hoffnung einer Neuorientierung von Be-
weisverboten im digitalen Zeitalter oder sind solche Rege-

45 Der 6ffentlichen Raum diirfte ohnehin immer engmaschiger mit Kameras
iiberwacht werden, vgl. etwa zum Einsatz von Gesichtserkennung in Uberwa-
chungskameras am Berliner Bahnhof Siidkreuz (0. Fn. 11).

46 BVerfG NJW 2002, 1410.

47 O. Fn, 36.

48 Hervorhebung durch Verf; zur Problematik des einfachen Tatverdachts zwi-
schen Tatsachenbegriindung und kriminalistischen Erfahrungswerten Gercke/
Brunst (Fn. 22), Rn. 716 und 794.

49 Safferling/Riickert JR 2017, 9 (14).
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lungen letztlich nur leere Versprechen?®® § 100d StPO fasst
— unschwer zu erkennen — die Rechusprechung des BVerfG
zum Schutz der (digitalen) Privar- und Intimsphiire zusam-
men.”' Mit weitsich tigen Urteilen verlangte das Geriehr, dass
gesetzliche Regelungen dafiir Sorge tragen miissen, dass trotz
zunehmender Maéglichkeiten einer chrwuclmng, ein Kern-
bereich privater Lebensgestaltung bestehen bleibt.® Der
Schutz gilt auch im Strafverfahren, insbesondere wenn bei
Ermittlungen auf informationstechnische Systeme zugegrif-
fen wird, namentlich auf elektronische Gerite in Wohnun-
gen oder Kraftfahrzeugen, Steuerungsanlagen der Haustech-
nik etc., die »einen Einblick in wesentliche Teile der Lebens-
gestaltung einer Person« geben.®® Informationen aus dem
absolut geschiitzten Intimbereich sollen nicht ins Strafver-
fahren gelangen.54 Diese an das Persénlichkeitsrecht an-
kniipfende Rechtsprechung war immer eine Gratwanderung,
denn strafrechrliche Ermitdungen kénnen und miissen in
cinen durch das Persénlichkeitsrecht grundsiitzlich geschiitz-
ten Bereich eindringen.” Dass dem Geserzgeber mit der
neuen gesetzlichen Regelung in § 100d StPO der Balanceake
gelungen ist, erscheint aus verschiedenen Griinden fraglich,
inshesondere wegen Zweifeln an der prakeischen Durchserz-
barkeit eines Beweisverbots, das sich im Zeitalter der Digi-
alisierung pauschal auf den Kernbereich privater Lebens-
gestaltung bezicht, ohne diesen theoretisch so neu zu fundie-
ren, dass etwa eingesetzte Spahsoftware dementsprechend
vorprogrammiert werden kann.

a) Praktische Durchsetzbarkeit

Die Durchsetzbarkeit von § 100d StPO in der Praxis ist
schon deshalb unklar,*® weil es bisher keine klare normative
Bestimmung des Kernbereichs privater Lebensgestaltung
gibt,”” und damit auch keine Grundlage, aufgrund derer
cine — lerztlich wie ein verdeckter Ermictler agicrende —
Spihsoftware programmiert werden sollte, damit sie den ge-
schiitzten Kernbereich vom Aussenbereich privater Lebens-
gestaltung abgrenzen kann. Ohne eine Definition des Be-
reichs, den cine algorithmisch programmierte Spihsoftware
als Grenze beachren und den Fortgang einer Online-Durch-
suchung stoppen muss, wird der »elektronische Ermittler«
ungehindert und unbekiimmert auch in den innersten
Bereich privater Lebensgestaltung nach Informationen su-
chen.?®

Es bleibt — anders als bei einer durch einen menschlichen
Ermittler konrtrollicreen lnﬁ}rma[ionssammlung — nur das
nachtrigliche Aussorticren. Damit ist aber gerade niche er-
reicht, was der Gesetzgeber mit § 100d ScPO erreichen woll-
te, dass es einen unantastbaren Bereich privater Lebensgestal-
tung gibt, der nicht zum Gegenstand einer Rechtsprechung
wird, die nachtriiglich 6ffentlich festlege, was noch und was
nicht zum Kernbereich gehore.”® Ein anschauliches Beispiel
ist das Selbstgespriich. Hier herrschte bisher Einigkeir, dass
Worte, die ein Mensch in einer wniche sffentlichen Aufle-
rungssituation« zu sich selbst sprichr, unabhiingig von ihrem
Inhalt, niche als Beweismittel in Frage kommen.®® Es besteht
Konsens iiber cin Recht, im Zwiegespriich mit sich selbst,
Gedanken zu sortieren, selbst wenn die gesprochenen Worte
mitgehdre werden. Massgeblich sei, ob es sich unter Gesame-
bewertung aller Umstinde im Einzelfall um eine reindimen-
sionale Selbstkommunikation« handele, etwa bei einer unbe-
wussten Ausserung, die letztlich nur darauf gerichtet ist, mic
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sich selbst ins Reine zu kommen.®' Der Ort des Selbstge-
sprichs ist dabei nicht ausschlaggebend.®® Es konnte sich
um ein Krankenzimmer handeln® oder ein Kraftfahrzeugé4
oder die eigene Wohnung. Muss dies genauso gelten, wenn
ein digitaler Assistent mithore

Vor diesem Hintergrund erschliesst sich die praktische Be-
deutung von § 100d Abs. 2 StPO, der dic bereits bekannten
Vorgaben fiir die akustische Raumiiberwachung nun allge-
mein aufnimmt;

Fiir den Fall, dass Informationen aus dem Kernbereich pri-
vater Lebensgestaltung aufgenommen werden, miissen sic
unverziiglich geloscht werden. Das soll das rechtswidrige
Eindringen in einen héchstpersonlichen Bereich aus straf-
prozessualer Sicht neutralisieren. Ob die strafverfahrens-
rechtliche Restitution so einfach funktioniert, soll hier da-
hingestellt bleiben.®> Eine staatsfreie Privatsphire ist bei
einer automatisierten Durchsuchung von privaten Compu-
tersystemen jedenfalls nicht mehr gewihrleistet: Es droht
immer eine Blossstellung in einem héchstpersénlichen Be-
reich — unabhingig davon, ob am Ende fiir oder gegen
eine Léschung entschieden wird. Daneben darf — auch in
einer stabilen Demokratie — nicht vergessen werden, dass
die Angst vor ciner an Uberwachung anschliessende Repres-
sion zu dem befiirchteten chilling-Effekt der Selbstzensur in
privater Diskussion bei marginalisierten Gruppen politisch
Andersdenkender fiithren kann,%®

b) Theoretisches Fundament fiir Beweisverbote im

digitalen Zeitalter

Im Lichte der Diskussion um die praktische Durchsetz-
barkeit erscheint eine unreflektierte Ankniipfung an die

50 Andere Monita bleiben hicr ausgeblendet, etwa: dass § 100d Abs. 5 StPO nur
Vertravensverhiltnisse nach § 53 StPO und niche umfassend Zeugnisverwei-
gerutigsrechte schiirr.

51 Vgl. BVerfG StV 2008, 169 Rn. 290—293; Widuge, Das Grundreche auf Ge-
wihrleistung der Vertraulichkeir und Integritiit von Informationsverarbei-
wngssystemen, 2013, 207; Singelnseein/Derin NJW 2017, 2646 (2647).

52 BVerfG StV 2008, 169 Ra. 169 val. auch BVerfGE 78, 77 (85); 84, 239
(279 £); 92, 191 (197) = StV 1996, 143; | 15, 320 (344 ).

53 BVerlG StV 2008, 169 Rn. 173, 202 und 203.

54 BVerfGE 109, 279 = StV 2004, 169.

55 Vgl. BVerfGE 34, 238 (245); 80, 367 (376,379 £) =StV 1990, 1; 106, 28; vgl.
auch BVerfGE 65, 1 (44, 54); 67, 100 (143).

56 Vgl. auch Roggan StV 2017, 821 (824 f).

57 Dazu etwa: BVerfG StV 2008, 169 Rn. 169 und 290-299.

58 Vgl SK-5tPO/ Whlter (Fn. 24), Vor § 151 Ra. 29. Einim Pk aufgercichnetes
Selbsegespriich cines sich unbeabachtet Rihlenden Beschuldigten sei dem ab-
solur geschiitzeen Kernbereich suzurechnen und damit unverwertbar, vgl.
I'iu'k()K-Srl‘(_)Hffgmmm. Stand: Ed. 28 24.08.2017, § 100 R, 21-26.

59 Vel BVerfGE, 27, 1 (6): Krankenakten, Dokumentation des Ehelebens in
Ehescheidungsakeen ete., vel, Maune-Diivig-GGldi Fabio, 1. Lfg. 2017,
Art. 2Rn. 158,

60 BGHSt 57, 71 = StV 2012, 269.

61 BGHSt 57,71 = StV 2012, 269, im Anschluss an BGHSt 50, 206 = StV 2005,
591.

62 Duwew cown fuln/Geck |2, 2012, 561 1 Momsen/Savic KriloZ 20 17,301 ff.

63 BGHSt 50, 206 = StV 2005, 591: Selbstgespriich sei — im Gegensatz zum
Zwiegespriich — dadurch gekennzeichner, dass AuBerungen nu fiir dic eigenen
Ohiren bestimmr seien, anders als beim #Tagebuchu-Eintrag (BVer(GE 80, 367
=5tV 1990, 1), bei deny durch das Festhalien der Gedanken auf Papier cine
solche Abgeschlossenheit vom Aufeeichnenden gerade nichi gewollt sei.

04 BGHSe 57,71 = StV 2012, 269 (im Anschluss an BGHSt 50, 206 = StV 2005,
591).

65 Zur Problematik der praktischen Durchsetzung von Verwertungsverboten et-
wa: Pfeiffer (Fu. 18), § 100d 1-7; Wallers/Blisi Recht 2015, 158 {f.

66 Vgl. etwa Karig, Befallen vom Uberwachungsvirus vom 04.01.2015,
www.deutschlandfunk.de/staat liche-ucberwachung-befallen-yom-ueber
wachungsvirus. 1 184.de.hum2dramzarticle_id=307639.
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Gless - Verwertungsverbote

Drei Sphiiren-Theorie des BVerfG als theoretisches Funda-
ment fiir Beweisverbote im digitalen Zeitalter zweifelhaft.
§ 100d StPO illustriert die Schwichen, wenn der Gesetzge-
ber eine Rechtsprechung des BVerfG zwar formal, nicht aber
in ihrem dynamischen Geist eines mitwachsenden Beweis-
verbots umsetzt. Die Topoi des Drei-Sphiren-Ansatzes, 6f-
fentlich—privat—intim,67 miissen perspektivisch in den Urtei-
len des BVerfG fortgedacht werden, wie es sich vor allem im
Urteil zur Online-Durchsuchung andeutet: Mit einer immer
umfassenderen elektronischen Erfassung und einer Vernet-
zung der Daten verwischt die Unterscheidung zwischen 6f-
fentlich-privat-intim, weil mit der Weiterentwicklung der
Datenauslesbarkeit aus offentlichen Daten Intimes rekon-
struiert werden kann.®® Ein prominentes Beispiel dafiir lie-
ferte die Verdffentlichung anonymisierter Fahrten der Taxis
in New York City in visualisierter Form,® mit Hilfe derer
die mutmasslichen Besucher von Sex-Clubs ebenso identifi-
ziert werden konnten wie vermutlich muslimische Taxifah-
rer.”0

Im Lichte solcher Entwicklungen ist kiinftig zu bestimmen,
welche Informationen als Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung verboten sind. Es wird sich eine
Vielzahl grundlegender Fragen stellen. Die Verwertbarkeit
eines Selbstgesprichs im Beisein eines Sprachassistenten be-
trifft insofern nur eine Detailfrage, die ein Schlaglicht auf
das Problem eines Rechts auf ein Zwiegesprich mit sich
selbst in einer zunehmend digital erfassten Welt wirft, in
der man auf eine Flichtigkeit des gesprochenen Wortes
kaum mehr vertrauen darf, wenn dieses stindig durch einen
Roboter »gestreamt« wird.”!

IV. Technische Absicherung normativer Grenzen
Vorrangiges Problem der Beweisverbote im digitalen Zeital-
ter diirfte jedoch nicht die normative Fundierung, sondern
die praktische Durchsetzung bleiben. § 100d StPO entfaltet
nur Wirkung, wenn durch eine Vorprogrammierung der
»elektronischen Ermittler« der Kernbereich privater Lebens-
gestaltung mdglichst unangetastet bleibt. Die gesetzlichen
Vorgaben miissen technisch so umgesetzt werden, dass
Rechtsverletzungen von vorneherein vermieden werden. Be-
reits in den 90er-Jahren deutete sich eine technische Absi-
cherung als Alternative zum normativen Gebot in der Dis-
kussion iiber »privacy by design« an.”?> Dahinter stand die
Idee, Produkte technisch so zu konstruieren, dass sie prak-
tisch keine Daten ausserhalb des Gerites generieren und so
der Schutz der Privatsphire bereits weitgehend mechanisch
sichergestellt ist. Die Idee hat zwar Eingang in das EU-Recht
gefunden,”® praktisch konnte sie sich aber bisher nur wenig
durchsetzen. Erst in jiingerer Zeit riickt dieser Ansatz — etwa
in Zusammenhang mit Dataschutz Engineering — wieder
stirker in den Fokus. In der juristischen Diskussion fordert
man nun unter dem Schlagwort »legality by design«, dass
normative Vorgaben umfassender algorithmisch verankert
werden.”4

Vor diesem Hintergrund erschliesst sich auch die Forderung
nach einer Zertifizierung der von Strafverfolgungsbehdrden
eingesetzten Spihsoftware, die in Zusammenhang mit der
Einfithrung der Online-Durchsuchung immer wieder vorge-
bracht wurde.”” Denn eine Spihsoftware kann — anders als
ein mithérender Mensch — nur dann rechtzeitig abschalten,
wenn ihr die Achtung vor einem nicht antastbaren Kernbe-
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reich vorher einprogrammiert wurde. Insofern zeigt § 100d
den digitalen Sprung. Programmierer brauchen klare Vorga-
ben, um Software im biniren System vorzugeben, wann es
»zu privat wird«. Technik ist hier entscheidend.

E. Fazit und Ausblick

Ein freiheitlicher Staat muss »Orte der Privatheit« nicht nur
respektieren, sondern schiitzen — gerade im digitalen Zeital-
ter.”® Ein blosses Beweisverbot zum Schutz des Kernbereichs
privater Lebensgestaltung — ohne flankierende Massnahmen
— geniigt dafiir nicht. § 100d StPO alleine wiirde nur schein-
bar Privatriume schiitzen. Was lange als Substrat der Intim-
sphire und »letztes Refugium zur Wahrung der Menschen-
wiirde« galt,”” um im Familienkreis Note zu teilen oder im
Selbstgesprich mit sich ins Reine zu kommen, ist in Ge-
fahr,”® wenn rechtliche Regelungen nicht durch Technik ab-
gesichert werden.

Wer angesichts dieses Befundes alleine auf die Selbstverant-
wortung des einzelnen verweist, verkennt die Dynamik der
Digitalisierung: Die Unterscheidung zwischen einer freiwil-
ligen Offnung einer persdnlichen Sphire und einer Digitali-
sierung unter (staatlichem) Zwang mit Riicksicht auf tiber-
geordnete Interessen ist fliessend und verschiebt sich mit
technischem Fortschritt und gesellschaftlichen Bediirfnissen.
Das zeigt sich bereits in vielen Bereichen, wie etwa im Stras-
senverkehr mit der Implementierung des eCall-Rettungssys-
tems’? oder in der Arbeitswelt, in der man sich zunehmend
digitalisierter Strukturen bedienen muss, deren Modalititen
man nicht individuell bestimmen kann.8 Es braucht nur
wenig Phantasie um sich entsprechende Entwicklungen fiir
Wohnungen und Hiuser in naher Zukunft vorzustellen, in

67 BVerfGE 34, 238 (245); 80, 367 (376, 379 f.) = StV 1990, 1; 106, 28 (39, 44);
Beschrinkung des allgemeinen Persnlichkeitsrechts ist zum Schutz iiberwie-
gender Allgemeininteressen zuldssig durch ein Gesetz oder auf Grundlage eines
Gesetzes, das Voraussetzungen und Umfang der Beschrinkung hinreichend
klar umschreibt und dem Grundsatz der Verhiltnismiligkeit geniigt, vgl.
BVerfGE 65, 1 (44, 54); 67, 100 (143); 78, 77 (85); 84, 239 (279 £); 92,
191 (197) = StV 1996, 143; 115, 320 (344 £.).

68 Vgl. etwa HilgendorflValerius (Fn. 20), Rn. 766.

69 www.theguardian.com/technology/2014/jun/27/new-york-taxi-details-
anonymised-data-researchers-warn.

70 www.theiii.org/index.php/997/using-nyc-taxi-data-to-identify-muslim-taxi-
drivers.

71 BGHSt 57, 71 = StV 2012, 269.

72 Siehe dazu Cavoukian, Privacy by Design, The 7 Foundational Principles, Im-
plementation and Mapping of Fair Information Practices, abrufbar unter
https://iab.org/wp-content/IAB-uploads/2011/03/fred_carter.pdf; zu techni-
schen Grenzen vgl. Koops/Leenes International Review of Law, Computers &
Technology 2014, 159.

73 Art. 25 VO (EU) 2016/679 v. 27.04.2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten (Datenschutz-Grundverord-
nung), ABL. L 119 v. 04.05.2016, 1.

74 Hildebrandt, Saved by Design? The Case of Legal Protection by Design, Nano-
Ethics 2017, www.researchgate.net/publication/319295253_Saved_by_
Design_The_Case_of_Legal_Protection_by_Design.

75 Roggun StV 2017, 821 (824 ).

76 Vgl. dazu etwa das Minderheitsvotum der Richterinnen Jéger und Hohmann-
Dennhardt zur Entscheidung des BVerfG betreffend die Zulidssigkeit von Ab-
hérmafinahmen in Wohnriumen (BVerfGE 100, 382 [391]; Rux JZ 2007,
292); zur rechtlichen Problematik der (vielen, parallelen) deutschen Rechtsre-
gelungen etwa: Gercke/Brunst (Fn. 22), Rn. 748 m.w.N.

77 BVerfGE 109, 279 (323) = StV 2004, 169.

78 Siehe dazu die Tagebuchentscheidung von 1989, BVerfGE 80, 367 (381) = StV
1990, 1; Hohmann-Dennhardt NJW 2006, 545.

79 Dazu etwa Wohlers BJM 2016, 113 (121); Sander/Hollering NStZ 2017, 193
(200); Hilgendorf; in: ders./Hétitzsch/Lutz (Hrsg.), Rechtliche Aspekte auto-
matisierter Fahrzeuge, 2015, S. 15 (21).

80 Vgl. etwa aus der Perspektive von Strafverteidigern: Jahn/Palm AnwBl. 2011,
613 (.
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denen zur Aufrechterhaltung einer effizienten Stromversor-
gung nur noch sog. smart meter verwendet werden diirfen,®!
der Daten genericrt, aus denen relativ einfach sehr personli-
che Verbraucherprofile generiert werden kénnen.

Unsere Rechtsordnung geht davon aus, dass es private Riick-
zugsriume fiir den einzelnen Menschen geben muss. Das gilt
auch dann, wenn darin digitalisierte Systeme integrierc sind.
Die Vertraulichkeir solcher Systeme ist nicht nur Leitprinzip
in der Rechtsprechung des BVerfG, sie ist strafrechdlich ge-
schiitzt.®* Das Vertrauen auf Privatsphiire verdient staat-
lichen Schutz, auch in der Ausgestaltung strafrechticher Er-
mitclungen. Die gesetzeskonforme Programmicrung staat-
licher Spihsoftware ist dabei nur ein Element, aber ein

wichtiges. Spiihsoftware funktioniert nur dann legal, wenn
sie die Vorgaben des § 100d StPO achtet. Wird der Schutz
eines nicht antastbaren Kernbereichs des Privaten nicht vor
Einsatz einprogrammiert, so etabliert das Beweisverbot zwar
eine begriissenswerte Maxime, bleibt aber fiir die Praxis des
Strafverfahrens nutzloses Wortgeklingel — ein leer laufender
Kernbereichsschutz. 83

81 Cimiano/Herlitz NZM 2016, 410 f.

82 Vgl. dazu etwa die strafrechtlichen Grenzen bspw. in § 202a StGB sowie
Gercke/Brunst (Fn.22), Rn.867; Rux]Z 2007, 292.

83 Vgl. Roggan StV 2017, 821 (828 f1.); SufferlinglRiickert JR 2017, 9 (22);
Singelnstein/Putzer GA 2015, 564 ff.

Auf dem Weg zur technischen Dokumentation der
Hauptverhandlung in Strafsachen

Richterin am BGH Dr. Louisa Bartel, Karlsruhe

Seit Jahrzehnten wird kontrovers dariber diskutiert,
ob die tatrichterliche Hauptverhandlung in Strafsa-
chen akustisch oder audiovisuell aufgezeichnet wer-
den sollte, um die Wahrheitsfindung im Strafprozess
zu verbessern und das Risiko von Fehlurteilen zu sen-
ken. Das reine Formalienprotokoll, das in erstinstanz-
lichen Verfahren vor den Landgerichten und den
Oberlandesgerichten nichts tber den Inhalt der
Hauptverhandlung verrat, wird als unzeitgemaf3 kriti-
siert und als Hemmnis fir eine wirksame Rechtskon-
trolle in der Revision identifiziert.! Von engagierten
Strafverteidigern wird deshalb immer wieder die For-
derung erhoben, die »Alleinherrschaft des Richters
Uber die prozessuale Wahrheit«? zu beenden; die Deu-
tungshoheit der Tatgerichte tiber den Hauptverhand-
lungsstoff sei durch eine fehlende Dokumentation des
Hauptverhandlungsgeschehens unbegrenzt, sie blei-
be unkontrolliert und fithre dazu, dass relevanter Be-
weisstoff in den schriftlichen Urteilsgriinden ausge-
blendet oder Gbergangen, Aussageinhalte verfalscht
oder sogar frei erfunden wiirden,® um das Urteil ge-
gen eine effektive revisionsgerichtliche Kontrolle zu
immunisieren. Die tatsachliche Dimension des Pro-
blems in der forensischen Praxis ist allerdings unge-
wiss.

A. Einfuhrung

Das plakative Bild, die Urteilsgriinde hinterlieffen bei Straf-
verteidigern hiufig den Eindruck, in einem »falschen Filme’
gewesen zu sein, wird nur selten mit nachvollziehbaren Fak-
ten belegt; es wiire aber geradezu erstaunlich, wenn die Sicht
von Staatsanwaltschaft, Gericht und Verteidigung auf die Er-
gebnisse der Hauptverhandlung sich stets als iibereinstim-
mend erwiesen. Vereinzelte Beispiele® belegen freilich, dass
der Vorwurf eines allzu freien Umgangs mit dem Inbegriff
der Hauptverhandlung, der geeignet ist, das Vertrauen in die
Strafjustiz zu erschiittern, nicht nur theoretischer Natur ist.

An konkreten Gesetzesvorschligen hat es in der Vergangen-
heit nicht gefehlt.” Im Jahr 2010 hat der Strafrechtsausschuss
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der Bundesrechtsanwaltskammer (Strauda) mit seinem »Ent-
wurf eines Gesetzes zur Verbesserung der Wahrheitsfindung
im Strafverfahren durch verstirkten Einsatz von Bild-Ton-
Technik« einen konkreten Gesetzesvorschlag vorgelegt, der
eine obligatorische Aufzeichnung der ratrichterlichen
Hauptverhandlung in den erstinstanzlichen Verfahren vor
den Landgerichten und Oberlandesgerichten vorschligg
die Dokumentation sollte die Berichtigung des Hauptver-
handlungsprotokolls in Zweifelsfillen ermoglichen und in
der Revision uneingeschrinkt als Mittel des revisionsgericht-
lichen Freibeweisverfahrens® Verwendung finden konnen.

Demgegeniiber wird die Idee einer technischen Dokumen-
tation der Hauptverhandlung in der Richterschaft teils mit
einer gewissen Skepsis, teils mit entschiedener Ablehnung
betrachtet.” Insbesondere die Vorstellung, der Gesetzgeber
konne die Verwendung einer technischen Dokumentation
der erstinstanzlichen Hauptverhandlung kiinftig ohne jede
Einschrinkung als Mittel des revisionsgerichtlichen Freibe-
weisverfahrens zulassen mit der Folge, dass die Revisionsge-
richte kiinftig verpflichtet sein kénnten, zur Uberpriifimg
des Revisionsvorbringens bei zulissig erhobener Verfahrens-
riige ein vielstiindiges Videoprotokoll zu betrachten und zu

Meosbacher StV 2018, 182.

Malek StV 2011, 559 (564).

Vgl. Nestler FS Liiderssen, 2002, S. 727 (731).

Nach ciner Echebung der AG Sirafrecht des DAV aus dem Friihjahr 1989, an

der 158 Mitglieder teilnahmen, gaben 72,1 9 an, dass Zeugenaussagen sin

vielen Fiillene falsch aufgenommen, missverstanden eder sonst unrichtig ver-
arbeitet witrden, 3.9 96 gaben an, dass dies »fdr dic Mchrzahl der Fillew gelie,

vgl. Saldirt StraFo 1990, 54 (59).

5 Vgl. Norouzi, Vom Rekonstruktionsverbot zum Dokumentationsverbot.
Schriftenreihe der Strafverteidigervereinigungen, 2011, S. 215; £ Wilhelm
ZStW 117 (2005), 143 .

6 Vgl. das von Norouzi (Fn. 5) geschilderte Beispiel, das ein Urteil des LG Mos-
bends beteiflt.

7 Ineinem Gesetzentwurf aus dem Jahr 1993 hatte der Strafrechtsausschuss des
Deutschen AnwaltVercins cine ‘lonaufecichnung geforder: cine Anderung des
Revisionsrechts wurde nicht angestrebe, vgl. AnwBL. 1993, 328 £.

8 Zur Uberpriilung von Vecfahirensiigen, nicht zur Oberprisfung im Ralimen
der Sachriige.

9 Nach Sandberr (DRIZ 2017, 338 [341]) votierten 91 % der im Rahmen des

»2. Strafkammestags 2017w an einer Online-Abstimmung Teilnehmenden ge-

gen die Finfilhrung ciner Dokumentation der Hauptverhandlung,
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