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Wenn das Haus mithört: Beweisverbote im digitalen Zeita lter 
Prof. D r. Sabine Gless, Basel 1 

Die eigenen vier Wände markieren traditionell den pri· 
vaten Raum, in dem Menschen unbehell igt von der 
Wahrnehmung durch Aussenstehende eine höchstper­
sönliche Sphäre geniessen, die sie nach eigenen Vor­
stel lungen gestalten. Diese Prämisse hat unser Denken 
über öffentliche und private Sphären über lange Zeit 
geprägt. Modeme Informationstechnolog ie bzw. der 
Einzug digita ler Assistenten in die private Lebensumge­
bung scheint die Idee einer unantastbaren Privatsphäre 
jedoch unaufhaltsam aufzulösen. 2 Das könnte auch 
bisher akzeptierte Grenzen strafrechtlicher Ermittlun­
gen verändern. 

A. Einleitung
Zwar schützten die eigenen vier Wänd noch nie per se vor 
srrafred1cl ichen Ermitt lungen: Wohnungen dürfen unter be­
stimmten Voraussetzungen durchsucht und in bestimmten 
Situationen abgehört werden. Aber vor einem staatlichen Er­
m in fong eingriff steht ein melu oder weniger komplex.es 
Verfahren proz dcre, da vor unangebra hcen Übergriffe11 
schüt'Len . ol lre, und Beweisverbote ichcrn den rrafcrmicr­
lungen grundsätzlich entzogene Bereiche. Stellen Personen 
diesen Schutz in gewissem Umfang zur Disposition, wenn 
sie in ihren Privathaushalt einen »elektronischen Butler« in­
tegrieren? 

Digitale Sprachassistenten - wie bspw. »Alexa«, der Assistent 
von Amazon, oder »harne« von google oder »Cortana« von 
Microsoft - ind eigentlich rcchr imple ysceme, die mit 
Mikrofon, Lau prcchcr und ompurer hip,  immer mit 
dem Inrcrne1 verbunden, darauf programmiert · ind - akci­
vicn durd1 bestimmte odc-Worce - einfache Befehle au -
zuführen. Damit ein digitaler Assistent auf Befehl Musik ab­
spielen, Licht dimmen, Witze erzählen oder Bestellungen 
abwickeln kann, braucht er ein Mikrofon, das immer »zu­
hört«. Er »srrcamr« ständig das gesprochene Worc und i r 
schon deshalb von l nreresse für d ie trafverfolgungsbchör­
den. Denn wer mithöre, um Befehle auszuführen, kann 
möglicherweise auch reproduzieren und quasi als Zeuge in 
einem Verfahren »aus agcn«. So kolportierte die deutsche 
Presse einen Rechtsstreit im amerikanischen Arkansas im 
November 20 1 5, als mehrere Personen gemeinsam einen 
Abend mit Alkohol und Drogen verbracht hatten und am 
nädmen Morgen Einer tot im Whirlpool lag. Die ermitteln­
den ßeam ten vermuteten, dass das Amazon Echo in der Tat­
nacht aktiv war und prachaufaeichnungen oder Daten mit 
relevanten In form, tionen für d ie achverhal rsaufklärung auf 
Amazon ervcrn lagern könnten. Sie forderren Amazon zur 
Herausgabe der Daten cid r eines Transkriprs heraus.3 Ama­
zon v rweig rte dies zun:kh 1. Als der ßesclml.digte die 

arcn freigab und Amazon in einem eige11en rarement 
seine Rechtsposition dargelegt hatte, erhielten die Strafver­
folgungsbehörden Zugang.5 Seit Herbst 20 1 6  ist Amazons 
Alexa bereits in Deutschland erhältlich. Auch andere Her­
steller bieten jetzt digitale Assistenten in ihrem Verkaufssor­
timent an. Wie werden deutsche trafermi crler agieren, 
wenn das Haus mithören kann? Für eine erste Antwort auf 
diese Frage wird im Folgenden ein Szenario unserer digitali-
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sierren Wohnzukunfc und Sch laglichter auf den mögli hen 
Zugriff von crafver.ft lgungsbehördcn auf dadurch gencri r­
cc Daten gezeichnet. Das jüng.rc eingeführte Beweisverbot, 
§ 1 00d SrPO, diene anschliessend als Folie für eine kurze
Diskussion der Beweisverbote im digitalen Zeitalter: Grund
zur Hoffnung oder nur leere Versprechen?

B. Unsere digitale Zukunft: Die Wohnung hört und

denkt mit
Unsere Lebenswclr wird in ra ancem Tempo cligi calisierr. 
Aud1 im privnten Heim werden einzelne Apparate s hncl l 
den Weg in esamtkonzepre finden. Die neuest lnregrarion 
der d igira.lcn prachassistentc11 in ein »Kogni Home« deurer 
bcreü den Weg an. 6 

1. »Digitale Sprachassistenten«
Digitale Sprachassistenten selbst sind letztlich recht einfach 
aufgebaut. I h r  Mikrofon i ·t dauerhafr ei ngeschal rer und fil­
tert alle eingeh nden Geräusche nach dem sog. ode- oder 
Akrivierungsworr . Fäl l e  dieses, wird der Befehl emgegenge­
nommen, po iciv oder ncgaciv über den eingebauten Laut­
sprecher >►beanrworrer« und aL1sgefiihn. Voraussetzung für 
d.ic c Zudienen ist eine rand-by-Ycrbindung über das In­
ternet mit der Cloud des Anbieters. Lokal verarbeiten die 

eräre nur das Aktiviernngsworr .  Die » l ntelligenz« sreck.t 
in den Rechenzentren des jeweil igen Anbieter . mä 
den Erklärnngen von Amazon und den Nurzu11gsbcdingun­
ge11 fti r Alexa werden Umgeb11-ngsgcräu h erst nad1 Erken­
nen des Aktivierungsworts an die Firmenserver von Amazon 
übermittelt. Dort werden die Befehlseingaben zunächst als 
Sound-Datei abgespeichert und - für die Nutzer zugäng-

Schri11fo.1wng des im Rahmen des 10 .  EU-Strafrechtstages am 16.09.201 7  in 
Bonn gdrnltenen Vortrages. Ver/ dankt den Veranstaltern und allen Diskussi­
Ol1$1cilnchmern $Owie dcm , chwdwr N:1tio1mlronds. dessen Untcrstll1zung im 
ll<,hmcn de• NFI' 75 ßig Daro < hup,/lww, .nfp75.ch/cn/projecl'$/ 
moduk�2-socicml-anrl-rl-g11l�1ory-t:h:illeng /projcct-glc.ss> (:1bi?aufen, wie 
nllc nncl1folgc,1dc11 URLs. •m 1 9.02.20 1 8) die Vorarbeiten crmöglid1t hoben. 
\lerf i r Mitglied ,lcs ßcirn1� dieser Zdrschrifc. 

2 IHum:uiv das Z.itur dcs oogle-Cl.\O E'ricSrhmidJ: ,.]f you have someth l11g 1hnt 
you don't ,vnni nnyonc to know, 111njbe p11 J,011!1!11i be doing it in the fim p/11((•, 
siehe ww,v.you111bc.co1tt/wn1d,?v�\Gc7wn)Hiew. 

3 Digicnle Sprachassistenten können bisweilen bei Geräuschen aktiv werden, die 
falschlicherweise als Aktivierungswort verstanden werden. So sendet das Gerät 
zufallige Geräuschkulissen n11 den Servercomputer, Aus solchen Aufzeichnun­
gen erhofften sich die Behörden wohl Beweise aus der Tatnacht. 

4 ° [ ... ) Am. ion :151(.� ( ... 1 1hc 1a1c in t hc lirsr in mncc 10 makc a hciglncnc,:I 
showing of rclev.n"" nnd nccd for •ny rc-cordings. "pccifia,lly, tl,c mtc cnusr 
dcmonstr:ue: ( 1 )  a mmpclling need for the inforn,nrion•soui;lu. induding th:u 
i, is uor n,•alloblc f'ro,n other oun:c.,; and (2) a sutr.cieni ne. us bc1wce11 rhc 
informacion and die subjccr of 1hr riminal invC$tig:1tio11.«, so Am:11.ons Argu­
mcnmr iou. 5ichc Mcmorandur,I of Law in SuppQn of Amn1.on's Moc ion eo 

u. ;h l-arcl, \'(/�rr:rn1, • .  rntc of Arkansas v. Jnmes A. B:ucs, Casc 110.
CR-20 1 6•370•2, p. 2. h11ps:l/11cws.vicc.co111/wp-conrc1u/uploads/20 l 7 /02/ 
A,.n- 13ricf-in-Supporr.pdr: •At 1hc ltonrt of 1hol Firsc Amcndr11cn1 prou,ccion 
ls ehe righl eo browsc . nd purclm� o prc ivc: mnrcrinl, ononymously, wirhour 
fc:ir of govcrnmcm Jisc,,wery■ orgumcnricrrc An1nzon, denn die Echo- pnd1-
nuli1ahn1cn könm,·n l nformarioncn tlbcr den ,csundhci ,us1. nd oder 1mlili­
ichc l;instclluni;cn dncr P.:rson bdnhnh,·n, $ichc dnw hup:/lfornmc.corn/ 
20 l 7/02/23/am,1t.im-frcc-$p<:c h•nl<·xn-mur lcr. 

5 Bis jetzt ist ungeklärt, ob Amazons Berufung auf das First Amendment einer 
gerichtlichen Analyse s tandhielte. 

6 Siehe dazu mehr umer www.kogni-home.de, Universität Bielefeld. 
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li h - transkribiert abgclcgr.7 Plir die r tlC"Ler sind die Vor­
gänge nll nfalls über ein Nuczerkonco nachvol lziehbar. Weil 
n icht au :wschl ic. en ist, dass digicale Assistenten wirklich 
nur das aufnehmen, was unmittelbar nach einem Code­
Worr ge prochen wird und weil unklar i t, ol> sie Umge­
bung geräu ·ehe sauber ausfi l tern können oder wann cn:tu 
d ie Aufnahm der gesprochenen Befeh l beencl r wi rd, ·i ncl 
sie mi t  Bl ick auf d ie Privatsphäre h ikel und für SrrnFv rfol­
gungsbehörden bei Ermittlungen interessant. 

I I .  Zukunftsvision »KogniHome«: Wohnen im digitalen 
Zeitalter 
Während »elektronische Butler« noch als Spielzeuge gelten 
mögen, arbeiten verschiedene Forschergruppen bereits an 
mithörenden und mitdenkenden Wohnungen. Darin soll 
eine Vielzahl von digitalen A siscenten das Verhalten der Be­
wohner umfassend erfassen, mi rhören, mitdenken und da­
durch stets zu Diensten sein. 8 Ein elektronischer, vernetzter 
"picgd empfiehlt da geeigncre urfit fi.ir den Tag; die mo­
!c.l"ne Eingang tür erkennr d ie esichrer der Bewohner und 

öffnet d ie Tür· ein inrcl l igcnrer esse! spün die Vi raldaten 
de.� Benutzer und bietet gegebenenfall eine enr pannende 
Massage an. Alle diese Assistenten dürften nicht nur mitein­
ander, sondern auch mit den Strom- und Wasserwerken, 
Pflegediensten oder Lieferservices vernetzt sein. Solche Zu­
kunftsvisionen eines »smarten Wohnens« müssten zumindest 
jene beunruh igen, die der Woh nung einen besonderen 'ta­
tus als grundrechrl ich gesdüirue.n Rückz.ugsraum für Men­
schen an ehen. Die Wohnung gi l t  seit jeher als rt der ganz 
per ön l ichen L bensg ral tung - und auch al eine rund­
v rau serzung für ein Zu�mmcnlcben in einem freihcid i ­
chen Staat.9 

I I I .  Digitalisierung unserer Lebenswelt - ein 
freiwilliger Schritt? 
Heute wird solchen Bedenken oft beruhigend entgegenge­
halten, dass ja jeder selbst emsd1eide11 könn ·, wieviel Fr i­
hcir er rur die BcquemJichkcite.n digicali ierc r Helfer aufge­
ben wolle. Doch d ieses Argument dürfte in  ei ner zuneh­
mend auf I nformation rcchnol gie gescünt n Lebenswel t  
bald an Überzeugung k raft v rl icren. Für  Digital isierung 
gibr es vielfältige Gründe. Vor al lem für Mensch.eil mir 13c­
ein trächtigung<m, d ie - aufgrund d Lebcnsalrers ock:r kör­
perlid1er Behinderungen - auf Hi lfe ang·wiesen sind öffnen 
Robocer da Versprechen eines selbständigeren Lebens. Für 
andere teigc mit der Vernecwng von Vorgängen i n  ihrer Ar­
b i c  weit und Privacumgebung der Druck mirwmacheu, u m  
nicht abgehängt zu werden. 1 0

Schon heute werden nicht nur jene, die sich aus individuel­
len ,ründen für die Nur,mng eines pra hassisrcn en in ih­
rer Wohnung entsd1ciden, in ihrem privaten �'rhalren digi­
tal erfossc. 1 1  Seit diesem Jahr sind Auro vor chrifr m;issig
mfr dem sog. e all- y r m au. gcsrattet: Eine in da Fahr,.eug 
fest eingebaute lM-Karrc gewährl ·isrer eine rändige Ver­
bindung zu ei ner Norrufzencralc, um bei einem Unfull von 
gcwis em Umfang automat isch H ilfe zu rufon. Damir dies 
Cunkt ionien, aber e · I I  n ich t bei einem leichrcn Auffahrun­
fall beim Parken die Rettungsstelle i n fi rmicrc ist das System 
an verschiedene n oren und icherheirsrechniken des 
Fah 1-lcug gekoppelt. So lässt sich aber u.a. - aufgrund der 
charakteristischen Fahr- und Bremsweise - auch nachträg­
lich feststellen, wer ein Fahrzeug zu einem bestimmten Zeit-
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punkt gefohrer\ hac. 1 2  Schon seit der Einführung der clelmo­
nischen e undhcitskarte im Oktober 20 1 1  trägt prnkrisch 
jeder (gesetzlich) Krankenversicherte eine elektronische Ge­
sundheitskarte mit sich, die bei neuen Medikamenten die 
gesamte Krankengeschichte auromatisch und online prüft, 
um bspw. Gefahren im Zusammenhang von Wechselwir­
kungen mit  anderen Medikamenten zu besei ti.gen. 1 3

In der Zukunft dürften sich mehr Menschen zur Verbesse­
rung ihrer gesundheitlichen Lage für e i ne sog. »smarte Pro·­
these« entscheiden, die ihnen einen bewegungsfähigen Arm 
oder einen sehr leiscungsf.ihigen Herz chrittmad1er gibc, 
aber gleichzeitig nicht nur das Bewegung profil ,  andern 
au h andere .F örpcrtärigkeiren festhält. 14 Jedes einzelne ,e­
rär und dessen Dacenspuren. können chl iess.lich i n  einem 
rrafverfahren gegen den Ti·äg r verwendet werden, wenn 
icb d ieser zur Verweigerung der Aussage cn cscheidcr, die 

Prothese aber glcid1wohl au gelesen wird. 1 5  Die Em chei­
dung für eine Digir:-,li ierung von A l l tage vorgängen .i t 
a! 0 i n  verschiedenen Fal lkon �el lacionen nicht ganz freiwil­
lig und dürfte ofr das Resultat einer durch - mehr oder we­
niger starken äußeren Zwang - bestimmten Interessensabwä­
gung sein. 

C. Amtsaufklärung im digitalen Zeitalter
Weil es viele wichLige lndi.vidual- und Allge.mein inrcre sen 
gibt, die fi.ir  eine Digirn lisicrung bestimmter Vorgänge in der 
menschlichen Lebenswelt sprechen ,  erschein e  e.� wahr chcin­
lich, dass das Verhalten der einzelnen Menschen bald in 
grö.�crem Umfang dekrroni eh au lesbar wird .  aran knüp­
fen sich viele fragen: Wi in I dies ·  durch ensoren und 

ompurersystem generiercen lnformaLioncn in einem 
rrnfverfohren zu bewerten? Welche , rundke.nncnis e in  

der Informatik müssen Staatsanwälte, Richter, Strafverteidi-

7 1\11, den Alex� ur,.ungsbcdingungcn vom 1 4.09.20 1 6: . 1 .3 Sprnch,licn 1c, 
[ . . •  J Alcxa lciCCI Audiodn1c11 in die loud ( . . . 1 lind speichert" Ihr<· S1im111ei nga• 
bcn [ ... I in der Cloud [ .. ,] .•: •3. 1 JnformMinnen. Dlc Sofcwnrc itcll, Amazon 
lnfo1·mniione11 nbcr die Vcrwcnd11 11g von Ak·xa und Ihre l 11 1crnk1inncn [ ... ] 
lxm:ic (z.ll. Gcriitctyp, Sprachinfor111a1ionc11, Mc1;1da1cn ,um 'lnhnlt, den 
Srnndorr und Dingnostdu1cn). Durch Alcsa nhcrmind1c ln fom,alioncn lcliri­
ncn auf cn•crn ge{pcichcrt wcrckn, die id, außcrl,olb des Landes befinden, in 
dem 'ic wohnen .• , siehe www,nrnozon.dc/i;p/hdp/cust0mcr/ 
display.hunnnodcld=20 1 809740; A,�, Jen Antworten aur hHufig g<:51cllrc r:m. 
g,·11 tu Alcxa und Alcxn-Ccr,ircn: •:J. Karon id, UbeTprtifcn. 1v:is ich 1\lcxa g 
frng1 hab.:? Jn. ie können Ihre Spmd,in1cmkiionc11 mic .AIQxo iihcrprilfcn, in­
dem i dcro Vcrhn,f" [ ..• ) nufn1fo11 [und sich eine! �" die loud gc!scndcrc Au­
diodatei anhören.«, offenbar sendet das Gerät auch nur nach Hören (oder 
Miss hören) des AkLivierungsworts Daten an die Server von Amazon: »Amazon 
Echo und Echo Dar verwenden eine geräteinterne Srichworterkennung, um 
d:1.$ Ak,ivierung,wort w erkennen. Wenn dic:,;c Gerä1e das Aküvicrung,wort
erkennen, leiten iic 1\nJiocbrcn in die Cloud, einsch ließlich eint-$ Sekunden­
bruchteils vor 1\111kn111s des Ak1ivicru 11g, worces«, siehe www.ama,.on.de/ 
gp/ help/ cusconicr/display.htm I? nod eld=20 1602230.

8 Ciminno/H�rlitz ZM 2016,  409 ff. 
9 Nöl,/, Zur Umcr.chddnng 1•011 ff<:mlirhkeit llltd Pri,•111h •it v. 1 3.06.20 1 0, 

www.r.mzblog.dch11r-un1cr.i l1ci�l1 1ng-von•offen1lichk<:i1-1111d-priv:11hci1. 
10 Sdmldt, Konnckcivirnr: Die Vcrncm,ng de,· Wdt ,  $ichc W\\�v.wkunfts 

ins ti tut.de/ ar tikel/kon nekti vi taet-d ie-vernetzu ng-der-welt. 
1 1  Ocriiffct11li he Raum dUrfr • ohnehin im mcr engmaschiger mir Knmcrns Obcr­

w:1cl11 werden. vi;I. etwa 1.um fün�•rt von c!iclu,-crkcnnung in Üb1·r­
w:1chnni;sbmcrn. am Bcrlim·r Dahnhor Udkmoz \\�vw.r: ,_nc1h1k111cll/ 
wir1.1cl1:1fi/agcndn/dcr-mg-gcsichrscrkcn11uni;•:1m•bcrli11cr-h;1hnl10f-s11 lkrcu,.• 
1 5 1 3 1 365 ,html. 

12 Vgl. dazu etwa: http://www.autosec.org/pubslfingerprint.pdf. 
13 Siehe dazu weitere Informationen auf www.gkv-spitzenverband.de/kranken 

versieh erun g/ telem atik_ und_ dacena ustausch/ egk/ egk. js. 
14 Forscher enrwickeln revolutionäre Handprothese, www.welt.de/gesundhcit/ 

arride 1352 1 382 1 /Forscher-enrwickeln-revolutionaere Handprorhese.html. 
15 www.bbc.com/news/technology-40592520. 
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ger künfüg bcsi17,en, dami t  ie nicht gänzl i h 0111putcr­
Sachvcr r1indigen ausgel icfer incl ? Und wel hc Grenien 
müssen für d ie Vcrwcrcun I von Roborerwahrnchmungen 
gelten, um  übergeordncre men. h l iche lnrcresscn zu wah­
ren? 

.stdl r  sich aud1 die Frage n:ich einem adäquaten Ansarz. 
für Beweisverbote in einem digitalen Zeital ter. De,111 sclb c 
die hangesottcnsren t rafvcrfolgcr dürfren zu rimmc11, dass 
die Chance auf eine mögli hsr umfa ende Wahrhcirscrm irr­
lung bei p ielsweise uichr um den Prei der Aufgabe jeglicher 
Privarsphäre erkauft werden darf. abei ist klar, dass die ei­
genen vier Wände nicht an sich vor ·· rmirdung massn.ahmen 
sd1i.ir-.ten könn 1 1 .  Es gibt per se au h keinen Grund, warum 
ich die Amrsermicrlungspfl ichr n ichc auf d igimle A i ren­

rcn ei: rrecken . o l l re. Smanphone- oder Auco generieren be­
kanndich Oaren, die als cacrclevanre lnfon11:1tionen für · in 
cr;1fverfahren wi htig ein können. 16  Doch das d ucsche 

. trnfverfahrensrechr kennt kaum spezifische Regelung für 
eine fnformarion gewinnung auf der rundl.age elclmon i­
scber Dateien und so sre.l lt ich für die uafverfolgung be­
hörden immer wieder die Frage: Wie sind Beweise w si­
chern, die durch moderne Informat.ionscechnologie generiere 
werden? 

1. Zugriff auf vorhandene Aufzeichnungen

Na.eh der y temarik der rP l iegt es nahe, auch bei einer 
Beweisgewinnung mir Hi lfe digiraler Assistencen zwi ·chen 
dem Zugriff auf bcrcirs vorhandene Aufaeichnungcn und ei­
n m möglichen Ein. ar-.t wr 7.Cirglci 1en Überwachung zu 
unterscheiden.

1 .  Digitale Assistenten als Zeugen? 

Elekrron ische eräte werden regel rnä ig dadurd, w ßeweis­
mir reln, d:i s adwcrscändigc ie au 1� cn. Wci l  d igitale 
Assi tenccn :iuf menschl ichen Zuruf antworten, lanci rten 
Medien die ldee, digitale pracha sistenccn al Zeugen zu 
vernehmen: Wer - ,iktivicrr dur h ein ode-Worr - kom­
munizieren kann, könnte ja auch vor crichr ein registrierte 

cschehnis aus d r Vergangenheit vorrragen. 1 7  Eine solche 
\'(/icdi.::rgabe von :iutomatisd1 Aufgezeichnetem enr präch 
aber nichr unser m Ver�cändnis einer Zeugenau agc; Zeu­
gen bekunden vielmehr e.ine eigene Wahrnehmung, d ie ie 
reflekrieren k"" nnen. 18  Zu einem kritischen Hinterfragen der 
eigenen AufnaJ11ne sind digitale Assistenten n idu fähig. Die 
futuristisch anmutende Id , prachassisrencen als Zeugen 
zu vernehmen, deutet aber , uf grundlegende Fragen h in ,  
d ie sich stellen, wenn Roborcrassi renten im crnfpro7.t!ssua­
le.n Beweisverfahren nicht mehr nur al Maschi nen 1 9  son­
dern als l)crsoncn angesehen werden,  die über eigene Wahr­
nehmungen beriduen können. Dann stellen sid1 natürlich 
wei tere Fragen, ervra nach Zcugn i veJweigernngsrechren ci� 
ne · Roboter , wenn er als unvenidHba.rer I-lelfi r da Leben 
eine b ·hindenen Mens hen ermögl icht. 

2. Herausgabe von Daten und/oder Beschlagnahme
beim Nutzer

Wollen • rmin lung be.hörden iibcr digi rnle , praehas isccncen 
an l nformacionen kommen, wi.iJden sie wohl zunäch c die 
bea· ffenden Nutzer bitten, ihnen zugängli he Daren zu 
überlassen. b si so Datensäete erhalten, dürfre von vielen 
Umständen im Eirndfall abhängen. Anders als bei einer 
Computerbeschlagnahme stehen Nuc-1.er normalerwei� 

StV 1 0 · 20 1 8

n icht in  der Zwangsbigc, eine ßeschl:ignahme wichtiger 
IT- Infra ·trnkcur durch die Herau gab · der Daten zu vermei­
den. Denn von I n teresse diirfre nicht der d igim le Assi rem 
sein auf dem keine Dace11 ge peicherc sind, ondern der Zu­
gang ,.u den durch ihn geoerierrcn accn, die regclmä ·ig 
auf ei nem· Nuczerk nto l iegen. Die Beschlagnahme . olcher 

acen isc in  analoger Anwendung von §§ 94 ff rPO wläs­
sig. 20 B i ein r Durch uc:hung dürfen • rmirr ler nach herr­
schender Meinung bekanncl id1 auch auf ,,räuml i  h gerrennre 

peich rmedien.« zugreifen, soweit dies von dem Durd1 u­
chungsort au möglid, i r.2 1  Mit der zunehmenden Verner­
wng22 cröffn n sich hier rhcoreci eh weirreid1ende Mögl.ich­
keiren immer weiterer Datensätze, auFdie von einem DlU·d,­
·uchungsort au wgegriffen werden könnre.23 ln der Praxi
ergeben sich aber verschiedene Probleme, uncer anderem die
Frage, inwieweit auf aten zugegriffen werden darf. die im
Au land. gcspeid1ert ind.24 

3. Herausgabe von Daten und/oder Beschlagnahme
beim Anbieter

l n  verschiedenen Fal lkon tel lationcn, ervva wenn sid1 Nur-lcr
nicht kooperativ z.cigen oder Daten bei ihnen nur teilweise
vorhanden incl, dürften Erminlungsbehördcn die Anbierer
zur Herausgabe relevanter Daren auffordcm.25 Zumeist
dürften sie damit keinen Erfolg haben, schon wei l e dem
Image der Anbieter regclmiissig n i  hr dienl ich isr wenn ie
enger mi r  der Polizei als mit den eigen II urzeru wsam­
menarbeiten.26 Ein ind.rückl i  hes Bei piel dafi.ir bietet d i
Au einandersetzung zwischen Apple und dem U -amerika­
ni he.n FBI i.iber eine sog. Em perrung des iPhones der At­
tentäter von San Bernardino.27 Auch beim Anbieter können
Daten be chlagnalimr  werden. Es gel ten grundsätzlich die
gleid,en R geln wi.e beim Nul:'u:r und e dürften ähnliche 
Probleme aufkommen und darüber hinaus nod1 eigene Fra­
gen, etwa die nach der Encschlüsscl.ung pfli hc von 1 rypco­
graphienen Dat Jl, die bisher nichr anerkenne wird.w 

4. Beschlagnahme illegal erlangter Daten bei einem
Hacker?

A.ngesichrs dieser 'chwicrigkeircn l icgr es nicht so fern, den 
Weg zu wählen, den das U -amerik:111 ische FBI in den ver­
gangenen JaJ1re11 ei nges hlagen har, als es für die Entsch.lüs-

16 Zur Vc:rwcnd1111• von Log-Öau:n und Fah1·pamme1ern 3us dem E-Stencrungs­
gcrär i ncs Micrw:igons: LG Köln ZD 20 17, 192; zor Vcnvcrrung von Aufn:ih­
mcn rcs1 insmllicncr K�mcrn�ysteme im Krnfifnhri.cug Ni,l,,11„ NZV 2016, 

1 .  
1 7  Für ein Zukunft zenario aus der Science-Fiction Literatm der 1 950er -Jahre 

vgl. A,imuv, Thc Naked Sun, 1957; zur aktuellen Rechtslage: Momsen FS 
Beulke, 21) 1 ;, 871 11. 

1 8  Vgl. dniu Pftif}tr. rP  , 5. Aufl. 2005, Vor § 48 Rn. l ff 
1 9  ·o wie hcmc von - dck1ro11isch nufgerüsteten - Unfallautos bekannt, vgl. etwa 

Sr!J/t11111,i11 NZV 2016, 201 n:
20 Hifgcud01f/Valeri11J, Internet- und Computerstrafrecht, 2. Aufl . 2012, 

Rn. nli ff und 786 ff. 
2 1  § 1 1 0 Abs. 3 tl'O: vgl. w rrag�o der Einwilligung in die Dmd,�udtung cim:s 

Co1t1pt 1\CI'$ }ttlmrllM((dtrlS11mdr-ggri; r1:Jkd11, 3, J\nn. 20 1 2, ' 720 f, 
22 1rrr�·rlllmmt, Prnxiihondbuch ll1lcr11cmr.1fn,cl11. 20 1 0. Rn. 97.f. 
2..� Bmkt/11101111 )�' pc"l.ial 20 1 7, 440; tif}trling/Riirkm J ll 0 1 7, 1 6. 
24 SK-Srl'Of\Yl11/m/jligrr, 5. A11fl. 201 6, § 1 1 0 1 n. 9. 
25 Vgl. tl:11.u § 95 Abs. 1 "tl' ; Pfi:iffe,· (l'n. 1 8), 95 R11. 1 ff. 
26 D,s h,11 sich i11 der Vergongcnhait crw• 1-..:1 l lcrnu,g:,bcvcrh111gcn von Dar. n 

Oll5 Krnlifuh1?,t:ugcn gczoig,. vgl. <hw . rhli111J1ri11 NZV 20 1 6, 20 1 (206). 
27 Onw bspw. Nr,mlidü, Thc 1:n1 ,·$. Apple: "fo,iJii;ht of Mobile En l')'p1i1)11 and 

l'riv:,cy� Z0-1\k1ucll 20 IG .  050 9. 
28 Vgl . etwa Gercke!Bnmst (Fn. 22), Rn. 979 sowie Schlanstein NZV 2016, 20 1 

(206 ff.). 
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selung eines iPhones in der Hackerszene um Hilfe fragte.29 

Dass solche Wege praktisch beschritten werden, sagt aber 
natürlich noch nichts darüber, ob ein solches Vorgehen zu 
vor Gericht verwertbaren Erkenntnissen führt. Ob Behörden 
durch Private illegal erlangte Daten dann als Beweis verwer­
ten können, ist bekanntlich nicht durch die StPO geregelt. 0 

II. Verwendung als Überwachungsgerät
Noch interessanter als der Zugriff auf vorhandene Aufzeich­
nungen könnte die Nutzung digitaler A . istencen als Über­
wachungsgerät sein. 
1. Sprachassistenten als Mittel zum sog. Grassen
Lauschangriff
Digitale Sprachassistenten als Abhörgeräte zu benutzen liegt 
nahe, da sie bereits mit aktivem Mikrophon in der Wohnung 
stehen. Zudem dürften Hersteller regelmässig »Hintertüren« 
für den Fall bereitstellen, dass sie ein Software-Update oder 
einen anderweitigen Zugriff für notwendig halten.31 Aller­
dings fehlt eine Regelung dazu, ob Strafverfolgungsbehörden 
ein als Haushaltsassistent kreiertes Gerät ohne weiteres für 
eine akustische Wohnraumüberwachung nutzen dürften.32 

Und so bleibt unklar, welche strafverfahrensrechtliche Er­
mächtigungsgrundlage für diesen Eingriff einschlägig ist.33 

2. Sprachassistenten und die sog. Quellen-TKÜ
Neue Formen einer Überwachung eröffnet die »Hauruck­
Einführung«34 der Quellen-TKÜ bzw. Online-Durchsu­
chung35 im Rahmen einer esetzesänderung zur effektiveren 
und praxistauglicheren Ausgestaltung des Strafverfahrens.36 

Damit hat die grosse Koalition in der letzten Legislaturperi­
ode innerhalb weniger Wochen einen Weg geschaffen, auf 
dem Strafverfolgungsbehörden künftig computertechnolo­
gisch gestützte Kommunikation verdächtigter Personen ab­
fangen oder deren Computerspeicher unbemerkt - mit Hilfe 
von Spionagesoftware - durchsuchen und relevante Daten 
heimlich beschlagnahmen dürfen.37 Strafrechtliche Ermitt­
lungen über einen digitalen Assistenten könnten ein breites 
Spektrum von Massnahmen eröffnen: Über das zeitgleiche 
Lauschen am Mikrophon eines Sprachassistenten hinaus 
könnte man sich bei einer Weiterentwicklung und entspre­
chenden Vernetzung vorstellen, dass über den elektronischen 
Butler ein quasi verdeckt ermittelnder Bote losgeschickt 
wird, der - entsprechend vorprogrammiert - alle relevanten 
Informationen einsammelt.38 Wie Strafverfolgungsbehörden 
mit den durch§ 1006 StPO eröffneten Optionen umgehen 
werden, ist noch offen. Der Anwendungsbereich der neuen 
Normen blieb bis ins Gesetzgebungsverfahren unklar.39 

III. Zwischenergebnis
Darüber, wie Strafverfolgung im digitalisierten Zeitalter tat­
sächlich aussehen wird, lässt sich heute zum Teil nur speku­
lieren. Auch wenn Sprachassistenten und/oder andere Haus­
halt geräte mit Roboterfunktion in näherer Zukunft kaum 
aurornati eh die Polizei rufen dürften,40 potentiell hilfreich
ist eine dauernde Erfassung menschlichen Verhaltens durch 
die Sensoren ihrer dittalisierten Helfer für Strafverfolgungs­
behörden sicherlich. 1 Unklar bleibt jedoch zum ersten, wie 
die generierte Information für die Sachverhaltsaufklärung im 
Strafverfahren fassbar wird. 
Die Strafverfahrensordnung ist noch tief in der analogen 
Welt verankert. Das zeigt sich etwa daran, dass die Zuord­
nung der für eine Informationssammlung notwendigen Ein-
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griffe - aufgrund der raschen Entwicklung computergestütz­
ter Technologie - zu den von der StPO zur Verfügung gestell­
ten Ermittlungsmassnahmen schwer fällt.42 Hier dürfte in der 
Zukunft § 1006 StPO den Weg ebnen, wenn über digitale 
Sprachassistenten kommuniziert wird und eine Beschlagnah­
me von Daten an eine Telefonüberwachung grenzt, um dann 
in eine Online-Durchsuchung zu münden.43 Diese Erweite­
rung deutet aber auch bereits die Kehrseite an: Zum zweiten 
stellt sich nämlich ganz grundsätzlich die Frage nach einer 
adäquaten Grenze neuer Möglichkeiten der Informationsbe­
schaffung in einer digitalisierten Lebensumgebung. 

D. Grenzen der Amtsaufklärung im digitalen
Zeitalter?
Die Frage, welche Grenzen für strafrechtliche Ermittlungen 
im digitalen Zeitalter gelten, ist noch offen. 
1. Neue Falllinien
Die Multifunktionalität digitaler Assistenten, die einen Be­
fehl - etwa zur Anwahl einer bestimmten Telefonnummer -
entgegennehmen, speichern, den Telefonkontakt herstellen, 
während sie das Gesagte auf weitere Befehle »streamen«, er­
schwert schon die Entscheidung, welche strafverfahrens­
rechtliche Grundlage einschlägig für einen Zugriff auf mög­
licherweise für die Strafverfolgung relevante Daten ist. Die 
Zuordnung einer Ermittlungsmassnahme zu einer bestimm­
ten Rechtsgrundlage ermächtigt Ermittlungsbehörden, 
gl · i�1�eict begrenzt es die Ermittlungen auf das rechtlich 
Zulamg·. 
Die zunehmend schwieriger werdende Zuordnung von Er­
mittlungseingriffen zu den in der StPO vorgesehenen 
Zwangsmassnahmen ist aber nur ein Problem einer Amts­
aufklärung im digitalen Zeitalter. Grundlegende Fragen er­
geben sich auch dadurch, dass der Einzug digitaler Assisten­
ten in den privaten Lebensraum anscheinend eine freiwillige 
Entscheidung von Individuen ist, sich einer permanenten 

29 Hacker haben bereits Mikrophone digitaler Assistenten in »Wanzen« verwan­
delt, siehe www.spiegel.de/netzwelt/gadgets/amazon-echo-sicherheitsexperte­
macht-laucsprecher-box-zur-wanze-a-l 161194.hcml. 

30 Vgl. BVerfGE 106, 28 (48 f); BVerfG NJW 2010, 2937 (2938): StV 2010, 
666; BGHSt 56, 127 (134): StV 2011, 336; Roga/1 JZ 2008, 818 (822 f., 
825); Gercke/Brumt (Fn. 22), Rn. 750 m.w.N.; KK-StPO/Senge, 7. Aufl. 
2013, Vor§ 48 Rn. 52 m.w.N. 

31 Zur Nutzung von Sicherheitslücken durch Sicherheicsbehötden: Gercke!Brumt 
(Fn. 22), Rn. 858. 

32 Vgl.§ 100c StPO. 
33 Vgl. dazu auch Saffirling!Rückert]R2017, 9 (13). 
34 Vgl. Zwischenruf von Ströbe/e in der Bundestagsdebatte vom 22.06.2017 (BT­

Prot. 18/240, 24585, 24589 und 24594 D) sowie Roggan ScV 2017, 821; 
Singe!mtein/Derin NJW 2017, 2646. 

35 Insgesamt zu Online-Zugriffen Gercke/Brumt (Fn. 22), Rn. 855 ff. 
36 Gesetz v. 17.08.2017- BGB!. 1 v. 23.08.2017, S. 3202. 
37 Saffirling!Rückert]R2017, 9 (10 f.). 
38 Vgl. auch Sa.fferling/Rückert JR 2017, 9 (16). 
39 Vgl. BT-Drs. 18/12785, S. 56; Saffirling/Riickert JR 2017, 9 (11); Stok!tlsl 

WendorfZD-Akcuel1 2017, 05725; Beukelmann NJW-Spezial 2017, 440. 
40 Wie in der satirischen Verarbeitung durch NDR Extra 3 durchaus realistisch 

dargescell t, siehe http:// dasersce. nd r. de/extra3/ send ungen/ extra-3-Fami I ie-
1.eben-m it-S prachassis ten ten, extra l 3146.hcml. 

41 Nicht nur für Ermittlungen, sondern auch zum sog. Profi1ing, vgl. Singeinstein/ 
Derin NJW 2017, 2646 (2647). 

42 Vgl. dazu Gercke/Brunst (Fn. 22), Rn. 639 ff.; Hilgendorf/Valerius (Fn. 20), 
Rn. 765. 

43 Keine eigenmächtige Kombination von Ermittlungsbefugnissen durch Ermitt­
lungsbehörden: Gercke!Bmnst (Fn. 22), Rn. 869 m.w.N.; vgl. aber Roggan 
NJW 2015, 1995. 

44 Mit Blick auf die neue Online-Durchsuchung Singelnstein/Derin NJW 2017, 
2646 (2648). 
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Überwachung auszusetzen: Wer sich ein Mikrofon in die 
Wohnung stellt, welches das gesprochene Wort (jedenfalls 
teilweise) aufzeichnet, muss damit rechnen, dass andere bei 
Bedarf auf diese Dokumentation zugreifen oder gleich mit­
hören.45 Oder doch nicht? Die rrafprozessordmmg bleibt 
hier eine Antwort schuldig. Die grundsätzliche Unterschei­
dung zwischen bewusst generierter Information, auf welche 
die Behörden grundsätzlich zugreifen dürfen, und der zeit­
gleichen Überwachung durch die Strafverfolgungsbehörden, 
die nur unter viel engeren Voraussetzungen zulässig ist, führt 
nicht weiter. Wie bereits angesprochen, verwischt die Tech­
nik die normativ gezogenen Grenzen, welche die StPO für 
den Zugriff auf bestehende Aufzeichnungen einerseits, und 
die Überwachung andererseits zieht. Aber diese Grenzen 
werden nicht obsolet, wenn sich jemand eines digitalen As­
sistenten bedient, der Gesprochenes »streamt«. Aus Sicht der 
Nutzer bleibt ihnen - wenn sie ohne Code-Wort sprechen -
das flüchtige Gespräch oder die vertrauliche Kommunika­
tion. Ohnehin verliert das Freiwilligkeitsargument an Über­
zeugungskraft, wenn Autos vorschriftsmässig mit dem neuen 
eCall-System ausgestattet und dadurch elektronisch ausles­
bar werden. Die Argumentation dürfte auch jenen gegen­
über zu kurz greifen, die sich aufgrund ihrer gesundheitli­
chen Lage für eine »smarte Prothese« entscheiden (müssen) 
oder deren Arbeitgeber nur noch digitalisierte Strukturen zur 
Verfügung stellen. 

II. Traditionelle Ansätze für Beweisverbote
Weil viele wichtige Individual- und Allgemeininteressen die 
Digitalisierung bestimmter Vorgänge in unserer Lebenswelt 
voraussichtlich vorantreiben wird, stellt sich mit Blick auf 
Strafverfahren dringlich die Frage: Welche Beweisverbote 
sollen im digitalen Zeitalter gelten? Denn (noch) ist das 
Strafverfahrensrecht vom Konsens geprägt, dass die Chance 
auf eine möglichst umfassende Wahrheitsermittlung nicht 
um jeden Preis, beispielsweise nicht um die Aufgabe jegli­
cher Privatsphäre, erkauft werden darf Braucht es für eine 
Lebenswelt, in der Roboter beständig Informationen über 
Menschen generieren, neuer Ansätze oder genügen die aktu­
ellen Verbote der Strafprozessordnung? 

Wenn etwa deutsche Strafermittler nach einem mutmassli­
chen T ötungsdelikt einen aktiven digitalen Assistenten am 
Tatort finden und sich über das Nutzerkonto Zugang zu ge­
speicherten Dateien verschaffen würden, ist fraglich, ob die 
Beschlagnahme dieser Daren durch eine analoge Anwendung 
von § 97 tPO begrenzr wird.46 Diese Norm schüt7.t be­
kanntlich Mitteilungen zwischen Beschuldigten und Zeug­
nisverweigerungsberechtigten, allerdings nur, wenn die Daten 
»im Gewahrsam der zur Verweigerung des Zeugnisses Be­
rechtigten« sind. Wenn Daten oder Dokumente nicht mehr 
bei dem Zeugnisverweigerungsberechtigten sind, dürfen
die Strafverfolgungsbehörden zugreifen. Daten, die digitale
Sprachassistenten generieren, sind zwar teilweise für den Nut­
zer über ein entsprechendes Alexa-Konto abrufbar, grund­
sätzlich aber beim Anbieter gespeichert. Schon deshalb dürfte
der Schutz des § 97 StPO meist nicht greifen.

Will man die Schutzlücke schliessen, bedarf es neuer Lö­
sungsansätze. Dabei ist die Zuflucht in neue gesetzliche Re­
gelungen nicht der einzige, und vielleicht auch nicht der 
vielversprechendste Weg. Vielmehr könnte man zunächst 
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in Erwägung ziehen, über die technische Ausgestaltung den 
gesetzlichen Schutz zu erhalten. Das wäre etwa zu erreichen, 
wenn die Kommunikation mit Zeugnisverweigerungsbe­
rechtigten ausschliesslich in deren Bereich gespeichert wird. 
Möglich ist aber auch eine Erweiterung des normativen 
Schutzbereichs von § 97 StPO. Es findet sich sogar ein Bei­
spiel für eine gesetzliche Modifikation des Schutzbereiches: 
§ 97 Abs. 2 S. 1 verbietet die Beschlagnahme einer elektro­
nischen Gesundheitskarte mit Rücksicht auf die Vertraulich­
keit der Krankengeschichte, obwohl sich die Chipkarte beim
Patienten befindet. Denn diese Verschiebung ausserhalb der
Sphäre des behandelnden Arztes erfolgte aus übergeordneten
Gesichtspunkten. Hier hat der Gesetzgeber den traditionel­
len Ansatz einer normativen Beschränkung für eine be­
stimmte Fallkonstellation konsequent in das digitale Zeital­
ter weitergedacht.

III. Schutz des Kernbereichs privater Lebens­

gestaltung, § 1 00d StPO
Mit dem durch die Gesetzesänderung zur effektiveren und 
praxistauglicheren Ausgestaltung des Strafverfahrens47 einge­
führten Beweisverbot, § 1 00d StPO, hat der Gesetzgeber ei­
nen anderen Weg eingeschlagen: Wenn »tatsächliche An­
haltspunkte für die Annahme vor[liegen], dass durch eine 
Maßnahme nach den §§ 100a bis 100c a!Lein Erkenntnisse 
aus dem Kernbereich privater Lebensgestaltung erlangt wer­
den«, ist die Beweiserhebung von vorneherein unzulässig.48 

1. Grund zur Hoffnung oder leeres Versprechen?

§ 100d definiert absolute Schranken - weitgehend unabhän­
gig von den Modalitäten des Ermittlungseingriffes.49 Das
erscheint fortschrittlich. Denn es trägt dem Umstand Rech­
nung, dass eine schnell fortschreitende technologische Ent­
wicklung strafverfahrensrechtliche Garantien für bestimmte
Ermittlungseingriffe zunehmend leerlaufen lässt. Fraglich ist
allerdings, wie das neue Beweisverbot durchgesetzt werden
soll. Wie wird etwa bei einem automatisierten und vorpro­
grammierten Ermittlungseingriff (wie etwa der online­
Durchsuchung) verhindert, dass nicht doch (a!Lein) Erkennt­
nisse aus dem Kernbereich privater Lebensgestaltung
(§ 100d Abs. 3 StPO) gewonnen werden? Wie müsste man
dafür die Suchfunktion der Spähsoftware limitieren? Mit
syntaktischen Kriterien etwa die Durchsuchung von be­
stimmten Text-, Bild- oder Videodateien von vorneherein
ausschliessen? Oder mit zeitlicher Beschränkung, etwa keine
nächtliche Kommunikation zu berücksichtigen, um damit
den Kernbereich privater Lebensgestaltung zu schützen?

Die Schwierigkeiten, das versprochene Beweisverbot sinnvoll 
vorzuprogrammieren, provoziert die Frage nach dem Sinn 
oder Unsinn eines solchen Beweisverbotes: Gibt § 1 00d 
StPO Grund zur Hoffnung einer Neuorientierung von Be­
weisverboten im digitalen Zeitalter oder sind solche Rege-

45 Der öffentlichen Raum dürfte ohnehin immer engmaschiger mit Kameras 
überwacht werden, vgl. etwa zum Einsatz von Gesichtserkennung in Überwa­
chungskameras am Berliner Bahnhof Südkreuz (o, Fn. 11). 

46 BVerfG NJW 2002, 1410. 
47 0. Fn. 36. 
48 Hervorhebung durch Verf; zur Problematik des einfachen Tarverdachts zwi­

schen Tatsachenbegründung und kriminalistischen Erfahrungswerten Gerckel 
Brunst (Fn. 22), Rn. 716 und 794. 

49 Saffirling!RückertJR2017, 9 (14). 
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Drei Sphären-Theorie des BVerfG als theoretisches Funda­
ment für Beweisverbote im digitalen Zeitalter zweifelhaft. 

§ 1 00d StPO illustriert die Schwächen, wenn der Gesetzge­
ber eine Rechtsprechung des BVerjG zwar formal, nicht aber
in ihrem dynamischen Geist eines mitwachsenden Beweis­
verbots umsetzt. Die Topoi des Drei-Sphären-Ansatzes, öf­
fentlich-privat-intim, 67 müssen perspektivisch in den Urtei­
len des BVerJG fortgedacht werden, wie es sich vor allem im
Urteil zur Online-Durchsuchung andeutet: Mit einer immer
umfassenderen elektronischen Erfassung und einer Vernet­
zung der Daten verwischt die Unterscheidung zwischen öf­
fentlich-privat-intim, weil mit der Weiterentwicklung der
Datenauslesbarkeit aus öffentlichen Daten Intimes rekon­
struiert werden kann.68 Ein prominentes Beispiel dafür lie­
ferte die Veröffentlichung anonymisierter Fahrten der Taxis
in New York City in visualisierter Form,69 mit Hilfe derer
die mutmasslichen Besucher von Sex-Clubs ebenso identifi­
ziert werden konnten wie vermutlich muslimische Taxifah­
rer.70 

Im Lichte solcher Entwicklungen ist künftig zu bestimmen, 
welche Informationen als Erkenntnisse aus dem Kernbereich 
privater Lebensgestaltung verboten sind. Es wird sich eine 
V ielzahl grundlegender Fragen stellen. Die Verwertbarkeit 
eines Selbstgesprächs im Beisein eines Sprachassistenten be­
trifft insofern nur eine Detailfrage, die ein Schlaglicht auf 
das Problem eines Rechts auf ein Zwiegespräch mit sich 
selbst in einer zunehmend digital erfassten Welt wirft, in 
der man auf eine Flüchtigkeit des gesprochenen Wortes 
kaum mehr vertrauen darf, wenn dieses ständig durch einen 
Roboter »gestreamt« wird.71 

IV. Technische Absicherung normativer Grenzen
Vorrangiges Problem der Beweisverbote im digitalen Zeital­
ter dürfte jedoch nicht die normative Fundierung, sondern 
die praktische Durchsetzung bleiben. § 100d StPO entfaltet 
nur Wirkung, wenn durch eine Vorprogrammierung der 
»elektronischen Ermittler« der Kernbereich privater Lebens­
gestaltung möglichst unangetastet bleibt. Die gesetzlichen
Vorgaben müssen technisch so umgesetzt werden, dass
Rechtsverletzungen von vorneherein vermieden werden. Be­
reits in den 90er-Jahren deutete sich eine technische Absi­
cherung als Alternative zum normativen Gebot in der Dis­
kussion über »privacy by design« an.72 Dahinter stand die
Idee, Produkte technisch so zu konstruieren, dass sie prak­
tisch keine Daten ausserhalb des Gerätes generieren und so 
der Schutz der Privatsphäre bereits weitgehend mechanisch
sichergestellt ist. Die Idee hat zwar Eingang in das EU-Recht
gefunden,73 praktisch konnte sie sich aber bisher nur wenig
durchsetzen. Erst in jüngerer Zeit rückt dieser Ansatz - etwa
in Zusammenhang mit Dataschutz Engineering - wieder
stärker in den Fokus. In der juristischen Diskussion fordert
man nun unter dem Schlagwort »legality by design«, dass
normative Vorgaben umfassender algorithmisch verankert
werden.74 

Vor diesem Hintergrund erschliesst sich auch die Forderung 
nach einer Zertifizierung der von Strafverfolgungsbehörden 
eingesetzten Spähsoftware, die in Zusammenhang mit der 
Einführung der Online-Durchsuchung immer wieder vorge­
bracht wurde.75 Denn eine Spähsoftware kann - anders als
ein mithörender Mensch - nur dann rechtzeitig abschalten, 
wenn ihr die Achtung vor einem nicht antastbaren Kernbe-
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reich vorher einprogrammiert wurde. Insofern zeigt § 1 00d 
den digitalen Sprung. Programmierer brauchen klare Vorga­
ben, um Software im binären System vorzugeben, wann es 
»zu privat wird«. Technik ist hier entscheidend.

E. Fazit und Ausblick
Ein freiheitlicher Staat muss »Orte der Privatheit« nicht nur 
respektieren, sondern schützen - gerade im digitalen Zeital­
ter.76 Ein blosses Beweisverbot zum Schutz des Kernbereichs 
privater Lebensgestaltung - ohne flankierende Massnahmen 
- genügt dafür nicht.§ 100d StPO alleine würde nur schein­
bar Privaträume schützen. Was lange als Substrat der Intim­
sphäre und »letztes Refugium zur Wahrung der Menschen­
würde« galt,77 um im Familienkreis Nöte zu teilen oder im
Selbstgespräch mit sich ins Reine zu kommen, ist in Ge­
fahr,78 wenn rechtliche Regelungen nicht durch Technik ab­
gesichert werden.

Wer angesichts dieses Befundes alleine auf die Selbstverant­
wortung des einzelnen verweist, verkennt die Dynamik der 
Digitalisierung: Die Unterscheidung zwischen einer freiwil­
ligen Öffnung einer persönlichen Sphäre und einer Digitali­
sierung unter (staatlichem) Zwang mit Rücksicht auf über­
geordnete Interessen ist fliessend und verschiebt sich mit 
technischem Fortschritt und gesellschafrlichen Bedürfnissen. 
Das zeigt sich bereits in vielen Bereichen, wie etwa im Stras­
senverkehr mit der Implementierung des eCall-Rettungssys­
tems79 oder in der Arbeitswelt, in der man sich zunehmend 
digitalisierter Strukturen bedienen muss, deren Modalitäten 
man nicht individuell bestimmen kann.80 Es braucht nur
wenig Phantasie um sich entsprechende Entwicklungen für. 
Wohnungen und Häuser in naher Zukunft vorzustellen, in 

67 BVerfGE 34,238 (245); 80,367 (376,379 f.) = StV 1990, l; 106, 28 (39, 44); 
Beschränkung des allgemeinen Persönlichkeitsrechts ist zum Schutz überwie­
gender Allgemeininteressen zulässig durch ein Gesetz oder auf Grundlage eines 
Gesetzes, das Voraussetzungen und Umfang der Beschränkung hinreichend 
klar umschreibt und dem Grundsatz der Verhältnismäßigkeit genügt, vgl. 
BVerfGE 65, 1 (44, 54); 67, 100 (143); 78, 77 (85); 84, 239 (279 f.); 92, 
191 (197) = StV 1996, 143; 115,320 (344 f.). 

68 Vgl. etwa Hilgendorf?Valerius (Fn. 20), Rn. 766. 
69 www.theguardian.com/ technology/20 l 4/jun/27 / new-york-taxi-details­

anonymised-data-researchers-warn. 

70 www.theiii.org/ index. php/997 / usin g-nyc-taxi-data-to-identify- muslim-taxi­
drivers. 

71 BGHSt 57, 71 = StV 2012, 269. 
72 Siehe dazu Cavoukian, Privacy by Design, The 7 Foundational Principles, Im­

plementation and Mapping of Fair Information Practices, abrufbar unter 
https:/ /iab.org/wp-con tent/IAB-uploads/2011 /03/fred_carter. pdf; zu techni­
schen Grenzen vgl. Koops!Leenes International Review of Law, Computers & 
Technology 2014, 159. 

73 Art. 25 VO (EU) 2016/679 v. 27.04.2016 zum Schutz natürlicher Personen 
bei der Verarbeitung personenbezogener Daten (Datenschutz-Grundverord­
nung), ABI. L 119 v. 04.05.2016, 1. 

74 Hildebrandt, Saved by Design? The Case ofLegal Protection by Design, Nano­
Ethics 2017, www.researchgate.net/publication/3 l 9295253_Saved_by_ 
Design_ The_ Case_of_Legal_Protection_by _Design. 

75 Rogg,m StV 2017, 821 (824 f.). 
76 Vgl. dazu etwa das Minderheitsvotum der Richterinnen Jäger und Hohmann­

Dennhardt zur Entscheidung des BVerJG betreffend die Zulässigkeit von Ab­
hörmaßnahmen in Wohnräumen (BVerfGE 100, 382 [391]; Rux JZ 2007, 
292); zur rechtlichen Problematik der (vielen, parallelen) deutschen Rechtsre­
gelungen etwa: Gercke!Brunst (Fn. 22), Rn. 748 m.w.N. 

77 BVerfGE 109,279 (323) = StV 2004, 169. 
78 Siehe dazu die Tagebuchentscheidung von 1989, BVerfGE 80,367 (381) = St V 

1990, 1; Hohmann-Dennhardt NJW 2006, 545. 
79 Dazu etwa WohlersBJM 2016, 113 (121); Sander!HolleringNStZ 2017, 193 

(200); Hilgendorf in: ders./Hötitzsch/Lutz (Hrsg.), Rechtliche Aspekte auto­
matisierter Fahrzeuge, 2015, S. 15 (21). 

80 Vgl. etwa aus der Perspektive von Strafverteidigern: jahn/Palm AnwBl. 2011, 
613 ff. 
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denen zur Aufrechterhaltung einer effizienten Stromversor­
gung nur noch sog. smart meter verwendet werden dürfen, 81 

der D:,ren generiert, aus dunen rcl riv einfach sehr persönli­
che Vcrbraucherprnfile generiert werden können. 

Unsere Rechtsordnung geht davon aus, dass es private Rück­
zugsräume für den einzelnen Menschen geben muss. Das gilt 
auch d::tnn, wenn darin digitaUsierte Sysceme integrierr sind. 

ic Vcnraulichkeir okher ysrcrne ist nicht nur Leitprinzip 
in der Recht pre mng de ßVerfG, sie ist crafrechrlich ge­
chür.Lt. 8- Das Verrmuen auf Privarsphärc verdient staat­

lichen Schutz, auch in der Ausgestaltung strafrechtlicher Er­
micrlLU1gcn. Die gesetze konforme Programmierung sraar­
lid1cr pähsoftware ist dabei nur ein Elcmenc, aber ein 

wichtiges. Spähsofrware funk ioniert nur dann legal, wenn 
sie die Vorgaben des § 100d StP · achtet. Wird der Schutz 
eines nicht antasrbaren Kernbereichs des Privaten nicht vor 
Einsatz einprogrammiere, so etabliert das Beweisverbot zwar 
eine begrüssenswerte Maxime, bleibt aber für die Praxis des 
Strafverfahrens nutzloses Wortgeklingel - ein leer laufender 
Kernbereichsschurz. 83 

81 Cimiano/Herlitz NZM 2016, 410 f. 
82 Vgl. dazu etwa die strafrechtlichen Grenzen bspw. in § 202a StGB sowie 

Gercke/Brunst (Fn. 22), Rn. 867; Rux ]Z 2007, 292. 
83 Vgl. Rogg,m StV 2017, 821 (828 ff); Snf}i,di11g!Rflckert JR 2017, 9 (22); 

Singeinstein/Putzer GA 2015, 564 ff 

Auf dem Weg zur technischen Dokumentation der 
Hauptverhandlung in Strafsachen 
Richterin am BGH Dr. Louisa Bartei, Karlsruhe 

Seit Jahrzehnten wird kontrovers darüber diskutiert, 
ob die tatrichterliche Hauptverhandlung in Strafsa­
chen akustisch oder audiovisuell aufgezeichnet wer­
den sollte, um die Wahrheitsfindung im Strafprozess 
zu verbessern und das Risiko von Fehlurteilen zu sen­
ken. Das reine Formalienprotokoll, das in erstinstanz­
lichen Verfahren vor den Landgerichten und den 
Oberlandesgerichten nichts über den Inhalt der 
Hauptverhandlung verrät, wird als unzeitgemäß kriti­
siert und als Hemmnis für eine wirksame Rechtskon­
trolle in der Revision identifiziert. 1 Von engagierten 
Strafverteidigern wird deshalb immer wieder die For­
derung erhoben, die »Alleinherrschaft des Richters 
über die prozessuale Wahrheit«2 zu beenden; die Deu­
tungshoheit der Tatgerichte über den Hauptverhand­
lungsstoff sei durch eine fehlende Dokumentation des 
Hauptverhandlungsgeschehens unbegrenzt, sie blei­
be unkontrolliert und führe dazu, dass relevanter Be­
weisstoff in den schriftlichen Urteilsgründen ausge­
blendet oder übergangen, Aussageinhalte verfälscht 
oder sogar frei erfunden würden, 3 um das Urteil ge­
gen eine effektive revisionsgerichtliche Kontrolle zu 
immunisieren. Die tatsächliche Dimension des Pro­
blems in der forensischen Praxis ist allerdings unge­
wiss. 4 

A. Einführung
Das plakative Bild, die Urteilsgründe hinterließen bei Straf­
verteidigern häufig den Eindruck, in einem »falschen Film«5 

gewesen zu sein, wird nur selten mit nachvollziehbaren Fak­
ten belegt; es wäre aber geradezu erstaunlich, wenn die Sicht
von Staatsanwaltschaft, Gericht und Verteidigung auf die Er­
gebnisse der Hauptverhandlung sich stets als übereinstim­
mend erwiesen. Vereinzelte Beispiele6 belegen freilich, dass
der Vorwurf eines allzu freien Umgangs mir dem Inbegriff
der Hauptverhandlung, der geeignet ist, das Vertrauen in die
Strafjustiz zu erschüttern, nicht nur theoretischer Natur ist.

An konkreten Gesetzesvorschlägen hat es in der Vergangen­
heit nicht gefehlt. 7 Im Jahr 2010 hat der Strafrechtsausschuss 
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der Bundesrechrsanwaltskammer (Strauda) mit seinem »Ent­
wurf eines Gesetzes zur Verbesserung der Wahrheitsfindung 
im Strafverfahren durch verstärkten Einsatz von Bild-Ton­
Technik« einen konkreten Gesetzesvorschlag vorgelegt, der 
eine obligatorische Aufzeichnung der tatrichterlichen 
Hauptverhandlung in den erstinstanzlichen Verfahren vor 
den Landgerichten und Oberlandesgerichten vorschlägt; 
die Dokumentation sollte die Berichtigung des Hauptver­
handlungsprotokolls in Zweifelsfällen ermöglichen und in 
der Revision uneingeschränkt als Mittel des revisionsgericht­
lichen Freibeweisverfahrens8 Verwendung finden können. 

Demgegenüber wird die Idee einer technischen Dokumen­
tation der Hauptverhandlung in der Richterschaft teils mir 
einer gewissen Skepsis, teils mit entschiedener Ablehnung 
betrachtet.9 Insbesondere die Vorstellung, der Gesetzgeber 
könne die Verwendung einer technischen Dokumentation 
der erstinstanzlichen Hauptverhandlung künftig ohne jede 
Einschränkung als Mittel des revisionsgerichdichen Freibe­
weisverfahrens zulassen mit der Folge, dass die Revisionsge­
richte künftig verpflichtet sein könnten, zur Überprüfung 
des Revisionsvorbringens bei zulässig erhobener Verfahrens­
rüge ein vielstündiges V ideoprotokoll zu betrachten und zu 

1 Mosbttcher StV 2018, 182. 
2 Mnlek StV 2011, 559 (564). 
3 Vgl. Nestler FS Lüderssen, 2002, S. 727 (731). 
4 Nad1 cintr Erhebung der A 1rnfrcch1 de� DAV au dem Prllhjnhr 1989, an 

der 158 Mitglicxlcr 1cilnohmc,1, g:1b�11 72, 1 % nn, dn�• ZcugcnnussJgen •ill 
\'idcn F5llcn• folsch aufgenommen, mi vcri.1nndcn oder so,151 unri h1ii; vcr­
;1rbeicct wtlrdcn, 3,9 % gnbcn nn, cb dies ,for die Mehrzahl der Fälle- gdcc. 
vgl. Sn/di11SLJ11Fo 1990. 4 (59). 

5 Vgl. Norouzi, Vom Rekonstruktionsverbot zum Dokumentationsverbot. 
Schriftenreihe der Strafverteidigervereinigungen, 2011, S. 215; E Wilhelm 
ZStW 117 (2005), 143 ff. 

6 VßL das VOil Norouzi (Fn. 5) geschilderte Beispiel, das ein Urteil des LG Mos­
h11dJ betrHfr. 

7 In einem Gesetzentwurf aus dem Jahr 1993 hatte der Strafrechtsausschuss des 
Oc111sd1cn 1\nwnlrVer�ins eine 'Jon1uf�idinung gefordert: eine Änderung d<$ 
Rcvisionsrcchts wurde niclu angestrcb,, vgl. Auwßl. I 993, 328 f. 

8 Zur Übcrpriili111g v<>n Verrnh«c11sriigen, nlch1 zur Übcrprllfung im lbhm�11 
dcdia hrilgc. 

9 Nach Sandherr (DRiZ 2017, 338 (341]) votierten 91 % der im Rahmen des 
»2. ScraClmnmcrrngs 2017• an einer nli11e-Abs1imm11na Teilnehmenden ge­
gen die 8inftlhru,1g einer Dokument:ition der l-bup1v�rhnndlung. 
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