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Vorwort

KI und automatisierte Entscheidungen sind in der Strafrechtspflege keine abstrakte
Zukunftsvision mehr, sondern werfen ihre Schatten in verschiedenste Gebiete vor-
aus: Automatisierte Analysen und algorithmische Prognosen sollen bessere Riickfall-
prognosen und den Einsatz von Predictive Policing ermdglichen; Roboter kénnten fiir
bessere Zeugenvernehmungen oder fiir einen billigeren Strafvollzug sorgen; KI ver-
spricht eine neue Form der Liigendetektion und Verkehrsiiberwachung. All das wirft
grundlegende Fragen nach Chancen, Grenzen und Risiken auf, die weit {iber das
Recht hinaus gehen.

Das vorliegende Buch widmet sich diesen Fragen aus einer interdisziplindren Per-
spektive. Es enthdlt eine Einfithrung in die Thematik aus den spezifischen Perspekti-
ven von Rechts- und Computerwissenschaften sowie dreizehn Essays, die Studierende
im Rahmen einer universitdren Lehrveranstaltung erarbeitet haben. Die Beitrdge
er6ffnen unterschiedliche Blickwinkel - kritisch, visiondr, manchmal auch provokant
- und verdeutlichen so die Vielschichtigkeit der Diskussion iiber ein digitales Para-
digma. Mit diesem Band mochten wir einen Einblick in aktuelle Debatten und unter-
schiedliche Sichtweisen geben und zugleich Denkanstosse fiir Wissenschaft, Praxis
und Politik liefern. Die Verbindung von juristischem Fachwissen, Expertise in der
Informatik und kreativen studentischen Zugangen macht die Lektiire wertvoll fiir alle,
die sich fiir den Einsatz von KI in der Rechtspflege interessieren.

Unser besonderer Dank gilt den Studierenden, die sich der Herausforderung einer
Verdffentlichung ihrer Texte gestellt haben und Dr. iur. Janneke de Snaijer, die als
Projektleiterin Lektorat unschdtzbare Arbeit geleistet und mit unermiidlicher Geduld,
alle bei der Stange gehalten hat. Wir danken ferner MLaw Lea Bachmann, MLaw
David Menzinger sowie BLaw Sema Karcin, die mit kritischen Inputs die Arbeit von
aussen betrachtet haben. Fiir die finanzielle Unterstiitzung danken wir der Max
Planck Gesellschaft fiir die im Rahmen der Max Planck Fellow Group «Algorithmic
Profiling and Automated Decision-Making in Criminal Justice» zur Verfiigung gestell-
ten Mittel. Unser Dank gilt ferner der VolkswagenStiftung, die im Rahmen der NEXT-
Forderung gemeinsam mit dem Portland Cement Fonds eine open access-Veroffentli-
chung ermdglicht hat. Die Zusammenarbeit mit Bartosz Mamak bei der Ausarbeitung
der Illustrationen war - wie immer - eine grosse Bereicherung. Insgesamt soll die
Veroffentlichung einen Anreiz fiir alle geben, iiber den Tellerrand der Rechtswissen-
schaften zu schauen, um aktuelle Fragen angemessen zu behandeln.

Herbst 2025, Basel Sabine Gless und Dorotea Avedisian
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§ 1 KI in der Strafrechtspflege - ein digitales Paradigma

Der Einsatz Kiinstlicher Intelligenz (KI) in vielen Lebensbereichen verdndert das
gesellschaftliche Miteinander und individuelle Entscheidungen. Bringen KI-Systeme
eine Entlastung im Alltags- und Arbeitsleben durch Automatisierung von Entschei-
dungsprozessen, wird das langfristig auch die Ausgestaltung staatlicher Prozesse ver-
dndern. In Bereichen, in denen notorisch zu wenig Ressourcen zur Verfiigung stehen,
diirften manche auf Verbesserungen hoffen. Allerdings verspricht der Einsatz von KI
nicht nur Vorteile, sondern birgt ebenso Risiken und es ist unklar, ob traditionelle
Regulierungsinstrumente - wie das Recht - addquate Antworten auf offene Fragen
haben. Das stellt Politik, Wirtschaft, Behorden und jeden Einzelnen vor neue Heraus-
forderungen. Mit dem Rahmeniibereinkommen iiber kiinstliche Intelligenz, Menschen-
rechte, Demokratie und Rechtsstaatlichkeit von 2024 (Framework Convention on Al
and Human Rights, Democracy and the Rule of Law, CAI)! und der Verordnung (EU)
2024/1689 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz von
2024 (KI-V0)? haben Staaten auf europdischer Ebene gemeinsam bestimmte Leitlinien
vorgegeben. Die Schweiz will sich daran grundsdtzlich orientieren.?

Die europdischen Regelwerke diirften langfristig {iber Europa hinaus Bedeutung
erlangen. Sie bauen auf Rechtsschutz und einen risikoorientierten Regelungsansatz,
der den Einsatz von KI generell in bestimmte Bahnen lenkt. Die Schweiz hat die KI-
Konvention CAI bereits unterzeichnet und will die KI-VO der EU bei weiteren Regu-
lierungsiiberlegungen beriicksichtigen. Fiir Deutschland und Osterreich - als EU-Mit-
gliedstaaten - ist die KI-VO ohnehin bindend. Ziel ist u.a. eine Stdrkung des Standorts
Europa, die Gewdhrleistung eines addquaten Grundrechtsschutz und eine Stdrkung
des Vertrauens der Bevilkerung in KI.

Fiir den Einsatz von KI in der Strafrechtspflege geben die internationalen Regel-
werke jedoch nur begrenzt Antworten auf offene Fragen (s.u. § 3). Es bleibt in vielen
Punkten weiter Aufgabe der Nationalstaaten, {iber das ob und wie einer Nutzung von
KI zu entscheiden. Wo bringt der Einsatz von KI eine echte Verbesserung? Und wo

1 Council of Europe, Framework Convention on AI and Human Rights, Democracy and the Rule of Law,
Committee on Artificial Intelligence (CAI), CETS No.225; vgl. Council of Europe, <www.coe.int/en/
web/artificial-intelligence/cai accessed» (21.3.2025).

2 Verordnung (EU) 2024/1689 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
vom 13.Juni 2024, Abl. L 1689 vom 12.7.2024.

3 Bundesamt fiir Kommunikation (BAKOM), Auslegeordnung des Bundesrats zur moglichen Regulierung
von kiinstlicher Intelligenz (KI) in der Schweiz, Bericht an den Bundesrat vom 12.Februar 2025,
<https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/ber-bakom-
ki.pdf.download.pdf/ber-bakom-ki-d.pdf> (1.9.2025).
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https://www.bj.admin.ch/dam/bj/de/data/staat/gesetzgebung/kuenstliche-intelligenz/ber-bakom-ki.pdf.download.pdf/ber-bakom-ki-d.pdf
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lauern Risiken, die von vornherein zu vermeiden sind? Diese Fragen beschdftigen
gerade junge Menschen, die sich auf eine Zukunft in einer digitalisierten Arbeits-
und Lebensumgebung einstellen.

KI in der Strafrechtspflege einzusetzen, erscheint auf den ersten Blick als iiber-
raschender Pionierschritt, da Strafrechtspflege eine zentrale staatliche Aufgabe und
traditionell auf menschliche Entscheidungen und Urteile zugeschnitten ist. Auf den
zweiten Blick erschliesst sich, dass der Einsatz von KI in der Strafrechtspflege einem
typischen Muster folgt, das Chancen und Risiken der Digitalisierung beispielhaft auf-
zeigt. Einerseits erhofft man sich Kostenersparnis, eine gleichmdssigere Regelanwen-
dung, Modernisierung etc., andererseits weiss man um die Fehlerrisiken, die Verant-
wortungsliicken, die Angst vor Totaliiberwachung etc. Exemplarisch zeigt sich hier
das Dilemma, wenn knapper werdende menschliche Ressourcen durch den Einsatz
von Algorithmen ersetzt werden, ohne dass klar ist, welche Konsequenzen das fiir
empfindliche Eingriffe in Individualrechte und fiir die gesellschaftliche Entwicklung
insgesamt hat. KI in der Strafrechtspflege kann als digitales Paradigma bezeichnet
werden, weil es beispielhaft die neuen Denkmuster zu Chancen und Gefahren des
Einsatzes von KI aufzeigt.

Der Einsatz von KI in der Strafrechtspflege verdeutlicht die neuen Herausforde-
rungen besonders eindriicklich, weil hier Digitalisierung und Automatisierung auf
ein {iber Jahrhunderte in standiger gesellschaftlicher Auseinandersetzung errichte-
tes Normengebdude trifft: Das Verfahren zur Aufkldrung mutmasslicher Straftaten,
zur Feststellung von Schuld oder Unschuld sowie die Prozesse rund um eine Straf-
vollstreckung ruhen auf alten Traditionen, die Ursprung fiir erste (Justiz)Grund-
rechte waren. Seither illustriert die Ausgestaltung der Strafrechtspflege immer wie-
der das Verhidltnis einer Gesellschaft zu Individuen, die (mutmasslich) Recht
gebrochen haben und wird so zum Seismograph fiir die Staatsverfassung.* Die durch
den Einsatz von KI verursachten Wellen und Schwingungen diirften einmal mehr den
Zustand des staatlichen Gefiiges reflektieren. In unterschiedlichen Bereichen der
Strafrechtspflege spiirt man bereits das Beben, das durch den méglichen Einsatz von
KI ausgeldst wird. Grund dafiir sind stark ausgeprdgte Interessenskonflikte: Bereits
im Ermittlungsverfahren kann es zu gravierenden Eingriffen in die Rechte Einzelner
kommen (etwa in Form von Uberwachung oder Inhaftierung). Diese Grundrechtsein-
griffe miissen gegeniiber gewichtigen &ffentlichen Sicherheitsinteressen abgewogen
werden. Im Laufe des Strafverfahrens stellen sich Fragen zur Beweissicherung oder
zur Haftlinge bzw. zum Massnahmenvollzug, etwa weil eine Verdunklungsgefahr
oder das Risiko einer neuen Straftatbegehung besteht. Fortlaufend ergeben sich neue
Fragen, etwa ob KI manche Probleme besser 16sen oder ob staatliche Ressourcen mit

4 RoxIiN/ScHUNEMANN, Strafrecht (2022), 11.
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Hilfe neuer Technologien eingesetzt werden konnten. Der Einsatz von KI in der Straf-
rechtspflege kdnnte die Entwicklung in anderen staatlichen Bereiche vorgeben.

Ob bzw. in welchen Teilen der Strafrechtspflege KI gewinnbringend eingesetzt
werden kann, ist noch unklar. Uber menschliches Verhalten zu richten oder Men-
schen zu bestrafen, erscheinen auf den ersten Blick als Aufgaben, die per se Men-
schen vorbehalten sind, weil sie menschliches Einfiihlungsvermdgen, eine kritische
Analyse vielfdltiger Umstande und Eingebundenheit in ein System von Rechtsver-
antwortung voraussetzen. Gleichwohl mehren sich die Stimmen jener, die eine Unter-
stiitzung richterlicher Tatigkeit durch KI als durchaus mdglich ansehen,® obwohl
gerade bei der Kooperation von Menschen mit Maschinen bereits heute auf die Gefahr
einer Verantwortungsdiffusion hingewiesen wird.®

Die Vorbereitung auf eine Tdtigkeit in der Justiz oder eine andere Tatigkeit in
der Strafrechtspflege ist als klassische juristische Tatigkeit ein bedeutsamer Teil der
juristischen Ausbildung. Deshalb stellt sich die Frage, ob es einer Neuausrichtung des
universitdren Curriculums bedarf, damit die Studierenden das Grundwissen erhalten,
das sie fiir eine verantwortungsvolle und zeitgemdsse Berufsausiibung brauchen,
wenn etwa der Einsatz von KI in der Strafjustiz die Rechtspflege in der Zukunft ver-
dndert. Heute sind Entscheidungsablaufe und Verantwortungsverteilungen auf ein
Tatigwerden von Menschen ausgerichtet. Bei einem Einsatz von KI bedarf es eines
grundlegenden Umdenkens. Es braucht deshalb eine kritische Reflexion - schon um
zu verstehen, wo Digitalisierung sich iiberhaupt lohnen konnte. Hier geht es im ers-
ten Schritt noch gar nicht um rechtliche Fragen. Voraussetzung dafiir sind zunéchst
einmal ausreichend grosse und qualitativ geeignete Datenmengen, die einem KI-Sys-
tem in robuster Weise das relevante Weltwissen vermitteln kdnnten. Hinzu kommt die
Bereitschaft in diesen Bereichen entsprechende Modelle zu entwickeln sowie standar-
disiert algorithmenbasierte Informationsverarbeitung zu akzeptieren. Anschliessend
gilt es damit ggf. entstehende rechtliche und ethische Fragestellungen herauszu-
arbeiten und zu beantworten. Der Einsatz von KI in Medizin, Medien, Sprachver-
arbeitung und -iibersetzung oder in der Finanzindustrie wirft Schlaglichter auf Chan-
cen, Risiken und strukturelle Verdnderungen.

Bei einem Einsatz von KI in der Strafrechtspflege stellt sich erneut die Frage, wie
Ressourcen mdglichst effizient eingesetzt und fiir Individuen und Gesellschaft
bedeutsame Entscheidungen auf eine méglichst valide Datenbasis abgestiitzt werden
konnen. In einer zunehmend digitalisierten Welt hdufen sich Situationen, in denen
Menschen diesem Anspruch durch den Einsatz neuer Technologie besser gerecht wer-
den konnte. Das beginnt in der Phase der Ermittlungen, wenn eine Rasterfahndung

5  SiMMLER/CANOVA, in: Smart Criminal Justice (2021), 45ff.
6  BEck, MschrKrim 106:1/2023, 29 ff.
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notwendig erscheint.” Gleiches gilt, wenn im Rahmen der Beweiserhebung aus einer
Unmenge von gesicherten Datenpunkten, die strafrechtlich relevante Nachrichten als
Beweismaterial identifiziert werden sollen.® Akzeptiert man diese Unterstiitzung
erscheint der Schritt nicht mehr so gross, KI-Systeme auch im weiteren Verlauf eines
Strafverfahrens bis hin zu einer Einschdtzung des Riickfallpotenzials vor einer vor-
zeitigen Entlassung aus dem Strafvollzug einzusetzen.’

Gleichzeitiq ist strittig, ob das fiir eine Entscheidung im Strafverfahren notwendige
«Weltwissen» addquat fiir KI-Systeme abgebildet werden kann und so ein vergleich-
bares Verstandnis fiir eine Situation geschaffen werden kann, das Menschen aufgrund
ihres holistischen Verstandnisses haben. Gerade das Beispiel der automatisierten Ein-
schdtzung eines Riickfallrisikos zeigt, dass trotz des Potenzials von KI-Systemen Mus-
ter zu erkennen, einem solchen Einsatz Bedenken entgegenstehen - schon mit Blick
auf die Moglichkeit, das relevante Weltwissen tatsdachlich abzubilden.'® Hinzu kommen
rechtliche Zweifel und grundsdtzliche ethische Bedenken mit Blick auf die Situation
der Betroffenen und auf die langfristige gesellschaftliche Entwicklung.™

Diese Bedenken diskutiert man heute punktuell bereits in der Rechtspraxis und
im Rechtsstudium. Beispielhaft sind die Debatten dariiber, ob verdachtsunabhan-
gig massenhaft Daten erhoben werden diirfen, damit sie zur Verbesserung der
Strafverfolgung maschinell ausgewertet werden konnen,*? oder ob ein Entscheid im
Einzelfall alleine auf einem als signifikant bewerteten Risikofaktor beruhen darf,
dessen Berechnung zwar mathematisch beschreibbaren Gesetzmadssigkeiten fiir ein
Massenphdnomen folgt, der aber im Einzelfall keine Giiltigkeit besitzen muss.?* Es
ist wichtig {iber bestimmte Einzelprobleme hinaus, die Grundsatzfragen dahinter
klar zu benennen und rechtliche Konsequenzen zu formulieren. Dazu gehdren etwa
Feststellungen zur Bedeutung von Tatverdacht, von Datenschutz und Uberlegun-
gen zu neuen Verfahrensrechten (etwa auf umfassende Information iiber Daten
und Modelle). Diese Grundsatzdiskussionen iiber den Einsatz von KI-Systemen
konnen an den grossen Schatz rechtswissenschaftlicher Auseinandersetzungen
ankniipfen. Das zeigt sich etwa bei der Diskussion iiber den Einsatz von KI fiir
Liigendetektoren: Wenn der Einsatz von Polygraphen als menschenrechtswidrig

7 Vgl. BiaceIni, Risiko & Recht 2/2024, 32; Haverkamp, ZStW 123:1/2011, 92, 105.
Vgl. Stovkova, Digital Investigation 46/2023, 301602; RUCKERT/ MEYER-WEGENER/ SAFFERLING/ FREI-
LING, JR 2023, 366 ff.
9 STAFFLER/JANY, ZIS 4/2020, 164 ff.
10 Vgl. KeLLER/ ACKERMANN, forumpoenale 6/2024, 421 ff.
11 Nipa-RUMELIN/BarTAGLIA, in: Handbuch Maschinenethik (2019), 57ff.; GLess, ZSR 5:142/2023,
429ff.; GrReco, RW 2020, 29ff.; GLEss/WoHLERS, in: FS Kindh&user (2019), 147 ff.
12 Vgl. BGer, 17.10.2024, 1C_63/2023; BVerfG, NJW 2021, 690; GorLa, NJW 2021, 667.
13 Vgl. BGer, 9.4.2008, 6B_772/2007, E.4.2.
14 Braun BINDER/OBRECHT, AJP 10/2024, 1069 ff.; LasBLEIZ/ OBRECHT, sui generis Mdrz 2025.
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eingestuft wird, andert sich an der Wertung auch bei einer KI-basierten Liigende-
tektion nichts.”

In der Schweiz ist der Einsatz von KI in vielen Bereichen der Strafrechtspflege
noch eine Zukunftsvision. In anderen Rechtsordnungen haben durch Polizei und in
der Strafjustiz eingesetzte KI-Systeme bereits konkrete Rechtsstreitigkeiten aus-
geldst. Diese verdeutlichen auch die gesellschaftliche Dimension einer Ersetzung
der menschlichen Entscheidung durch maschinelle Einschdtzung im Kontext der
Strafrechtspflege: Die Diskussion {iber die Legitimitdt von autonomen Systemen zur
Abschitzung des Riickfallrisikos von Straftdtern in den USA loste eine Diskussion
iiber die Perpetuierung rassistischer Vorurteile aus, da - transportiert durch Trai-
ningsdaten aus vergangenen Strafverfahren und Mechanismen des maschinellen Ler-
nens (Machine Learning) - bestehende Ungleichheiten in der Strafverfolgung ver-
starkt werden konnen.!® KI-Systeme, die Gerichte in China etwa durch autonom
generierte Strafzumessungsvorschlage unterstiitzen,’” haben weltweit Diskussionen
ausgelost, deren Themenspektrum von der Moglichkeit einer zentralisierten Kont-
rolle der Justiz mithilfe solcher Systeme bis zu Fragen der Einzelfallgerechtigkeit bei
automatisierter Bestimmung eines Strafrahmenkorridors reicht.’® Forderungen da-
hingehend, dass Strafzumessungsdaten iiber Datenbanken statistisch ausgewertet
und die Ergebnisse den Gerichten als Hilfestellung angeboten werden sollten, finden
sich in vielen Staaten. Sie werden u.a. damit begriindet, dass «Strafgefdlle» in einem
Land dem Gedanken der Rechtsgleichheit widerspreche.® Wie der Einsatz von KI-
Systemen hier fiir einen Weg zur Herstellung von «mehr Strafgerechtigkeit» genutzt
werden konnte, ist noch offen.

Die Diskussion iiber eine transparente Auswertung von Strafzumessungsdaten?
zeigt beispielhaft, dass sich die Strafjustiz einer Diskussion iiber einen empirisch
fundierten Ansatz in der Strafverfolgung langfristig kaum wird entziehen konnen:
Entscheidungen sollen auf einer méglichst umfassenden Datenbasis akkurat getrof-
fen und die dafiir zur Verfiigung stehenden Ressourcen mdglichst effizient in einer
Rechtsrealitdt eingesetzt werden, die zunehmend durch Digitalisierung geprdgt ist.
Dies zeigt sich heute auch im Bereich der strafrechtlichen Forensik, etwa bei der
Durchsuchung einer Unmenge von Textnachrichten, beim automatisiertem Stimmen-

15 Vgl. IsoLp, ZStW 134:2/2022, 504 ff.

16 Vgl. Riz, Al and Ethics 3:4/2023, 1153 ff.; LarsoN et al., ProPublica 23.5.2016.

17 CrEMENTI/ COMBERIATI, lceonline 1/2023, 19ff.; TaHURA/SELVADURAI, IJLET 2:3/2022, 1ff.; RYBERG,
Criminal Law and Philosophy 19/2024, 203 ff.

18 Zou, Chinese Studies 11:4/2022, 197ff.; Liu, 1J0 49:4/2005, 392ff.; Sui, Criminal Law Forum
33:2/2022, 121ff.; WanG/TiaN, in: Al and Its Discontents (2022), 197 ff.

19 VaLEriUS, ZStW 133:1/2021, 152 ff.; BRAUN BINDER, SJZ 15/2019, 467 ff.

20 RostaLski/VOLKENING, KriPoZ 5/2019, 265 ff.; Kaspar/HOFFLER/ HARRENDORE, NK 32:1/2020, 50ff.
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abgleich,?! beim sog. Antennensuchlauf,? oder bei Ansdtzen zur algorithmenbasier-
ten Profilierung von Risiken, wie etwa bei Predictive Policing?® oder eben auch bei
Riickfallvorhersagen?.

Damit Rechtswissenschaft und Rechtspraxis auf das digitale Paradigma in der
Strafrechtspflege addquat reagieren kénnen, bedarf es einer neuen Ausrichtung tra-
dierter Prinzipien: Wenn bei Strafermittlungen, im Strafverfahren oder im Strafvoll-
zug KI-Systeme eingesetzt werden, muss weiter das rechtliche Gehor gewdhrt und die
Nachvollziehbarkeit von Entscheidungen im Strafprozess gesichert sein. Was das in
concreto bedeutet, ist noch unklar: Ergebnisse, die von einem auf maschinellem
Lernen basierenden System generiert werden, sind fiir Menschen - bei geringer Kom-
plexitdt und mit entsprechendem Aufwand - in der Zukunft unter bestimmten Vor-
aussetzungen in begrenztem Umfang nachvollziehbar.? Zu denken ist etwa an KI-
Systeme zur Textdurchsuchung oder zum Stimmenvergleich, die nur mit wenigen
Parametern akkurat funktionieren konnen. Bei anderen Systemen diirften hohe
Anforderungen an die Erklarbarkeit und Nachvollziehbarkeit jedoch auf Kosten der
Qualitdt und des erhofften Gewinns gehen, etwa bei Bilderkennung in Echtzeit. Ein
neuer Ansatz fiir Verfahrensrechte kdnnte etwa dahin gehen, dass nicht mehr der
Entscheidungsvorgang an sich, sondern Input und Output einer Kontrolle zur Siche-
rung eines fairen Verfahrens unterliegen.?® So konnte allenfalls ein Vorwurf unzulds-
siger Diskriminierung {iberpriift werden.

Zukunftsweisende Ansdtze fiir eine neue Verfahrensausgestaltung miissen die
Andersartigkeit von KI-Systemen beriicksichtigen. Dazu gehort etwa vom Design bis
zum Einsatz zu beriicksichtigen, dass die Systeme zwar riesige Datenmengen genauer
und umfassender analysieren als Menschen kdnnen, dieses Potenzial aber nur dann
niitzt, wenn die fiir eine (Rechts)Entscheidung relevanten Fakten ausreichend im
Prozess abgebildet und addquat verarbeitet werden (zum sog. Weltwissen, s.u. § 2 I.).
Dies ist etwa bei der Abschdtzung des Riickfallrisikos von Straftdtern problematisch,
zumal hier bereits ohne KI strittig ist, welche Parameter fiir eine solche Einschédtzung
zu beriicksichtigen sind.?”

21 Yapav et al., Current Forensic Science 1:1/2023, €190822207706; Wart/Brown, Routledge Handbook
of Forensic Linguistics (2020), 400 ff.

22 Gress/GerH, FS Killias (2013), 1033 ff.

23 BruN, ZStrR 2/2022, 157 ff.; GLESs, Geddchtnisschrift fiir Edda WeRlau (2016), 169 ff.; LEESE, Bulletin
2018 zur schweizerischen Sicherheitspolitik, 57 ff.; PULLEN, in: Smart Criminal Justice (2021), 123ff.;
SINGELNSTEIN, NStZ 1/2018, 1ff.; SOMMERER, Personenbezogenes Predictive Policing (2020), 37.

24 SIMMLER et al., Artificial Intelligence and Law 31/2022, 231; vgl. IBoLD, ZStW 134:2/2022, 504f.;
<https://www.inside-it.ch/post/richtige-ki-ist-bei-der-schweizer-polizei-noch-nirgendwo-angekom
men-20201210> (1.9.2025); ZINGG, in: Smart Criminal Justice (2021), 189ff.

25 Vgl. dazu etwa Hess, Digitale Technologien und freie Beweiswiirdigung (2023), 548.

26 BraUN BINDER/OBRECHT, AJP 10/2024, 1069 ff.; LasBLEIZ/ OBRECHT, Sui generis Mdrz 2025.

27 KeLLER/ACKERMANN, forumpoenale 6/2024, 421ff.; Kunz/SINGELNSTEIN, Kriminologie (2021), 391 ff.
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§ 1 KIin der Strafrechtspflege - ein digitales Paradigma

Heute steht sowohl die rechtswissenschaftliche als auch die gesellschaftlich-
politische Debatte iiber den Einsatz von KI in den verschiedenen Bereichen der
Strafrechtspflege noch immer am Anfang. Wie in anderen Gebieten sollen durch
Regulierung von KI und Anwendung bestehender Rechtsvorgaben Schaden moglichst
vermieden und langfristig eine sozial erwiinschte und nachhaltige Entwicklung
erreicht werden. Ein solches Ergebnis konnen die nationalen Gesetzgeber nicht allein
bewirken. Notwendig sind internationale Standards und eine grenziiberschreitende
Koordination, gerade im Bereich des Strafrechts. Vor diesem Hintergrund erschliesst
sich die Bedeutung der KI-Konvention CAI,? die Staaten inner- und ausserhalb Euro-
pas zum Beitritt offen steht. Parallel dazu erdffnet die KI-VO von 2024% der Europdi-
schen Union einen rechtlich verstarkten Ansatz, der durch einen Mix aus Produkte-
sicherheit und Grundrechtsschutz bestimmte Risiken bannen soll.*° Die KI-Konvention
CAI zielt primdr auf die Wahrung von Menschenrechten, Demokratie und Rechts-
staatlichkeit. Es bedarf einer Umsetzung der Leitlinien in nationales Recht, damit
daraus auch Vorgaben fiir den Einsatz von KI in der Strafrechtspflege entstehen (vgl.
etwa Art.3 (1) b) CAI oder Annex IIT KI-VO).

Eine Lehrveranstaltung zu «KI in der Strafrechtspflege» an der Universitdt Basel
hat im Herbstsemester 2024 verschiedene Fragestellungen aufgenommen. Gegen-
stand waren Funktionsweise, Vorteile, Grenzen und Risiken von KI in der Strafrechts-
pflege. Die Studierenden setzten sich mit folgenden Fragen auseinander: Was kann
KI - und was nicht? Was sind die Vorteile eines potenziellen Einsatzes von KI zur
Kriminalitdtsbekdampfung und in der Strafrechtspflege? Welche rechtspolitischen
Standpunkte bestehen? Wie konnte KI im Beweisrecht und in der Risikoeinschat-
zung von Riickfalltdtern {iberhaupt eingesetzt werden? Welche Rolle konnte KI in
der Gefahrenabwehr und im Ermittlungsverfahren spielen, etwa durch Nutzung von
Predictive Policing? Wie sdhe eine Strafrechtspflege 4.0 aus?

Ziel war es einerseits, durch Erlduterung theoretischer Grundlagen aus den
Rechts- und Computerwissenschaften sowie deren Anwendung auf Praxisbeispiele
eine fundierte Bestandsaufnahme zu ermdglichen. Andererseits sollte den Studie-
renden ein interdisziplindrer Zugang erdffnet werden, der es ihnen ermdéglicht, mit
unterschiedlichen Methoden und Ansatzen, neben der rechtlichen Perspektive noch
andere Betrachtungsweisen kennenzulernen. Gerade in Bereichen, die sich dynamisch
entwickeln und sowohl technischer Expertise als auch gesellschaftlicher Auseinan-
dersetzung bediirfen, kdnnen die unterschiedlichen Aspekte einer Chancen-Risiken-

28 Committee on Artificial Intelligence (CAI), Council of Europe, <www.coe.int/en/web/artificial-intel
ligence/cai accessed> (21.3.2025); Council of Europe, Framework Convention on AI and Human
Rights, Democracy and the Rule of Law, Committee on Artificial Intelligence (CAI), CETS No. 225.

29 Verordnung (EU) 2024/1689 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
vom 13.Juni 2024.

30 Armapa/PeriT, CMLR 62/2025, 85ff.; GLEss, VerfBlog 2024.
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Abwiagung fiir die rechtliche Diskussion besser erfasst werden, wenn verschiedene
Perspektiven einbezogen werden. Dazu wurden nicht nur Erkenntnisse aus den Com-
puterwissenschaften vermittelt, sondern Science-Fiction, dokumentarische Filme,
Spielfilme, nicht-rechtswissenschaftliche Texte und andere Materialen verwendet.

Die folgende Einfiihrung spiegelt die Perspektive der Lehrveranstaltung wider:
Zundchst wird erldutert, was KI ist und kann, und welche Konsequenzen die techni-
schen Moglichkeiten und Grenzen aus Sicht des Rechts haben konnten (§ 2). Daran
schliesst sich eine Skizze zur moglichen Regulierung von KI an (8§ 3), bevor detail-
liert ein Einsatz in der Strafrechtspflege diskutiert wird (§ 4). Am Schluss stehen
Uberlegungen zum Einbezug von Themen rund um KI als integrierter Teil in der
juristischen Aushildung und Hinweise auf Impulse, die in der Rechtsausbildung in
diesem Bereich aufgenommen werden konnen, um insgesamt einen guten Uber-
blick - gerade fiir die rechtliche Diskussion - zu gewinnen (8 5).

§ 2 KI aus Sicht der Computerwissenschaften -
mit Seitenblick auf die Rechtswissenschaften

Ein zentrales Element der Vermittlung von Wissen {iber die rechtliche Zuldssigkeit
des Einsatzes von KI-Systemen ist die interdisziplindre Perspektive. Nur wenn die
hinter solchen Systemen stehende Technologie - mit ihren Moglichkeiten und Gren-
zen - offen auf dem Tisch liegt, kann man dariiber fundiert diskutieren.

I. Was ist KI? - Taxonomie

Obwohl der Begriff «Kiinstliche Intelligenz» sich fest etabliert hat, ist eine exakte
Definition schwierig, zumal sich das Begriffsverstandnis im Laufe der Zeit verandert
und sich eine universell akzeptierte Definition nicht entwickelt hat.?* Die Schwierig-
keit, eine allgemeingiiltige Definition zu finden, wirkt sich auf die Diskussion im
Recht aus: Bei der Ausarbeitung der KI-VO von 2024 hatte man zundchst eine flexib-
lere Festschreibung des Geltungsbereichs iiber Anhdnge zur Verordnung gesucht,®
bevor in Art. 3 KI-VO ein Konsens gefunden wurden. Eine intuitive Definition von KI
ist die Simulation menschlicher Intelligenz - also die Fiahigkeit von Computern
menschliches Denken nachzuahmen. Diese Definition ldsst sich jedoch in zwei

31 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 1.1.; Fored, MSchKrim 106:1/2023, 44;
IBOLD, ZStW 134:2/2022, 504 f.
32 GrEss/JanaL, JR 10/2016, 561 ff.
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Dimensionen weiter differenzieren. Erstens kann der Fokus vom eigentlichen Denk-
prozess auf das Resultat dieses Denkens verlagert werden. Bei einem Schachroboter
interessiert uns dabei nicht, wie er genau iiber das Spiel nachdenkt, sondern nur fiir
welchen Zug er sich schlussendlich entscheidet, sprich wie er «handelt» («acting»).
Zweitens kann das Ziel, einen Menschen zu imitieren, durch das Streben nach mdg-
lichst rationalem Denken und Handeln ersetzt werden. Rational bedeutet hier, dass
das Verhalten nach einem objektiven Massstab als das bestmogliche bewertet wird.>

Alle vier Kombinationen dieser zwei Dimensionen - menschlich denken, mensch-
lich handeln, rational denken, rational handeln - werden in verschiedenen For-
schungsgebieten untersucht. Die Computerwissenschaften beschaftigen sich aller-
dings vorwiegend mit der Sichtweise «rational handeln», und nennen KI-Systeme
dementsprechend «rationale Agentenx.* Diese Agenten zeichnen sich dadurch aus,
aufgrund des vorhandenen «Wissens iiber die Welt» die «beste» Entscheidung zu
treffen. Dabei beinhaltet das Weltwissen sowohl alle bekannten Fakten iiber die Welt
als auch eine objektiv messbare Beurteilung der Qualitdt einer Entscheidung.?® Wenn
man z.B. entscheiden will, welchen Bus man nehmen soll, konnte man das folgende
Weltwissen haben: 1) Die Busse fahren im Zehn-Minuten-Takt und kommen um xx:00,
xx:10, ..., xx:50 am Ziel an (Fakt). 2) Die Busse sind (normalerweise) hiochstens
3 Minuten zu spdt (Fakt). 3) Ich muss um spdtestens 14:45 ankommen und will so
kurz wie mdglich am Ziel warten miissen (objektiv messbare Beurteilung). Die beste
rationale Entscheidung wére nun, den Bus zu nehmen, der 14:40 ankommt. Dabei ist
zu beachten, dass es selbst dann rational die beste Entscheidung ist, wenn der Bus
aufgrund einer Panne verspatet ist, da man dieses Weltwissen zum Zeitpunkt der Ent-
scheidungsfindung nicht hatte. Zudem ist nochmals hervorzuheben, dass diese Art
der KI nicht zwingend wie ein Mensch entscheiden soll, sondern strikt objektiv mess-
baren und programmierbaren Parametern folgt. Schwer objektiv messbare Informatio-
nen wie menschliche Intuition kénnen allenfalls nicht fiir die KI formalisiert werden
und fliessen daher nicht in die Beurteilung ein. Schliesslich sei noch erwahnt, dass
die Sichtweise «rational handeln» nicht unbedingt Intelligenz im allgemeinverstand-
lichen Sinne benétigt. Fiir einfache Probleme kann rationales Handeln unter Umstan-
den auch mit einem einfachen regelbasierten System erreicht werden.

Mathematisch gesehen kann man KI-Systeme als Funktion betrachten.?® Dies
bedeutet, dass fiir eine gegebene Eingabe die exakte Ausgabe berechnet werden kann.
Die Eingabe ist dabei einerseits die konkrete Fragestellung (etwa: «Identifiziere zu
welcher Person dieser Fingerabdruck gehdrt») und andererseits das Weltwissen, mit

33 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 2.2.
34 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 2.
35 IBoLD, Kiinstliche Intelligenz (2024), 162.

36 RusseLL/NorviG, Kiinstliche Intelligenz (2023), Kapitel 2.1.
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welchem die KI berechnen kann, wie akkurat die mdglichen Entscheidungen sind
(etwa: «eine Datenbank aller bekannten Fingerabdriicke gelabelt mit der dazugehdri-
gen Person, sowie die Instruktion «die beste Entscheidung ist die Auswahl der Person,
deren hinterlegter Fingerabdruck am dhnlichsten zum gegebenen ist>»). Wie das Welt-
wissen und die konkrete Fragestellung aussieht, kann je nach Art der KI stark variie-
ren.*” So verwendet das Routenplanungssystem in Google Maps als Hintergrundwissen
eine Strassennetzkarte der gesamten Welt hat und kann konkret nach dem kiirzesten
Weg zwischen zwei Punkten gefragt werden.*® Im Fall von ChatGPT besteht das Hinter-
grundwissen aus einem umfassenden Datensatz von Texten sowie dem bisherigen
Chatverlauf, wahrend die konkrete Fragestellung darin besteht, den Text zu ermit-
teln, der am besten auf die zuletzt vom Nutzer gestellte Anfrage antwortet.>* Ebenso
kann die Komplexitdt der Fragestellung und des Weltwissens variieren: Bei der Aus-
wertung von Fingerabdriicken ist sie noch iiberschaubar; dagegen gestaltet sich die
Einschdtzung eines Riickfallrisikos deutlich komplexer.

Je nachdem wie die Eingabe fiir ein bestimmtes Problem strukturiert ist, eignen
sich verschiedene Arten von KI. Konkret unterscheiden wir hier zwischen «modell-
basierter» KI und «lernbasierter» KI, wobei letztere hdufig «Machine Learning»
genannt wird.“’ Ein Strassennetz kann bspw. als mathematisches Modell formalisiert
werden: Ein Strassenabschnitt ist eine Verbindung von zwei geographischen Punk-
ten (die Strassenkreuzungen) mit einer klar definierten Lange. Damit kann man das
Konzept einer Route definieren, also eine Aneinanderreihung von verbundenen
Strassenabschnitten, deren Gesamtldnge sich klar als Summe der Einzelabschnitte
definieren ldsst. Auf dieser Grundlage kann eine modellbasierte KI verschiedene
Routen von Punkt A nach Punkt B vergleichen und die optimale Route ermitteln,
etwa durch systematisches Aufzdhlen aller moglichen Routen und Auswahl der kiir-
zesten. Generell ausgedriickt wird bei modellbasierter KI das gegebene Problem in
einem mathematischen Modell formalisiert und mithilfe von logischer Argumenta-
tion gelost.* Im Bereich der Uberwachung kann eine KI sich mit der Frage beschaf-
tigen, wie man mit moglichst wenig Kameras ein Gebiet vollstdndig iiberwachen
kann.“? Hier kann die Topologie und der Sichtwinkel der Kamera klar definiert und
somit in ein mathematisches Modell iibertragen werden.

Fiir Probleme wie Bilderkennung und Chatbots eignet sich der modellbasierte
Ansatz nicht gleich gut - zumindest bis jetzt wurde noch keine geeignete Formali-

37 Gorz/Scumip/Braun, Handbuch der Kiinstlichen Intelligenz (2021); MircHELL, Machine Learning
(1997); PapaDIMITRIOU/ STEIGLITZ, Combinatorial Optimization (1998).

38 Basrt el al., arXiv:1504.05140/2016, 19 ff.

39 OpenAl, GPT-4 Technical Report, arXiv 2023.

40 RusseLL/Norvig, Kiinstliche Intelligenz (2023), Kapitel 2.4.3.-2.4.6.

41 IBoLp, Kiinstliche Intelligenz (2024), Kapitel 2.A.IL.1.

42 CuvataL, JCTS B:18/1975, 39 ff.
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sierung gefunden. So ist bereits die Definition eines menschlichen Gesichtes auf
einem Bild eine Herausforderung: Ein erster Versuch wére womdglich «ein mensch-
liches Gesicht hat zwei Augen, eine Nase, zwei Ohren, einen Mund». Diese Beschrei-
bung wiirde jedoch auch auf viele Tiergesichter zutreffen. Einschrdnkungen wie «das
Gesicht hat kein Fell, keine Schuppen, keine Federn» wiirden ebenfalls nicht aus-
reichen, da die Beschreibung nach wie vor auf Tiere wie etwa gewisse Affenarten
zutreffen wiirde. Zudem hdtte man das Problem nur darauf verlagert, dass man
Augen, Nasen, Schuppen etc. auf einem Bild erkennen miisste, wobei wiederum eine
addquate mathematische Definition schwer zu realisieren ware.

Ohne ein mathematisches Modell ist es fiir einen menschlichen KI-Entwickler
praktisch unmdglich, eine mathematische Funktion zu definieren, welche das Prob-
lem 16st. Stattdessen delegiert lernbasierte KI diese Aufgabe an den Computer: Der
menschliche KI-Entwickler definiert eine «Lernfunktion», welche als Eingabe Welt-
wissen {iber das gegebene Problem in Form von Datensdtzen erhdlt, und eine Funk-
tion ausgibt, welche das Problem so gut wie moglich 16st. Diese ausgegebene Funk-
tion ist dann die eigentliche KI, welcher man konkrete Fragestellungen geben kann
und als Antwort die beste Handlung erhalt.** Lernbasierte KI besteht also aus zwei
Funktionen: Einerseits aus einer «Lernfunktion», welche als Eingabe Wissen iiber die
Welt in Form von Datensdtzen erhdlt; andererseits aus der gelernten Funktion selbst,
welcher man konkrete Fragestellungen geben kann und als Antwort die beste Hand-
lungsoption erhalt.

Die Grundidee der Lernfunktion besteht darin, schrittweise Funktionen zu erzeu-
gen, diese anhand des gegebenen Datensatzes zu bewerten und zu priifen, wie gut
das Problem gelost werden kann. Auf der Grundlage dieser Bewertung wird eine
neue, (hoffentlich) verbesserte Funktion generiert. Dieser Prozess wird wiederholt,
bis die generierte Funktion das Problem zufriedenstellend 16st. Im sog. iiberwachten
Lernen (supervised learning), einer Untergruppe der lernbasierten KI, folgt der Lern-
prozess dem Prinzip des «Lernens durch Beispiele».* Der Datensatz besteht aus meh-
reren Eingaben-Ausgaben Paaren, d.h. fiir jede Eingabe im Datensatz wird die jeweils
richtige Ausgabe, auch «Label» genannt, mitangegeben.* Fiir Bilderkennung besteht
der Datensatz aus einer Menge von Bildern, welche mit Stichworten zum jeweiligen
Bildinhalt versehen sind. Mithilfe dieser sog. Trainingsdaten ldsst sich eine gege-
bene Funktion beurteilen, indem fiir jedes Eingabe-Ausgabe Paar die Funktion
berechnet und mit der gelabelten, korrekten Ausgabe verglichen wird. Zu beachten
bei diesem Ansatz, ist, dass ein gutes Resultat auf den Trainingsdaten nicht zwangs-

43 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 2.4.6; MircHELL, Machine Learning (1997),
Kapitel 1.2.5.

44 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 18.2.

45 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 18.2.
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ldufig bedeuten muss, dass die Funktion auch auf unbekannten Datenpunkten
akkurat ist. Insbesondere besteht die Gefahr des «overfittings», d.h., dass die gelernte
Funktion unnotige Komplexitdt beinhaltet, welche zwar die Trainingsdaten genauer
reflektiert, aber generell nicht relevant ist. Wenn z.B. bei der Gesichtserkennung alle
Trainingsgesichter mit Piercings ménnlich sind, kdnnte die KI das Vorkommen von
Piercings als Indiz fiir «mannlich» sehen. Obwohl diese Schlussfolgerung auf den
Trainingsdaten Sinn macht, ist sie generell nicht korrekt. Um overfitting entgegen-
zuwirken, wird die Funktion normalerweise am Schluss anhand eines separaten
«Testdatensatzes» von der KI selbst validiert; d.h. sie wird auf Daten ausgewertet,
die nicht im Training verwendet werden, deren richtige Ausgaben jedoch ebenfalls
bekannt sind. Somit kann man verifizieren, dass die Funktion gut generalisiert,
sprich dass sie auch auf bisher unbekannten Daten gute Ergebnisse erzielt.“

Nun stellt sich jedoch die Frage, wie die Lernfunktion gute Funktionen zum Tes-
ten finden kann. Angesichts der nahezu unendlichen Anzahl mdglicher Funktionen
und der verschiedenen Berechnungsarten, wie eine Funktion berechnet werden
kann, wird bei der Entwicklung einer lernbasierten KI zunéchst eine spezifische Art
von Funktion festgelegt, die als Grundlage fiir den Lernprozess dient.

Eingabeschicht verborgene Schichten Ausgabeschicht

46 IsoLD, Kiinstliche Intelligenz (2024), Kapitel 2.A.IL.7.
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Eine hdufige Wahl, welche ihren Weg bereits in den allgemeinen Sprachgebrauch
gefunden hat, ist das sog. neuronale Netz.*” Die Idee dahinter ist, das menschliche
Gehirn zu simulieren. Dieses besteht aus mit Synapsen verkniipften Neuronen, wobei
die Synapsen elektrische Signale zwischen Neuronen transportieren. Analog dazu
bestehen neuronale Netze aus verkniipften Knoten (= Neuronen), wobei die Ver-
kniipfungen Zahlenwerte transportieren (siehe Abbildung*). Die Verkniipfungen
sind mit einem Zahlenwert gewichtet (in der Abbildung mit w,,, bezeichnet), und
analog zum menschlichen Gehirn gerichtet, d.h. Zahlenwerte werden nur in eine
Richtung transportiert. Ein neuronales Netz besteht aus mehreren Schichten, wobei
die erste Schicht «Eingabeschicht» und die letzte «Ausgabeschicht» genannt wird.
Fiir jeden Knoten in einer Schicht gibt es jeweils eine Verkniipfung in der nachsten
Schicht.” Wenn man jedem Knoten in der Eingabeschicht einen Zahlenwert zuweist
(z.B. die Farbwerte der Pixel eines Bildes), kann man nun fiir jeden Knoten in der
ndchsten Schicht ebenfalls einen Zahlenwert ausrechnen, namlich indem man fiir
jede eingehende Verkniipfung den Wert des Knotens in der Vorgdngerschicht mit
dem Zahlenwert der Verkniipfung multipliziert und daraus die Summe berechnet.
Z.B. ist der Wert von Knoten a,, aus der Abbildung x, - W, +X, - W, +X, - W.
Somit kénnen die Werte aller Knoten Schicht fiir Schicht bis zur Ausgabe berechnet
werden. Aus diesen Zahlenwerten in der Ausgabeschicht wird dann die eigentliche
Ausgabe (z.B. «Das Bild zeigt einen Hund.») berechnet. Wenn die Gewichte gedandert
werden, dndert sich auch die Ausgabe, sprich das neuronale Netz berechnet nun eine
andere Funktion. Der Lernprozess bei einem neuronalen Netz besteht also darin,
diese Gewichte immer praziser anzupassen, so dass die Funktion den Fehler in den
Trainingsdaten minimiert.°

Eine wichtige Entscheidung bei der Benutzung von neuronalen Netzen ist die
Definition der Struktur, sprich wie viele Knoten und Schichten das neuronale Netz
hat. Je grosser das Netz ist, desto komplexere Funktionen konnen damit dargestellt
werden. Wird das Netz zu klein gewdhlt (zu wenig Knoten und/oder Schichten), kann
es sich der gewiinschten Funktion nicht gut anndhern und erzielt schon auf den
Trainingsdaten schlechte Resultate. Hierbei spricht man von «underfitting». Ist das
neuronale Netz zu gross, erhoht sich hingegen die Gefahr des «overfittings» (s.o.).

Lernbasierte KI hat in den letzten zwei Dekaden aus verschiedenen Griinden
erhebliche Fortschritte erzielt. Einerseits wird fiir das Lernen eine ausreichende
Menge an Daten bendtigt, deren Sammlung erst mit Technologien wie dem Internet

47 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 18.7.
48 Abbildung erstellt von Salomé Eriksson.

49 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 18.7.
50 RusseLL/NorviG, Kiinstliche Intelligenz (2023), Kapitel 18.7.
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und «Smart Appliances» iberhaupt mdglich wurde.*! Andererseits benotigt der Lern-
prozess eine grosse Rechenleistung. In diesem Zusammenhang kamen der Weiter-
entwicklung lernbasierter KI die grossen Fortschritte im Hardwaredesign (Grafikkar-
ten) mit immer mehr Rechenkapazitdt zu Gute. Nicht zuletzt hat auch die Forschung
einige Durchbriiche erzielt, die die Qualitdt und Zuverldssigkeit deutlich erhohen.*
All diese Fortschritte fithrten zu neuen KI-Systemen, welche bis anhin nicht geldste
Probleme wie GO oder natiirliche Sprachen bewaltigen konnen. Wenn im o6ffentlichen
Diskurs von KI die Rede ist, ist daher normalerweise lernbasierte KI gemeint, worauf
wir uns im Folgenden mehrheitlich fokussieren.

II. Ursachen und Umgang mit Fehlern

KI wird heute in fast allen Lebensbereichen als Option zur Optimierung von Entschei-
dungs- und Arbeitsprozessen angeboten. Wichtig ist es, die vielfdltigen Einsatzmdg-
lichkeiten im Gestaltungsspielraum, den Chancen und den Risiken zu verstehen.

1. Vielfdltige Einsatzméglichkeiten

Der Hauptanreiz fiir den vermehrten Einsatz von KI liegt in der Moglichkeit der Auto-
nomisierung. Fernziel ist, dass ein KI-System eigenstdndig Aufgaben iibernimmt,
insb. in Fdllen, in denen nicht ausreichend menschliche Arbeitskraft verfiigbar oder
wirtschaftlich tragbar ist. Abgesehen von der technischen Umsetzbarkeit, die vom
jeweiligen Anwendungsgebiet abhédngt, ist fraglich, wie zuverldssig ein solches Sys-
tem sein kann. Mit der Autonomisierung gibt der Mensch die unmittelbare Entschei-
dungsmacht an ein KI-System ab. Das setzt zunadchst voraus, dass man ein gewisses
Vertrauen in die Funktionstiichtigkeit des eingesetzten KI-Systems hat.> Idealerweise
vertraut man auf die Korrektheit der Entscheidungen; wenn dies nicht moglich ist,
bedarf es zumindest einer Moglichkeit der Fehlerabschdtzung. Allerdings sind neue
KI-Systeme, etwa Chatbots, gerade in diesem Punkt noch eher unzuverldssig.** Neben
der offensichtlichen Prdasenz von Fehlern, die oft als «Halluzinationen» bezeichnet
werden, erstaunt es, wie trivial und vermeidbar solche Fehler erscheinen.®® Um KI
dennoch sinnvoll einsetzen zu konnen, ist es daher wichtig zu verstehen, woher diese

51 JORDAN/MITCHELL, Science 6245:349/2015, 255ff.

52 JOoRDAN/MITCHELL, Science 6245:349/2015, 255ff.

53 Dazu auch DE SNAIJER, Vertrauen in Roboter (2024); SIMMLER, Strafrechtliche Verantwortung (2025),
182ff.; IBoLD, ZStW 134:2/2022, 504f.

54 GLESS/WEIGEND, ZStW 126:3/2014, 561ff.

55 Als Beispiel ist zu erwdhnen, dass ChatGPT bei der Frage «How many r's in raspberry?» sehr lange die
Antwort «2» gegeben hat.
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Fehler kommen und wie man ihnen entgegenwirken kann. In den folgenden Abschnit-
ten wird daher auf einzelne, hdufig vorkommende Fehlerquellen eingegangen.

2. Fehlerhafte Implementierung

Bei der Softwareentwicklung wird meist erst eine generelle Beschreibung erarbeitet,
wie die Software funktionieren soll; und im Anschluss wird iiberpriift, ob die
Beschreibung das Korrekte berechnet. Danach wird sie implementiert, sprich in
Anweisungen {ibersetzt, welche der Computer versteht. Dieser Prozess ist generell
fehleranfillig. So konnen nicht nur grundsitzliche Fehler in der Uberlequng von
Entwicklern die Funktionsweise elementar beeintrichtigen, sondern «Ubersetzungs-
fehler» zu falschen Ergebnissen fiihren. Bei solchen Fehlern in der Implementierung
haben Entwickler zwar die richtige Idee, geben aber falsche Anweisungen. Umgangs-
sprachlich bezeichnet man diese fehlerhafte Implementierung oft als «Bug» in der
Software. Konkret bedeutet das, dass die Software nicht zu den Ergebnissen kommt,
die der Entwickler eigentlich beabsichtigt hat. Die Griinde dafiir k6nnen mannig-
faltig sein. Ein typisches Problem ist, dass die fiir KI-Systeme notwendige Software
generell sehr gross ist und in den Bereich von Millionen von Zeilen Quellcode gehen
kann.*® Es ist daher unmdglich, dass ein Mensch eine grossere Software in seiner
Gesamtheit versteht und alle moglichen Interaktionen und der daraus resultierenden
Fehlerquellen bedenken kann. Ein weiteres Problem ergibt sich daraus, dass Quell-
code eine sehr abstrakte und kompakte Art ist, einen Prozess zu beschreiben.
Dadurch konnen schnell kleine Logikfehler passieren, die sehr schwer vor einem
Einsatz in der Praxis zu finden und auszugldtten sind.

Da fehlerhafte Implementierungen ein allgegenwdrtiges Problem in der Software-
entwicklung sind, haben sich Techniken etabliert, um Bugs zu finden und zu elimi-
nieren.”’ So wird praktisch jegliche Software an vordefinierten Eingaben getestet,
von denen die erwartete Ausgabe bekannt ist. Falls die berechnete Ausgabe nicht mit
der erwarteten {ibereinstimmt, hat der Code einen Bug. Im Gegenzug dazu kann man
sich im Falle einer U'bereinstimmung sicher sein, dass die Software zumindest auf den
getesteten Eingaben korrekt funktioniert. Fiir alle anderen Eingaben hat man aller-
dings keinerlei Korrektheitsgarantien. Derartige Garantien sind zwar theoretisch
moglich (also eine Korrektheitsgarantie fiir alle moglichen Eingaben), bendtigen in
der Regel jedoch einen immensen Rechen- und auch menschlichen Arbeitsaufwand,
so dass sie generell nicht praktikabel sind.*® Ein moglicher Mittelweg sind sog. zerti-
fizierende Algorithmen, welche fiir jede konkret getdtigte Eingabe nebst der Ausgabe

56 <https://x.com/rohanpaul_ai/status/1778854633177248223?lang=ar> (1.9.2025).
57 Wone et al., IEEE 8:42/2016, 707 ff.; ZeLLER/KAaUFMANN, Why programs fail (2006).
58 D’Siivia/KroENING/ WEISSENBACHER, IEEE 7:27/2008, 1165 ff.

17


https://x.com/rohanpaul_ai/status/1778854633177248223?lang=ar

Sabine Gless/Salomé Eriksson

ein Zertifikat bereitstellen, welches verifizieren soll, dass die Berechnung korrekt
ist.*® Wir konnen so zwar keine Fehler vermeiden, allerdings konnen wir uns sicher
sein, dass Fehler erkannt werden. Diese Art von Korrektheitsgarantie ist eher umsetz-
bar als eine vollstandige Garantie, aber erfordert deutlich hoheren Aufwand und wird
in der Praxis sehr selten gemacht.

Zusammenfassend kann also nicht angenommen werden, dass KI-Software genau
das berechnet, was der Entwickler beabsichtigt hat. Allerdings ist dies eine inha-
rente Problematik von jeder Software und nicht auf KI-Systeme beschrankt.

3. Statistische Korrektheit

Modellbasierte KI basiert auf Logik. Daher kann man, zumindest mit einschranken-
den Annahmen wie Korrektheit der Implementierung und des Modelles, eine formale
Korrektheitsanalyse vornehmen. Bei Google Maps konnen wir beweisen, dass die
gefundene Route tatsdchlich die kiirzeste ist, sofern das Modell des Strassennetzes
akkurat ist.Im Gegensatz dazu beruht lernbasierte KI auf Statistik: Sie berechnet
nicht eine garantiert korrekte Antwort, sondern die Antwort, welche aufgrund der
gegebenen Daten (dem Weltwissen) am wahrscheinlichsten korrekt ist.®® Wenn bei
der Gesichtserkennung bspw. alle Frauen in den Trainingsdaten lange Haare haben
und alle Mdnner kurze Haare, dann wird die KI hochstwahrscheinlich kurze Haare
mit mdnnlich und lange Haare mit weiblich assoziieren, was zwar aufgrund der Trai-
ningsdaten Sinn ergibt, aber nicht allgemeingiiltig korrekt sein muss. Anders gesagt,
beinhaltet das der KI gegebene Weltwissen nicht, dass es auch Frauen mit kurzen
und Manner mit langen Haaren gibt.

Tatsachlich ist es hochst unwahrscheinlich, dass die KI schon nur auf den Trai-
ningsdaten immer richtig liegt, ganz zu schweigen von Fehlerfreiheit auf allen mog-
lichen Daten. Dies wdre nur moglich, wenn die korrekte Funktion (d.h., die Funk-
tion, welche auf allen Daten die richtige Antwort gibt) iiberhaupt vom gewdhlten
Funktionstyp (z.B. neuronale Netze) berechnet werden kann, was nicht garantiert
ist. Allerdings sind grosse neuronale Netze mdchtig genug, damit zumindest eine
gute Anndherung an die korrekte Funktion realistisch ist.®!

Dadurch, dass lernbasierte KI die wahrscheinlichste Antwort berechnet, kann
eine Korrektheitsanalyse der Implementierung wie oben beschrieben nur bestdtigen,
dass die berechnete Antwort tatsachlich die wahrscheinlichste ist. Wir miissen also
damit rechnen, dass selbst eine korrekt implementiere KI nicht immer richtig liegt.

59 McConNELL et al., CSR 2:5/2011, 119ff.
60 RusseLL/Norvie, Kiinstliche Intelligenz (2023), Kapitel 18.4.
61 RacHU et al., International Conference on Machine Learning (2017), 2847 ff.
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Dennoch kénnen wir mithilfe von Statistik Aussagen treffen, wie wahrscheinlich die
gegebene Antwort die korrekte ist. Solche Analysen hdngen allerdings stark von der
Qualitdt der zugrunde liegenden Daten ab.%?

4. Fehlerhafte (Trainings)Daten

Grundsatzlich gilt: Je vollstdndiger und korrekter die Daten sind, desto besser kon-
nen wir beurteilen, wie akkurat die KI ist. Wenn wir alle mdglichen Datenpunkte
sowie deren jeweils korrekte Antwort zur Verfiigung hétten (vollstindiges Weltwis-
sen), konnten wir die Genauigkeit der KI exakt bestimmen, da wir die korrekte
Antwort kennen. Dieses ideale Szenario trifft praktisch nie zu, da Daten aus vielerlei
Griinden fehlerhaft, unvollstandig oder nicht qualitativ ausreichend sind, und somit
relevantes Weltwissen nicht vorhanden ist. Was fiir Auswirkungen mangelhafte
Daten haben konnen, wird nun anhand von einigen hédufig vorkommenden Arten
von Méngeln veranschaulicht.

a) Ungenaue Daten («Rauscheny»)

Daten sind oft Anndherungen an kontinuierliche Werte. So ist ein Mensch, dessen
Korpergrosse in einem Formular als 173 cm festgehalten ist, wohl nicht auf den Mik-
rometer genau 173 cm gross. Dies kann dazu fiihren, dass der gleiche Datenpunkt
leicht unterschiedlich dargestellt wird; so kdnnen zwei Versionen eines Fotos mini-
mal andere Farbwerte in den einzelnen Pixeln haben. Man spricht hier auch von
«Rauschen» in den Daten.®® Da das zugrundeliegende Foto gleich ist, wiirde man sich
von einer KI erhoffen, dass sie bei beiden Versionen die gleiche Antwort liefert. Ist
dies der Fall, sagt man die KT ist «robust». Wahrend lernbasierte KI dank neuer For-
schungsergebnisse heute deutlich robuster ist als friiher, gibt es dennoch in der
Regel gewisse Datenpunkte, fiir welche die KI bei kleinen Anderungen drastisch
andere Antworten geben kann.* Um die Robustheit fiir einen konkreten Datenpunkt
zu testen, kann man den Datenpunkt manuell minimal abandern und iiberpriifen, ob
die KT weiterhin konsistente Resultate liefert.®

62 CarvaLHO/PEREIRA/CARDOSO, Electronics 8:8/2019, article 832.
63 Zuu/Wu, AIR 22/2004, 177ff.

64 Z.B. ATHALYE et al., PMLR 80/2018, 284 ff.

65 Zuane/L1, IEEE 7:31/2019, 2578ff.
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b) Fehlende Aspekte

Datensdtze sind normalerweise eine vereinfachte Form der Realitdt, weil gewisse
Aspekte des relevanten Weltwissens entweder schlicht unbekannt sind oder nur
schwer formalisiert werden kdnnen. Ein anschauliches Beispiel hierfiir ist die Riick-
fallgefahrenanalyse von Straftdtern, bei der es unmdglich ist, alle Aspekte der
menschlichen Psyche oder der relevanten sozialen Umgebung addquat in Daten zu
iibersetzen. Problematisch ist dariiber hinaus, dass das einem KI-System zur Verfii-
gung gestellte Weltwissen oft daran leidet, dass die als Trainingsdaten genutzten
Informationen urspriinglich fiir einen anderen Zweck erhoben wurden und daher
nicht unbedingt auf Aspekte fokussieren, welche fiir die dem KI-System gestellte
Frage relevant sind. Z.B. speichern Stimmerkennungsprogramme vielleicht lediglich
ein Transkript, um Datenspeicher zu sparen. Will man nun ein System entwickeln,
das Drohungen erkennen kann, waren diese Daten wohl ungeniigend als Trainings-
daten, da der reine Wortlaut womdglich nicht ausreicht, um eine Drohung zu erken-
nen. Um die Aussagekraft der Einschdtzung eines KI-Systems beurteilen zu konnen,
miisste man analysieren, ob alle zur Entscheidungsfindung relevanten Aspekte in
den Daten reprasentiert sind, und wie gravierend das Fehlen eines wichtigen Aspekts
ist. Kommt man zum Schluss, dass zwei Datenpunkte, die sich lediglich in einem
fehlenden Aspekt unterscheiden, zu unterschiedlichen Antworten fithren sollen, ist
der fehlende Aspekt signifikant: Der gleiche Satz kann in unterschiedlichen Tonfil-
len sowohl eine Drohung als auch ein harmloser Satz sein, entsprechend ist die Ton-
lage ein signifikanter Aspekt zur Erkennung von Drohungen.

¢) Ungleichmdssig verteilte Daten

Lernbasierte KI nimmt grundsdtzlich an, dass Daten unabhdngig und identisch ver-
teilt sind, dass also bspw. ein Datensatz fiir die Gesichtserkennung gleich viele Fotos
von Mannern wie von Frauen enthilt.% Ist diese gleichmadssige Verteilung nicht gege-
ben, hat die KI in den Bereichen, in welchen wenig Datenpunkte vorhanden sind, zu
wenig Informationen. Ein Beispiel ausserhalb der Strafrechtspflege ist die Krebserken-
nung von Muttermalen. Muttermale, von denen man weiss, dass sie bosartig sind,
werden meist zusammen mit einem Lineal fotografiert, um das Wachstum zu messen.
Wenn diese Fotos fiir das Training einer KI verwendet werden, erhdlt die KI keine
Bilder fiir bosartige Muttermale ohne Lineal, und kann daher falschlicherweise lexrnen,
dass das Vorkommen des Lineals die Diagnose bdsartiges Muttermal rechtfertigt.®’
Generell ist eine gesamthafte Abdeckung aller mdglicher Kombinationen von Aspek-

66 RusseLL/Norvic, Kiinstliche Intelligenz (2023), Kapitel 18.4.
67 U.a. Narta et al., JID 10:138/2018, 2108 ff.
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ten unrealistisch, da deren Anzahl exponentiell mit der Anzahl Aspekte steigt. Man
kann allerdings die Genauigkeit einer konkreten Antwort abschdtzen, indem man
analysiert, wie viele dhnliche Datenpunkte im Trainingsdatenset vorkommen.*®

Eine besondere Art von ungleichmdssig verteilten Daten sind sog. Feedback-
loops.® Diese entstehen, wenn neue Daten aufgrund der Antwort einer KI gesammelt
werden und die KI dann mit diesen neuen Daten weitertrainiert wird und diese somit
eine autonom gefundene «Meinung» der KI verstdrken. Diese Problematik ist insh.
bei Predictive Policing aufgetaucht, wo ein KI-System kiinftige Deliktswahrschein-
lichkeit prognostiziert und dadurch entsprechende Praventivmassnahmen ermog-
licht.” Eine mogliche Strategie, um Feedbackloops zu vermeiden, wdre, gelegentlich
den Ratschlag der KI zu ignorieren,” was allerdings risikobehaftet ist. Beim Predic-
tive Policing konnte dies bedeuten, dass Patrouillen in Gebiete entsandt werden,
welche von der KI als sicher eingeschadtzt wurden. Damit konnte man blinde Flecken
in der Strafverfolgung vermeiden, dies fithrt jedoch zum Risiko, dass Straftaten in
einem vom System (zu Recht) als gefdhrlich eingeschdtzten Gebiet nicht verhindert
resp. verfolgt werden konnen, da die Patrouille an ein als zuvor sicher eingestuftes
Gebiet geschickt wurde. Moglicherweise ist dieses Problem letztlich rechtlich unpro-
blematisch, denn auch bei menschlichen Entscheidungen existiert das Risiko, dass
Polizeieinsdtze auf der Grundlage von veralteten, vorurteilsgesteuerten oder in
anderer Weise fehlerhaften Vorstellungen ausgerichtet werden.

d) Falsche Labels

KI-Systeme lernen - anders als Menschen - nur aus den ihnen (zu einem bestimmten
Zweck) zugdnglich gemachten Daten. Wenn Trainingsdaten falsch gelabelt sind, wird
die KI zwangsldufig das Falsche lernen, da die KI ohne Hinterfragen davon ausgeht,
dass die Labels korrekt sind. Falsche Labels konnen aus vielerlei Griinden entstehen,
von Unachtsamkeit zu willentlicher Falschdarstellung. Zudem konnen historische
Daten unbeabsichtigt fehlerhaft sein; eine KI kdnnte zur Bewertung von Lebensldu-
fen Frauen benachteiligen, wenn historisch weniger Frauen eingestellt wurden. Eine

68 Es handelt sich um generelle Eigenschaften von Funktionen. Wir gehen davon aus, dass die gesuchte
Funktion «glatt» ist, sprich sie kann nicht plétzlich wild umherspringen. Wenn wir viele Trainings-
daten «nahe» (=dhnlich zu) beim gefragten Datenpunkt haben, wird dieser gefragte Datenpunkt
auch einen dhnlichen Wert haben wie die Trainingsdaten. Etwas anschaulicher: Wenn wir ganz viele
Trainingsdaten zu blauen Fischen mit 30-31 cm Lange haben, kénnen wir einen neuen blauen Fisch
mit 30.5 cm Linge relativ zuversichtlich identifizieren. Und wenn all unsere Trainigsdaten aus
Fischen kiirzer als 1 m sind, konnen wir wohl einen 2 m Fisch nicht korrekt identifizieren.

69 Ensien et al., PMLR 81/2018, 160ff.

70 Fiir eine Analyse der rechtlichen Herausforderungen, die sich in Bezug auf Predictive Policing erge-
ben, s.u. § 4 1.

71 CHAPELLE/LI, Advances in Neural Information Processing Systems 24/2011, 2249 ff.
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Uberpriifung der Labels wire daher wiinschenswert, ist allerdings zumindest von
Menschenhand aufgrund der meist riesigen Menge Daten unrealistisch. Stattdessen
kann die Korrektheit entweder stichprobenartig iiberpriift werden, oder man kann
iiberlegen, welche Art von Fehler wahrscheinlich ist und dann gezielt danach
suchen.’”? Beim unbeabsichtigten Fehlern bei der Evaluation von Lebensldufen,
konnte man konkret die Lebensldufe von Frauen neu aus heutiger Sicht evaluieren
und labeln.

5. Nachvollziehbarkeit von KI

Mit steigender Komplexitdt von KI-Systemen wird es immer schwieriger, deren Ent-
scheidungen nachzuvollziehen.” Wahrend bei modellbasierter KI ein Experte in der
Regel zumindest in groben Ziigen die Funktionsweise nachvollziehen kann, ist bei
lernbasierter KI eine genauere Aussage als «die Entscheidung ist aufgrund der gege-
benen Daten am wahrscheinlichsten» deutlich schwieriger. Neuronale Netze konnen
Millionen von Neuronen enthalten und sind somit viel zu komplex, als dass ein
Mensch die darunterliegende Funktionsweise verstehen kann - genau darin liegt
ihr Potenzial.”

Fiir einen Einsatz von KI in der Strafrechtspflege, aber auch fiir den Einsatz in
anderen Gebieten, ist die Erkldrbarkeit von KI-Systemen von zentraler Bedeutung.
Um dieses Problem anzugehen, entstand in letzter Zeit eine neue Forschungsrich-
tung, welche sich mit der sog. «erkldrbaren KI» (explainable AI oder XAI) beschaf-
tigt.” Deren Ziel es ist, menschlich nachvollziehbare Erklarungen fiir KI-generierte
Entscheidungen zu erstellen. So konnte man analysieren, welche Aspekte die Ent-
scheidung am meisten beeinflussen. Dies ermdglicht die Identifikation unerwiinsch-
ter Verzerrungen (Bias), wie bspw. die Rolle der Hautfarbe bei der Gefahrenanalyse.
Auch kann die Diversitdt der Daten iiberpriift werden, um «blinde Flecken» der KI zu
entdecken: Wenn alle Trainingsdaten der Gefahrenanalyse von Einbrechern stam-
men, kann die KI wohl schlecht iiber die Riickfallgefahr eines Mérders entscheiden.
Zudem kann man auch gezielt Erklarungen fiir die Antwort auf einen konkreten
Datenpunkt generieren.’® Ein Ansatz wdre, eine minimale hinreichende Bedingung
zu finden, also eine Teilmenge der Aspekte des gefragten Datenpunkts, so dass alle
Datenpunkte mit diesen Aspekten das gleiche Resultat erhalten. Diese Teilaspekte
stellen somit eine Begriindung fiir die Antwort der KI dar. Alternativ kann man nach

72 Kamiran/CaLpErs, IEEE 2009, 1ff.

73  Dwivep! et al., ACM Computing Surveys 55:9/2023, 1ff.

74 RAGHU et al., International Conference on Machine Learning (2017), 2847 ff.
75 U.a. Dwivenr et al., ACM Computing Surveys 55:9/2023, 1ff.

76 Dwiveni et al., ACM Computing Surveys 55:9/2023, 1ff.
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minimalen Gegenbeispielen suchen, sprich Datenpunkte, die sich von dem gefragten
Datenpunkt in minimal wenig Aspekten unterscheiden, fiir welche die KI allerdings
eine andere Antwort liefert. So ldsst sich genauer eingrenzen, welche Aspekte fiir
diesen konkreten Datenpunkt zentral fiir die Antwort sind.”

III. Mogliche Anwendungsfelder in der Strafrechtspflege

Welche Chancen und Risiken bergen KI-Systeme, insb. bei einem Einsatz in der Straf-
rechtspflege? Vor der Analyse von Regulierungsansdtzen betreffend den Einsatz von
KT (& 3) und einer Darstellung der ersten Schritte einer Nutzung von KI aus Sicht des
Recht (§ 4), illustriert eine Skizze der heute oft diskutierten Anwendungsfelder, was
das Zusammenspiel von Technik und Recht fiir die Strafrechtspflege bedeuten konnte.

1. Risikoprofilierung

Die Stdrke von KI-Systemen bei der Mustererkennung verspricht gewinnbringenden
Einsatz bei der Risikoprofilierung. Gleichzeitig kénnen sich die mit Machine Learning
verbundenen Probleme hier in besonderer Weise manifestieren: KI-Systeme etwa, die
auf der Grundlage vorhandener Daten trainiert werden, konnen in verschiedener Hin-
sicht Fehler unterlaufen. Sie konnen u.a. blinde Flecken oder Vorurteile entwickeln.’
So konnte eine neue Art von Phishing E-Mail moglicherweise zunachst nicht erkannt
werden, da es nicht in das (auf der Grundlage von Trainingsdaten) bekannte Muster
passt oder aber eine wichtige E-Mail fdlschlicherweise in den Junk-Ordner sortiert
wird, weil sie aus einem Land stammt, aus dem sonst Scams kommen. Das Training
von KI-Systemen mithilfe von Daten aus zuriickliegender Polizeiarbeit, kdnnte eine
bestimmte Gruppenzugehorigkeit als entscheidendes Merkmal identifizieren und
dadurch zu Fehleinschdtzungen kommen: Wiirde ein solches KI-System zur Abschat-
zung des Riickfallrisikos eingesetzt, konnte es Menschen mit hohem individuellem
Riickfallrisiko vielleicht nicht erkennen («false negatives»), bevor diese erneut Straf-
taten begehen. Es konnte aber auch Menschen nur wegen der Gruppenzugehorigkeit
falschlicherweise als gefdhrlich einstufen («false positives»), wodurch diese Menschen
ggf. unrechtmdssig in ihren Rechten eingeschrankt werden.”

77 Dwivebi et al., ACM Computing Surveys 55:9/2023, 1ff.

78 MAINZER, in: Autonomie und Unheimlichkeit (2020), 177 ff.

79 U.a. Anthony W. Flores/Christopher T. Lowenkamp/Kristin Bechtel, False Positives, Fals Negatives,
and False Analyses, <http://crj.org/assets/2017/07/9:Machine_bias_rejoinder.pdf> (1.9.2025).
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a) Predictive Policing

Ein prominentes Beispiel des Einsatzes von KI-Systemen zur Risikoprofilierung, einer
systematischen Bewertung und Klassifizierung von Risiken, ist das mit einer
bestimmten Umgebung verbundene Predictive Policing.®° Hier berechnet das System
aufgrund historischer Daten iiber Ort und Art von Straftatbegehungen und in wel-
chen Gegenden am wahrscheinlichsten in Zukunft etwa Einbruchsdiebstdhle gesche-
hen konnten, z.B. weil es ein Muster von Einbriichen in Parterrewohnungen an Som-
merabenden erkennt.® Hier zeigen sich verschiedene der erlduterten Fehlerquellen
(8 2 II.): Wiirde ein solches System rein auf vorhandenen Polizeidaten trainiert,
besteht die Gefahr des «overfitting», weil die Trainingsdaten weder quantitativ (zu
wenige) noch qualitativ (nicht reprdsentativ) sind und es deshalb sowohl zu blinden
Flecken kommen kann (z.B. wird an gefdhrdeten Orten nicht kontrolliert) als auch
zu ungerechtfertigtem «overpolicing», etwa weil das System gelernt hat, dass Nach-
barschaften mit hohem Anteil an Migrationsfamilien besonders gefahrlich sind.®

b) Einschétzung des Risikos einer (erneuten) Straftatbegehung

Die Einschdtzung des Riickfallrisikos von verurteilten Straftitern - vor allem in
Zusammenhang mit Haftentlassungen - war eines der ersten grossen Anwendungs-
felder von autonomen Entscheidungen. Die in der Diskussion ausgetauschten Argu-
mente sind aber nicht neu. Schon vor dem Aufkommen von KI wurden statistische
Methoden angewandt, um die Riickfallgefahr von Tadtern einzuschdtzen.® So gibt es
Checklisten, welche versuchen die Psyche des Taters empirisch zu erfassen und wel-
che zur Begriindung von Entscheidungen herbeigezogen werden; oder mathemati-
sche Formeln, welche anhand von bestimmten Kennzeichen wie Alter, Gewalthistorie
und Berufsbildungsskala direkt die Wahrscheinlichkeit eines Riickfalls berechnen.®
Lernbasierte KI eréffnet nun die Mdglichkeit statistische Analysen auf deutlich gros-
serer Datenmenge basieren zu lassen als dies bisher moglich war, wodurch die Voraus-
sage genauer werden konnte. Allerdings stellt sich gleichzeitig die Frage, wie gut die
Datenqualitdt das Weltwissen abbildet und inwieweit die Gewichtung von einzelnen
Parametern die Datenbasis beeinflusst.

Die fundamentale Bedeutung einer zutreffenden Abbildung relevanter Faktoren
zeigt sich etwa bei der Einschdtzung des Riickfallrisikos eines Menschen, bei der die
Datenqualitdt in verschiedener Hinsicht kritisch ist: Es stellt bereits eine Heraus-

80 HUNZIKER, in: Smart Criminal Justice (2021), 263f.
81 HuNzIKER, in: Smart Criminal Justice (2021), 270f.
82 HuNzIKER, in: Smart Criminal Justice (2021), 275ff.
83 STRATENWERTH/BOMMER, Strafrecht (2020), 131.

84 Ursaniok, FOTRES (2007), 4ff.
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forderung dar, mengenmassig ausreichende Daten fiir die Ausarbeitung einer ange-
messenen Funktion zu erhalten, die robust Vorhersagen machen kann; diese Gefahr
des «underfitting» wird noch verstarkt, wenn die Auswahl der Pradiktoren problema-
tisch ist, etwa weil kaum etwas iiber bestimmte Fehler (etwa die Anzahl der «false
positives») bekannt ist und damit kaum eine Korrektur moglich ist.?* Ist man sich der
Fehlerquellen bewusst, lasst sich aber eine Art Checkliste entwickeln, die nicht nur
das optimale Vorgehen dokumentiert, sondern auch dessen Uberpriifbarkeit ermdg-
licht, so ldsst sich die Datenqualitdt u.a. mit den folgenden Fragen einschatzen:

- Sind die Prddiktoren (Abstufungen)? einer Checkliste sinnvoll und in den Ein-
zelfdllen richtig erhoben? Es sollte hier auf Formulierungen wie «sehr gewalt-
tdtig» geachtet werden, welche subjektiv unterschiedlich beurteilt werden kon-
nen und so zu Rauschen in den Daten fiithren (s.o. § 2 IL. 4. a)).

- Sind alle relevanten Aspekte fiir das notwendige Weltwissen adressiert worden?
Mogliche Versaumnisse sind, dass a) nicht alle Faktoren zur Riickfallgefahr
bekannt sind (fehlende Aspekte, s.o. § 2 II. 4. b)); b) gewisse Kombinationen
(z.B. riickfallgefdhrdet und dunkle Hautfarbe) unverhdltnismassig oft vorkom-
men (ungleichmadssig verteilte Daten, s.0. § 2 II. 4. c)); und c) «false positives»
(d.h. Tater, die nicht wieder kriminell geworden waren, aber eingesperrt blei-
ben), nicht erkannt werden (fehlerhafte Labels, s.0. § 2 II. 4. d)).

Lernbasierte KI erdffnet nun die Moglichkeit statistische Analysen auf deutlich gros-
serer Datenmenge basieren zu lassen als dies bisher mdglich war, wodurch die Voraus-
sage genauer werden konnte. Allerdings stellt sich gleichzeitig die Frage, wie gut die
Datenqualitdt das Weltwissen abbildet und inwieweit die Gewichtung von einzelnen
Parametern die Datenbasis beeinflusst.

Die fundamentale Bedeutung einer zutreffenden Abbildung relevanter Faktoren
zeigt sich etwa bei der Einschdtzung des Riickfallrisikos eines Menschen, bei der die
Datenqualitét in verschiedener Hinsicht kritisch ist: Es stellt bereits eine Heraus-
forderung dar, mengenmassig ausreichende Daten fiir die Ausarbeitung einer ange-
messenen Funktion zu erhalten, die robust Vorhersagen machen kann; diese Gefahr
des «underfitting» wird noch verstarkt, wenn die Auswahl der Pradiktoren problema-
tisch ist, etwa weil kaum etwas iiber bestimmte Fehler (etwa die Anzahl der «false

85 KELLER/ACKERMANN, forumpoenale 6/2024, 421 ff.

86 Im Fachjargon handelt es sich hier um sog. «diskrete Einheiten» (in Abgrenzung zu einer kontinuier-
lich: angelegten Skala). Ein Problem diskreter Einheiten ist, dass sie die meistens kontinuierlichen
Daten nur anndhernd abbilden kdnnen und diese Anndherung nicht immer der erwiinschten korrek-
ten Abbildung entspricht. Ein «Rauschen». entsteht bei Bilderkennungssoftware, wenn eine Person
bspw. genau 172.5 cm gross ist, aber die Software nur 172 oder 173 cm «erkennt»; beide Anndherun-
gen erscheinen gleich sinnvoll, aber resultieren aus unterschiedlichen Datenpunkten.
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positives») bekannt ist und damit kaum eine Korrektur moglich ist.?” Ist man sich der
Fehlerquellen bewusst, ldsst sich aber eine Art Checkliste entwickeln, die nicht nur
das optimale Vorgehen dokumentiert, sondern auch dessen Uberpriifbarkeit ermdg-
licht, so ldsst sich die Datenqualitdt u.a. mit den folgenden Fragen einschdtzen:

- Sind die Prddiktoren (Abstufungen)?® einer Checkliste sinnvoll und in den Ein-
zelfdllen richtig erhoben? Es sollte hier auf Formulierungen wie «sehr gewalt-
tatig» geachtet werden, welche subjektiv unterschiedlich beurteilt werden kon-
nen und so zu Rauschen in den Daten fiihren (s.0. § 2 IL. 4. a)).

- Sind alle relevanten Aspekte fiir das notwendige Weltwissen adressiert worden?
Mogliche Versdumnisse sind, dass a) nicht alle Faktoren zur Riickfallgefahr be-
kannt sind (fehlende Aspekte, s.0. § 2 II. 4. b)); b) gewisse Kombinationen (z.B.
riickfallgefdhrdet und dunkle Hautfarbe) unverhiltnismdssig oft vorkommen
(ungleichmadssig verteilte Daten, s.o. § 2 II. 4. c)); und c) «false positives» (d.h.
Tdter, die nicht wieder kriminell geworden wdren, aber eingesperrt bleiben),
nicht erkannt werden (fehlerhafte Labels, s.0. § 2 II. 4. d)).

2. Strafrechtliche Ermittlungen und Kriminalpravention

Die Fahigkeit lernbasierter KI, aus grossen Mengen Daten Muster zu erkennen,
konnte in vielerlei Hinsicht niitzlich fiir strafrechtliche Ermittlungen oder auch fiir
die Kriminalprdavention sein. Ein Beispiel ist die Mustererkennung betreffend Phi-
shing Emails, die dazu genutzt werden konnte, dass eine entsprechende E-Mail direkt
als «Junk» einsortiert und damit unschadlich gemacht wiirde. Ein anderes Beispiel
ist das Erkennen von Mustern bestimmter Geldfliisse, die auf Korruption, Steuerhin-
terziehung oder Geldwascherei hinweisen.®® Diese Bereiche eignen sich auf den ers-
ten Blick deshalb fiir eine algorithmenbasierte Generierung eines Tatverdachts, weil
die Verhaltensmuster auf wenige und oft numerisch abbildbare Parameter herunter-
gebrochen werden konnen. Eine andere Frage ist es, ob es rechtsstaatlich zuldssig
ist, Tatverdacht automatisch zu generieren.

Viel schwieriger, weil viel komplexer, stellt sich die Identifikation von Umgebun-
gen oder Personen dar, von denen wahrscheinlich eine Gefahr ausgehen kénnte, und
die deshalb als Individuen identifiziert und als kontrollbediirftig von einem KI-Sys-

87 KELLER/ACKERMANN, forumpoenale 6/2024, 421ff.

88 Im Fachjargon handelt es sich hier um sog. «diskrete Einheiten» (in Abgrenzung zu einer kontinuier-
lich: angelegten Skala). Ein Problem diskreter Einheiten ist, dass sie die meistens kontinuierlichen
Daten nur anndhernd abbilden kdnnen und diese Anndherung nicht immer der erwiinschten korrek-
ten Abbildung entspricht. Ein «Rauschen». entsteht bei Bilderkennungssoftware, wenn eine Person
bspw. genau 172.5 cm gross ist, aber die Software nur 172 oder 173 cm «erkennt»; beide Annaherun-
gen erscheinen gleich sinnvoll, aber resultieren aus unterschiedlichen Datenpunkten.

89 GLESS, in: Finanzmarkt und Strafrecht (2023), 41ff.
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tem ausgewiesen werden (Predictive Policing).®® Hier diirfte es schon schwierig sein,
quantitativ und qualitativ gute Daten zu erhalten, da etwa historische Polizeidaten
das Risiko bergen, nicht addquat das relevante Weltwissen abzubilden.

3. Sachverhaltsfeststellung

KI-Systeme konnen sowohl der Beweismittelsammlung, etwa der Durchsuchung von
Textdateien auf verschliisselten Telefonen,® als auch der Auswertung von Beweis-
material, etwa bei Stimmenvergleichen,? dienen. Die Kriminaltechnik hat sich in
diesem Bereich in den letzten Jahrzehnten rasant entwickelt.”

Aber es ist nicht nur die Nutzung neuer Technologien fiir forensische Zwecke,
sondern genauso der vielfdltige Einsatz von KI-Systemen im Alltag, der neue Moglich-
keiten fiir die Sachverhaltsfeststellung erdffnet. Smarte Gerdte generieren laufend
Daten, welche womdglich als Beweismittel verwendet werden konnen.** So konnten
Miidigkeitswarnungen, die Autos kurz vor einem Unfall abgegeben haben, als Beweis
vorgelegt werden, dass Autofahrer ihre Sorgfaltspflichten verletzt haben, weil sie trotz
des Alarms weiter gefahren sind. Ob sich eine solche Miidigkeitswarnung ohne weiteres
zum Beweis eines fahrldssigen Handelns eignet, erscheint schon deshalb zweifelhaft,
weil die Datensammlungen und Beurteilungen der KI, auf einen anderen Zweck aus-
gerichtet sind als auf eine strafprozessuale Beweisfithrung.® Origindrer Zweck ist die
Verkehrssicherheit, so dass davon auszugehen ist, dass Miidigkeitswarner eher frither
als spdter anschlagen, um «false negatives» zu vermeiden, also Situationen, in denen
der Fahrer miide ist, aber nicht vom System gewarnt wird. Dies wiederum birgt das
Risiko von «false positives», also von Miidigkeitswarnungen, obwohl Autofahrer nur
fiir das System miide erscheinen, es aber nicht sind (sei es, weil wahrgenommene
erratische Lenkbewegungen situativ gerechtfertigt sind oder die Physiognomie von
Fahrern nicht auf das standardisierte Modell passt, sog. White Guy Problem).’® Aus
Sicht der Computerwissenschaften konnte man das so ausdriicken: Die Funktion «Fah-
rer ist miide» und die Funktion «Miidigkeitswarner soll ausschlagen» ist nicht das
Gleiche. Tatsdchlich kdnnte man letztere mit «Fahrer ist vielleicht miide» iibersetzen.

90 HuNzIKER, in: Smart Criminal Justice (2021), 276 ff.

91 Dazu genauer GalL/Haskayva, forumpoenale 4/2023, 301ff.; Lenk, EuR 59/2024, 51ff.; ZUHLKE, in:
Handbuch Cyberkriminologie (2022); ZIMMERMANN, ZIS 2/202, 173 ff.

92 Yapav et al., Current Forensic Science 1:1/2023, €190822207706; Wart/Brown, Routledge Handbook
of Forensic Linguistics (2020), 400 ff.

93 Vgl. etwa IaBAL/SoLTAN, IntechOpen 2019, 1ff.; Faair, IJCC 2:17/2023, 77 ff.; insb. zur Auswertung
von Mobilfunkdaten mithilfe von KI: OxuI et al., Sensors 2:23/2023, 908.

94 U.a. D1 GaLro, KI-Systeme als Beweismittel (2026).

95 D1 GaLLo, KI-Systeme als Beweismittel (2026).

96 Ausfiihrlicher dazu GLess/D1/SILvERMAN, Jurimetrics 62:3/2022, 285 ff., 290 ff.
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Eine weitere Problematik ist, wie KI-generierte Beweise prasentiert werden kon-
nen. Insbesondere stellt sich hier die Frage, ob ein Gericht die Aussage einer KI
nachvollziehen kann und wie das Konfrontationsrecht gewahrt bleiben kann.®” Fiir
beide Fille ware erkldrbare KI (XAI) ein vielversprechender Ansatz.

4. (Teil)Autonome Entscheidungen

Der Einsatz von KI-Systemen zur Entscheidungsfindung konnte moglicherweise die
Uberlastung von Strafverfolgungsorganen und Justiz entschirfen. Diese Erwartung
geht fiir manche einher mit der Hoffnung auf Herstellung einer robusteren Entschei-
dungsbasis, da ein KI-System deutlich mehr Wissen verarbeiten kann und - jeden-
falls auf den ersten Blick - weniger durch subjektive Erfahrungen beeinflusst scheint
als ein Mensch. Wer mehr Objektivitdt erwartet, sollte allerdings bedenken, dass KI
nur so objektiv sein kann wie ihr Design und die Trainingsdaten neutral gehalten
werden kdonnen.

Die grossen Herausforderungen fiir eine Autonomisierung von Entscheiden in der
Strafrechtspflege zeigen sich schon, wenn man die Idee einer autonomen Rechtsan-
wendung am simplen Beispiel des Einsatzes eines KI-Systems zur Ausfertigung von
Strafbefehlen fiir Verkehrsdelikte durchspielt.In Fillen einer mutmasslichen Alko-
holfahrt mit qualifiziertem BAK (Art.91 Abs.2 lit.a SVG) ist das Vorgehen gegen
Ersttdter praktisch in einer Art Entscheidungsbaum vorgegeben, solange das Straf-
mass den Empfehlungen der Schweizerischen Staatsanwaltschaftskonferenz (SSK)
folgt.®® Das System wiirde auf Basis von Polizeirapports sowie weiterer relevanter
Dokumente eigenstdndig die relevante Information extrahieren, iiber die Ausstel-
lung eines Strafbefehls entscheiden und diesen ggf. verfassen und versenden. Dieses
auf den ersten Blick einfach erscheinende Beispiel wirft bei ndherer Betrachtung
viele Fragen auf - von technischen Details hin zu Grundsatzfragen: Stehen fiir das
Training solcher Systeme ausreichend Daten zur Verfiigung? Lisst sich das relevante
Weltwissen ausreichend in Datenpunkten abbilden? Kann mithilfe einer statisti-
schen Analyse eine kausale Begriindung synthetisiert werden, die von Menschen als
Schuldspruch akzeptiert wird? Diirfen Maschinen {iber Menschen richten, ohne dass
die Strafrechtspflege als Ganzes desavouiert wird?

Insgesamt verdeutlichen die Schlaglichter auf verschiedene Anwendungsfelder,
dass hinter dem Einsatz von KI vor allem die Erwartung nach Ressourcenersparnis
steht. Lediglich dann, wenn es darum geht, sehr grosse Datenmengen mit exakter
Vorgabe auszuwerten, steht auch eine Qualitdtsverbesserung der Strafrechtspflege

97 GLess, GJIL 51:2/2020, 195ff.
98 <https://www.ssk-cmp.ch/de/dienstleistungen/empfehlungen> (1.9.2025).
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§ 3 Regulierung von KI

im Raum. Bei vielen Anwendungsbeispielen iiberwiegen derzeit die Zweifel, ob und
inwiefern eine Digitalisierung der staatlichen Strafverfolgung méglich und erstre-
benswert erscheint. Viel wird von der Regulierung des Einsatzes von KI abhdngen.

§ 3 Regulierung von KI

KI-Systeme haben ihren Weg in unseren Alltag weitgehend unrequliert gefunden:
Normvorgaben gelten nur dort, wo ein Bereich ohnehin reguliert ist, etwa beim Ein-
satz in Konsumprodukten, die strengen Sicherheitsstandards unterfallen, wie Kraft-
fahrzeuge.” Eine generelle Regulierung von KI-Systemen schien zunachst lediglich
aus der Perspektive des Datenschutzes gangbar (s.u. § 3 IV.).

Bald wurde aber deutlich, dass die neuen technischen Mdglichkeiten (und die
Grenzen) von KI-Systemen eine gesellschaftliche Bedeutung erlangen werden, die
langfristig einer rechtlichen Requlierung bediirfen. Das zeigt sich etwa dort, wo
Menschen durch den Einsatz von KI-Systemen in ihren Rechten betroffen sind, aber
aufgrund der Autonomisierung unklar ist, wer die Entscheidung erkldaren kann und
wer die Verantwortung fiir Konsequenzen tragt, wie etwa bei algorithmisierter Risi-
koeinschdtzung von Flugpassagieren'® oder bei bestimmten Formen des Predictive
Policing (s.u. § 3 III. 2.). Aus Sicht des - traditionell menschenzentrierten - Rechts
stellt sich die Frage: Handelt es sich bei KI-Systemen letztlich doch nur um blosse
Werkzeuge? Oder haben wir es mit einem neuen Akteur zu tun? Welche Risiken miis-
sen spezifisch reguliert werden? Nehmen KI-Systeme eine Art Vertretungsposition
fiir menschliche Entscheidungstrager wahr? Oder handelt es sich um eine Vorstufe zu
einer neuen Rechtsperson, der theoretisch in der Zukunft durch das Recht Verant-
wortung zugewiesen werden konnte und miisste? Eine spezifische Regulierung von
KI resp. bestimmter Einsatzmdglichkeiten von KI streben europdische Institutionen
an, etwa der Europarat mit dem Rahmeniibereinkommen iiber kiinstliche Intelligenz
und Menschenrechte, Demokratie und Rechtsstaatlichkeit (KI-Konvention CAI) von
2024 und die EU mit der KI-VO von 2024. An der Ausarbeitung der KI-Konvention
CAI hat sich die Schweiz aktiv beteiligt.

Viele Stimmen in der Wissenschaft fordern, dass die Politik mit Rechtsreformen
auf die technologische Entwicklung reagieren soll, da KI das Potenzial habe, das

99 Vgl. dazu Art. 2 KI-VO sowie mit Blick auf die Bedeutung der bereichsspezifischen Regulierung fiir
Aspekte der Strafverfolgung: GLESS, VerfBlog 2024; in Bezug auf die extraterritoriale Wirkung
ScHOPPER/RASCHNER, KIR 2025, 91ff.

100 Hairsma, Frontiers in Political Science 5/2023, 1232601.
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Zusammenleben grundlegend zu verdndern.’®* Andere sind der Ansicht, dass keine
neuen Instrumente geschaffen, sondern bestehende Rechtsinstrumentarien (neu)
interpretiert und ausgelegt werden sollen. In der Schweiz besteht Einigkeit, dass
man die europdischen Regulierungsinstrumente beriicksichtigt und insgesamt auf
eine Stdarkung als Innovationsstandort, eine Wahrung des Grundrechtsschutzes und
eine Starkung des Vertrauens der Bevolkerung in KI zielt. Doch was bedeutet das fiir
den Einsatz von KI in der Strafrechtspflege?

I. Wege zur Regulierung von KI-Systemen in der Strafrechtspflege

Die Regulierung von Technologie kann unterschiedliche Wege gehen. Das Recht kann
normativ Zielvorgaben aufstellen, etwa das Ziel der Datenminimierung, der Erkldr-
barkeit oder der Datensicherheit; dann bleibt es den Rechtsunterworfenen {iiberlas-
sen, wie sie die Ziele erreichen. Das bezeichnet man oft als «technikneutralen»
Ansatz. Die Offenheit hat den Vorteil, dass der Gesetzgeber auf die Expertise von
Produzenten, Vertreibern oder Nutzern setzen kann, um die im Einzelfall praktika-
belste Losung zu finden. Das Recht kann aber auch konkret eine technische Heran-
gehensweise vorgeben (etwa zur Sicherstellung von Datenminimierung oder der
Erklarbarkeit oder der Datensicherheit) oder ein aus Sicht des Gesetzgebers unab-
dingbares Minimum an technischen Vorkehrungen vorschreiben (etwa durch be-
stimmte Formen des «Legality by Design»,'*® «Iransparency by Design»'® oder «Secu-
rity by Design»'* flankiert durch technische Vorgaben).

Traditionell wahlt man hierzulande eher technologieneutrale Losungen. Die KI-
Regulierung hat die Schweiz bisher keinen eigenen Vorschlag fiir ein allgemeines
Instrument zur Requlierung von KI-Systemen vorgelegt. Bis auf Weiteres will man
sich - wie bereits erldutert - an der gesamteuropdischen Strategie orientieren.'®
Lediglich bereichsspezifisch, etwa im Bereich automatisierter Mobilitdt existieren

101 Vgl. etwa BrAUN BINDER et al., Jusletter 28.6.2021; KunL1/BRUNING, ZIS-Online, 39 ff.

102 Rechtskonformitét konnte fiir die Entwicklung von KI-Systemen, etwa durch die Nutzung von Block-
chain-Technologie, vorgeschrieben werden.

103 Transparenz konnte von Anfang an, etwa durch explainable AI-Massnahmen (wie Shapley Additive
Explanations oder Local Interpretable Model-Agnostic Explanations), in einem KI-System vorgeschrie-
ben werden.

104 Sicherheitsschwachstellen konnten durch vorgeschriebene End-to-End-Verschliisselung reduziert
werden.

105 BAKOM, Kiinstliche Intelligenz, Auslegeordnung und Regulierungsansatz der Schweiz, 12. Februar
2025; vgl. zu den Ergebnissen einer vorhergehenden Interdepartementale Arbeitsgruppe Kiinstli-
che Intelligenz, Herausforderungen der kiinstlichen Intelligenz, Bericht an den Bundesrat vom
13.Dezember 2019, <bericht_idag_ki_d.pdf> (21.3.2025), 10ff.
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Rechtsvorgaben.® Auch ohne spezifische Regulierung ist der Einsatz von KI-Syste-
men durch Hoheitstrdger - insb. in grundrechtssensitiven Bereichen - nur dann
erlaubt, wenn solche Systeme so konzipiert, trainiert und kalibriert sind, dass sie
moglichst ohne Fehler oder unzuldssige Diskriminierung funktionieren. Wie dies in
concreto erreicht werden kann, scheint fiir viele KI-Systeme noch ungekldrt. Teil-
weise wird die Forderung erhoben, dass verwendete Trainingsdaten «richtig» und
«geeignet» fiir das betreffende Machine Learning zu sein haben.®” Schrankt der Ein-
satz von KI die Grundrechte einzelner ein, bedarf es schon wegen Art.36 BV einer
gesetzlichen Grundlage.

Die Schweiz ist ferner - wie andere Staaten - durch internationale Vorgaben ge-
bunden, etwa durch die EMRK und andere Europarats-Konventionen, insb. das Buda-
pester Ubereinkommen iiber Computerkriminalitit (Convention on Cybercrime) und
die dazu gehorenden Protokolle.'® Im Rahmen des Europarats liegt nun mit der KI-
Konvention CAI ein gemeinsamer Rechtsrahmen fiir die Entwicklung, Design und
Anwendung von KI-Systemen fiir die Europarat-Staaten zur Unterzeichnung auf. Der
Bundesrat hat das EJPD zusammen mit dem UVEK und dem EDA beauftragt, bis Ende
2026 eine Vernehmlassungsvorlage fiir die Umsetzung der KI-Konvention CAI ins
Schweizer Recht auszuarbeiten.® Die Situation der Schweiz unterscheidet sich von
der der EU-Staaten, die u.a. mit der KI-VO einen ehrgeizigeren Regulierungsansatz
verfolgen, da die KI-VO mit ihrer Mischung aus Schutz von Grundrechten und Siche-
rung von Produktsicherheit engere Vorgaben fiir als riskant eingestufte KI-Systeme
etwa mit Blick auf Produktbeobachtung, Dokumentation, aber auch expliziten Ver-
boten etabliert.

II. Grundsatzfragen

Die Schweiz stand zundchst der Idee einer Regulierung von KI eher zuriickhaltend
gegeniiber.’’® Der Bundesrat unterstiitzt aber die KI-Konvention CAI, an deren Aus-
arbeitung die Schweiz mitgewirkt hat. Anders als die KI-VO, die zusdtzlich die Pro-
duktsicherheit im Blick hat, zielt die KI-Konvention CAI vor allem darauf ab, dass

106 Vgl. etwa die Verordnung iiber das automatisierte Fahren (VAF) und iiber die Teilinkraftsetzung der
Anderung vom 17. Mérz 2023 des Strassenverkehrsgesetzes vom 13. Dezember 2024 (SR 741.59).

107 Vgl. BRAUN BINDER et al., Jusletter 28.6.2021.

108 Council of Europe, Convention on Cybercrime (Budapest Convention), ETS No. 185 and its Protocols.

109 BAKOM, Kiinstliche Intelligenz, Auslegeordnung und Regulierungsansatz der Schweiz, 12.Februar
2025.

110 BAKOM, Uberblick zu aktuellen sektoriellen Regulierungsaktivititen im Zusammenhang mit Kiinst-
licher Intelligenz, 16.Dezember 2024; BAKOM, Auslegeordnung zur Regulierung von kiinstlicher
Intelligenz Bericht an den Bundesrat, 12. Februar 2025.
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Werte des Europarats und andere internationale Standards in Bezug auf Menschen-
rechte, Demokratie und Rechtsstaatlichkeit bei der Entwicklung und Nutzung von
KI-Systemen eingehalten werden. Dabei spielen - dhnlich wie in der KI-VO - bereits
bekannte Grundsétze wie Transparenz, Robustheit, Nichtdiskriminierung und Schutz
der Privatsphdre eine zentrale Rolle.

Entscheidend ist zundchst, welche KI-Systeme {iberhaupt requliert werden sol-
len. Art. 2 der KI-Konvention CAI bestimmt dies folgendermassen: Maschinelle Sys-
teme, die aus eingehenden Daten auf explizite oder implizite Ziele schliessen, also
Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen generieren, die physische
oder virtuelle Umgebungen beeinflussen kdnnen. KI-Systeme unterscheiden sich in
ihrem Grad an Autonomie und Anpassungsfahigkeit.!'* Diese Definition liegt sehr
nahe bei derjenigen in Art.3 KI-VO: «[Der Ausdruck] «KI-System» [bezeichnet] ein
maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autonomen
Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfdhig sein
kann und das aus den erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet,
wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen
erstellt werden, die physische oder virtuelle Umgebungen beeinflussen konnen.»

Der Fokus der Definitionen liegt auf Autonomie, Anpassungs- und Reaktionsfa-
higkeit, wobei diese Begriffe weit gefasst werden. Entsprechend konnte bspw. ein
einfaches System zur Bewdsserung ebenfalls als KI-System eingestuft werden, da es
autonom und angepasst an die Bodenfeuchtigkeit durch An- und Abstellen der Be-
wasserung die Umgebung beeinflusst. Das Gleiche gilt fiir ein System, das regelba-
siert Fingerabdriicke abgleicht und bei jedem «Treffer» eine Nachricht an alle Kom-
missariate verschickt. Dennoch zielt die Regulierung in erster Linie auf lernbasierte
KI. Wenn KI autonom Daten verarbeitet, Entscheidungen vorbereitet oder umsetzt
und durch die fortwdhrende Verarbeitung neuer Daten anpassungsfihig an neue
Umgebungen ist, bleiben Menschen die dahinter liegenden (durch maschinelles Ler-
nen selbst erarbeiteten) Losungsansédtze verborgen. Ein KI-System, das darauf trai-
niert wurde, unscharfe Bilder aus Uberwachungskameras mit Fotos zu vergleichen,
die es «im Netz» findet und gleichzeitig die Fihigkeit zur «Scharferstellung» der
Gesichter trainiert, birgt grosses Potenzial fiir die Personenidentifikation. Kehrseite
sind die bekannten Risiken, da Menschen die in eigenstdandigen Lernvorgdngen gene-
rierten «Scharferstellungsmechanismen» kaum nachvollziehen und deshalb die Mdg-
lichkeit von (systematischen) «Halluzinationen» nicht erkennen kénnen. Schon

111 Im englischen Originaltext lautet Art. 2 (Definition of artificial intelligence systems): «For the purpo-
ses of this Convention, <artificial intelligence system» means a machine-based system that, for explicit
or implicit objectives, infers, from the input it receives, how to generate outputs such as predictions,
content, recommendations or decisions that may influence physical or virtual environments. Different
artificial intelligence systems vary in their levels of autonomy and adaptiveness after deployment».
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wegen solcher Risiken von KI-Systemen sind aus technischer und rechtlicher Sicht
bestimmte Anforderungen zu stellen, etwa an die Datenqualitdt (s.o. § 2 II. 4.),
Robustheit (s.o. § 2 II. 4. a)) oder Erkldrbarkeit (s.o. § 2 II. 5.).

Bei einem Einsatz von KI in der Strafrechtspflege stellen sich iiber solche allge-
meinen Requlierungsfragen hinaus spezifische Fragen. Einerseits handelt es sich bei
Strafverfolgung, Strafverfahren und Strafvollzug um klassisches hoheitliches Han-
deln in einem Bereich, in dem eine Vielzahl von Vorgaben gelten, die oft iiber Jahr-
hunderte gewachsen sind, wie etwa die Einhaltung der Unschuldsvermutung oder das
Recht auf unabhdngige Richter. Andererseits werden KI-Systeme regelmdssig nicht
von staatlichen Stellen, sondern von privaten Unternehmen entwickelt, trainiert und
kalibriert. Damit stellt sich von Anfang an die Frage, wer Verantwortung fiir das
Funktionieren solcher Systeme, etwa deren Fehler- und Vorurteilsfreiheit {iberneh-
men muss. Diese Frage wurde zundchst vor allem mit Blick auf private Nutzer dis-
kutiert.!*? Die KI-VO riickt nun auch 6ffentlich-rechtliche Nutzer in das Blickfeld und
nimmt insb. Polizei und Strafverfolgungsbehdrden in die Pflicht.'

Die Umsetzung der KI-VO in den EU-Staaten und die mdgliche Schaffung ent-
sprechender Regelungen in der Schweiz wirft Fragen betreffend die angemessene
Regelungsebene und Regeldichte auf. Manche hoffen auf eine Regelsetzung durch
Gerichte und Verwaltung unter Anwendung allgemeiner Rechtsinstitute (vgl. u. IIL.)
Eine systematische Regulierung spezifischer KI-Fragen diirfte aber gesetzgeberisches
Handeln erfordern.

III. Klassische Regulierung: Menschenverantwortung

Fraglich ist, ob ein Riickgriff auf tradierte Rechtsinstrumente eine effektive Regulie-
rung von KI ermdglichen konnte. Die klassische Verantwortungszuweisung nimmt
Menschen in die Pflicht. Stehen sie auch in der Verantwortung, wenn sie sich von
einem KI-System unterstiitzen lassen oder wenn sie diesem eine Aufgabe iibertra-
gen? Das erscheint nicht selbstverstandlich, wenn die Systeme als autonom, anpas-
sungs- und reaktionsfahig charakterisiert werden. Der Riickgriff auf traditionelle
Rechtsinstitute fiir eine Zuweisung von Verantwortung setzt voraus, dass Adressa-
ten, Grund und Massstab fiir eine solche Haftung benannt und allenfalls durchge-
setzt werden konnen.™

112 Gress/WEIGEND, ZStW 126:3/2014, 561ff.; GLESS/SiLvERMAN/ WEIGEND, NCLR 19:3/2016, 412 ff.
113 SacHouLiDOU, NewJECL 15:2/2024, 117 ff.
114 IsoLp, Kiinstliche Intelligenz (2024); GLess/WEIGEND, ZStW 126:3/2014, 561 ff.
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1. Adressaten

Als Adressaten einer strafrechtlichen Verantwortung kommen grundsatzlich alle Per-
sonen in Betracht, die zur Herstellung oder Nutzung eines KI-Systems beitragen,
wenn ihnen der Vorwurf gemacht werden kann, dass sie damit andere schiddigen
wollten oder aber in strafrechtlich relevanter Weise fahrldssig gehandelt haben.'

a) Personen, die ein KI-System und den Einsatz verantworten

Da strafrechtliche Verantwortung vom Verschulden abhdngt, greift die strafrechtliche
Verantwortung nur, wenn Personen entweder vorsdtzlich ein KI-System zur Schadi-
gung anderer einsetzen oder ihnen vorgeworfen werden kann, die Vorsicht nicht
beachtet zu haben, zu der sie nach den Umstdanden und nach ihren personlichen
Verhdltnissen verpflichtet sind und sie deshalb fahrldssig gehandelt haben (vgl.
Art. 12 StGB). Das konnten Hersteller, Anbieter, Programmierer, aber auch staatliche
Bedienstete als menschliche Nutzer sein. Fiir alle stellt sich - wenngleich aus unter-
schiedlicher Perspektive - die Frage, was das Recht von ihnen verlangt. So macht es
einen Unterschied, ob jemand als Hersteller in Pionierfunktion ein neues System
entwirft, entwickelt und anbietet, oder ob jemand Trainingsaufgaben fiir ein Element
iibernimmt. Zu differenzieren ist zwischen jenen, die ein KI-System produzieren, und
jenen in Behorden und Gerichten, die das System nutzen, dessen Lern- und Ent-
scheidungsprozesse sie kaum retrospektiv nachvollziehen und nicht umfanglich vor-
hersehen konnen.

Zentral fiir die Bestimmung der strafrechtlich moglicherweise Verantwortlichen
wird der Massstab fiir fahrldssige Haftung in Zusammenhang mit dem Einsatz von
KI-Systemen sein.!''® Die Zurechnung strafrechtlicher Verantwortlichkeit steht vor
diversen Herausforderungen:'” In der Praxis diirfte es hdufig schon schwierig sein,
die konkreten Ursachen und die einzelnen Tatbeitrdge der zahlreichen an Herstel-
lung, Nutzung und Uberwachung eines KI-Systems beteiligten Personen zu ermitteln.
Die Gefahr einer Diffusion von Verantwortung ist kaum von der Hand zu weisen.!®

115 Dazu etwa mit Blick auf die Haftung fiir automatisiertes Fahren: HiLGENDOREF, in: Handbuch Maschi-
nenethik (2019), 355ff.

116 GLEss/WEIGEND, ZStW 126:3/2014, 561ff.; in Bezug auf den Vertrauensgrundsatz DE SNAIJER, Ver-
trauen in Roboter (2024).

117 ErHARDT/MARTINO, Rechtsperson Roboter (2016); GAEDE, KI-Rechte (2019); CuSTERS/LAHMANN/
Scorr, AI & SOCIETY 2025, 1ff.

118 BEck, Robotics and Autonomous Systems 86:4/2016, 138 ff.

34



§ 3 Regulierung von KI

b) KI-Systeme

Eine vermeintlich einfache Losung ware auf den ersten Blick, KI-Systeme selbst in
die Verantwortung zu nehmen. Tatsichlich gibt es Uberlegungen zur Verantwortung
von e-Personen - im Bereich der zivilrechtlichen Haftung.!* Dahinter steht die Uber-
legung, dass man «Robotern» - dhnlich wie juristischen Personen - Rechtspflichten
zuordnen und sie ggf. mit Mitteln ausstatten konnte, um im Falle einer Schadensver-
ursachung zu kompensieren.'?

Im Strafrecht bestehen ebenso Uberlegungen zu einer e-Person als Haftungsad-
ressat.’® «Roboter» - in vergleichbarer Weise - strafrechtlich zur Verantwortung zu
ziehen, ldsst sich aber nur schwer mit den traditionellen Prinzipien des Strafrechts
wie etwa dem Schuldprinzip vereinbaren. Anders als im zivilrechtlichen Deliktsrecht,
liegt der Fokus im Strafrecht auf menschlichem Handeln und personlicher Schuld im
Sinne einer Vorwerfbarkeit, die sich am freien menschlichen Willen orientiert, und
zielt nicht vorrangig auf Schadensausgleich.

Allerdings sind solche normativen Argumente nicht in Stein gemeisselt. Dass
sich strafrechtliche Dogmen dndern resp. aus pragmatischen Griinden hintenange-
stellt werden konnen, zeigen die Vorgdnge, die in der Schweiz zur Strafbarkeit juris-
tischer Personen fiihrten.'?? Griinde fiir innovative Schritte in Richtung Strafbarkeit
von KI-Systemen kénnten etwa eine rechtliche Erfassung in Form einer «e-Person»
und die Herausbildung einer Uberzeugung, dass bestimmte Aktionen als Werk des
Systems und nicht von Menschen erscheinen, wenn etwa ein Chatbot autonom belei-
digende Ausserungen von sich gibt oder ein fiir Sicherheitschecks konzipiertes Tool
die Software anderer Firmen angreift.

Eine Strafbarkeit von KI-Systemen liesse sich mit strafrechtsdogmatischen Griin-
den rechtfertigen, wenn man sich eines funktionalen Schuldbegriffs bedient.'?®
Dahinter steht die Idee, dass sich die Vorstellung von Schuld stetig wandeln muss,
um sie neuen gesellschaftlichen Bedingungen anzupassen, etwa einer digitalisier-
ten Lebenswelt. Wenn also neue Akteure - wie KI-Systeme - in die Lage versetzt
wiirden, strafrechtlich geschiitzte Rechtsgiiter, wie Leib, Leben oder Vermdgen, zu
verletzen, dann miisste die Strafrechtsdogmatik darauf reagieren und bestehende
Konzepte - etwa betreffend den freien Willen oder den Handlungsbegriff - mit Blick
auf gednderte soziale Zuschreibungen modifizieren.* Es bediirfte dann einer Neu-

119 GrEss, in: Schuldgrundsatz (2024), 235 ff.

120 GLEss, in: Schuldgrundsatz (2024), 235 ff.

121 ERHARDT/MARTINO, Rechtsperson Roboter (2016); Gaepe, KI-Rechte (2019); FATEH-MOGHADAM,
ZStW 131:4/2020, 876 ff.

122 WoHLERS, in: Schuldgrundsatz (2024), 1ff.

123 MARKWALDER/SIMMLER, ZStW 129:1/2017, 20ff.; vgl. auch Roxin/Greco, Strafrecht Bd.I (2020),
298f.

124 GaEeDk, KI-Rechte (2019); IsoLp, Kiinstliche Intelligenz (2024).
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ausrichtung von Strafverfahren und Strafen sowie fiir «Roboter» entwickelte Ver-
haltensnormen, welche tradierte Mechanismen (wie «Abschreckung») in das digi-
tale Zeitalter iibersetzen.'?

2. Grund und Massstab fiir strafrechtliche Verantwortung

Fiir das Funktionieren einer Haftungsregelung bedarf es ferner einer Richtschnur fiir
die Modalitdten der Verantwortlichkeit. Solange es keine spezifischen Vorgaben fiir
die strafrechtliche Verantwortung beim Einsatz von KI-Systemen gibt, gelten die all-
gemeinen Normen fiir vorsdtzliches und fahrldssiges Verhalten. Das bedeutet: Wer
vorsdtzlich ein KI-System als Werkzeug zur Straftatbegehung einsetzt, etwa ein
selbstfahrendes Fahrzeug fiir einen Anschlag nutzt oder ein Gesichtserkennungssys-
tem so manipuliert, dass eine bestimmte Person verhaftet und allenfalls sogar ver-
urteilt wird, haftet, wie wenn er mit einem traditionellen Werkzeug vorsdtzlich eine
Straftat veriibt, also Menschen totet oder die Verfolgungsbehérden in die Irre fithrt.'?

Schwieriger ist die Bestimmung der Fahrldssigkeitsverantwortung. Sie fiihrt in
gewisser Weise wieder zuriick zur Grundfrage der Regulierung. Da im strafrechtli-
chen Sinne fahrldssig nur derjenige handelt, welcher die Unvorsichtigkeit «nicht
beachtet, zu der er nach den Umstdnden und nach seinen personlichen Verhaltnis-
sen verpflichtet isty», greift diese Haftung nicht, wenn ein Schaden fiir den einzel-
nen nicht vorhersehbar war, es an einem Standard fiir einen angemessenen Sorg-
faltsmassstab schlicht fehlt oder aber die objektive Zurechnung deshalb verneint
werden muss, weil ein bestimmtes Verhalten letztlich nicht als haftungsbegriindend
angesehen werden kann.'?’

a) Vorhersehbare Unvorhersehbarkeit

Erste Voraussetzung fiir eine Fahrldssigkeitshaftung ist, dass es grundsdtzlich vor-
hersehbar (und damit vermeidbar) ist, dass durch den Einsatz eines KI-Systems
jemand zu Schaden kommt. Hier ergibt sich insofern eine neue Problematik, als
KI-Systeme vorhersehbar eine unvorhersehbare Dynamik entwickeln konnen, weil
sie autonom aus ihrer Umgebung Informationen aufnehmen, diese selbstindig
bearbeiten und dann reagieren. Chatbots konnen richtigen Rechtsrat geben, aber
auch falsche Informationen verbreiten.'?® Fehler stellen in gewisser Weise die Kehr-

125 HORNLE, in: Human-Robot Interaction in Law and Its Narratives, Legal Blame, Procedure, and Crimi-
nal Law (2024), 5ff.

126 GLESS/WEIGEND, ZStW 126:3/2014, 561 ff.

127 Beck, MschrKrim 106:1/2023, 29 ff.

128 DaHL et al., Journal of Legal Analysis 16:1/2024, 64ff.

36



§ 3 Regulierung von KI

seite ihrer Autonomie dar: Da sie selbstdandig ihre Losungsansdtze entwickeln, kon-
nen Menschen nicht voraussehen, welche Reaktionen in jedem Einzelfall aus der
Datenverarbeitung folgen. Eine gewisse Unberechenbarkeit (und die damit verbun-
denen Gefahren) ist quasi «vorprogrammiert». Dies erfahren nicht nur jene, die fest-
stellen miissen, dass aufgrund von Bias in den Trainingsdaten manche Handschriften
besser transkribiert werden konnen als andere,??® sondern auch jene, die «Halluzina-
tionen» von Chatbots nicht erkennen.?*°

Aus dem Befund der vorhersehbaren Unvorhersehbarkeit konnte man zwei kon-
trdre Schliisse ziehen: Man konnte entweder sagen, dass Personen in Zusammenhang
mit dem Einsatz von KI-Systemen nie eine Fahrldssigkeitsstrafbarkeit treffen kann,
da der konkrete Schaden aufgrund der Autonomie der Systeme nicht vorhersehbar
ist. Oder man konnte den genau umgekehrten Schluss ziehen, dass ndmlich diejeni-
gen, die KI-Systeme entwickeln oder nutzen, mit «allem» rechnen miissen, dass also
jede Art von Schadigung prinzipiell vorhersehbar ist.?!

Wie bereits an anderer Stelle ausgefiihrt, {iberzeugt die erste Variante nicht: Wer
ein nicht sicher beherrschbares System betreibt, kann seine Verantwortung fiir nicht
vorhergesehene Schdden nicht einfach mit dem Hinweis auf die Unberechenbarkeit
verneinen (ebenso wenig wie ein Zoodirektor, der einen Tiger in die Freiheit entldsst
und gegeniiber einem Passanten, der von dem Tiger angefallen und gebissen wird,
auf die unberechenbare Natur des wilden Tieres verweisen kann).'*? Es entstiinde
eine Verantwortungsdiffusion zwischen Mensch und KI-System, die gesellschaftlich
kaum erwiinscht sein kann, weil sie die tatbestandliche Verletzung von zufdlligen
Opfern ohne Reaktion ldsst. Wenn aber alle denkbaren Schadensfolgen als fiir den
Betreiber vorhersehbar gelten miissen, dann bietet die Voraussetzung der Vorher-
sehbarkeit der Tatbestandsverwirklichung hier keine Hiirde gegeniiber einer umfas-
senden Fahrldssigkeitshaftung. Entscheidend ist die Bestimmung der Sorgfalts-
pflichtverletzung.*

b) Massstab der Sorgfaltspflichtverletzung

Der wesentliche Kern der Fahrldssigkeitsverantwortung ist die Sorgfaltspflichtver-
letzung. In der Regel folgt die Pflichtverletzung schon aus der Vorhersehbarkeit des
Erfolges. Art. 12 Abs. 3 Satz 1 StGB bestimmt, dass fahrldssig handelt, «wer die Folge

129 NockEeLs/GoopinG/TERRAS, Journal of Documentation 80:7/2024, 148 ff.

130 BrownING, Ga. St. UL 40:4/2023, 917 ff.

131 GLess/WEIGEND, ZStW 126:3/2014, 561 ff.

132 GLess/WEIGEND, ZStW 126:3/2014, 561 ff.

133 BacHMANN, ZStrR 1/2022, 89; GAEDE, KI-Rechte (2019); IBoLD, Kiinstliche Intelligenz (2024).
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seines Verhaltens aus pflichtwidriger Unvorsichtigkeit nicht bedenkt oder darauf
nicht Riicksicht nimmty.

Fiir potenziell unabsehbare Gefahrenquellen hat die Rechtsprechung besondere
Sorgfaltsregeln entwickelt, um die Generalklausel des Art. 12 Abs. 3 Satz 2 StGB aus-
zufiillen, wonach die Unvorsichtigkeit pflichtwidrig ist, «<wenn der Tater die Vorsicht
nicht beachtet, zu der er nach den Umstdnden und nach seinen personlichen Ver-
hdltnissen verpflichtet ist». Ein sorgfdltiger Hersteller darf also nur solche Produkte
auf den Markt bringen, deren Sicherheit dem Stand von Wissenschaft und Technik
entspricht und die vor dem Vertrieb durch ausreichende Tests iiberpriift worden sind.
Nachdem ein potenziell gefdhrliches Produkt in den Verkehr gebracht wurde, muss
es anhand von Riickmeldungen der Verbraucher fortlaufend beobachtet werden. Zei-
gen sich unerwartete Schaden oder Risiken, so ist der Hersteller zur Warnung der
Verbraucher und nétigenfalls zum Riickruf des Produkts verpflichtet.'34 Diese Grund-
sdtze gelten prinzipiell auch (und vielleicht gerade) in Bezug auf innovative Pro-
dukte wie KI-Systeme.

Die drohende strafrechtliche Haftung sollte allerdings nicht dazu fithren, dass
die Herstellung und der Vertrieb aller KI-Systeme wegen ihrer fehlenden Steuerbar-
keit ganz unterbleiben muss. Dies wiirde zwar zu einem Gewinn an Sicherheit fithren,
damit ware aber der Verlust einer Vielzahl innovativer Anwendungen verbunden, die
den Menschen das Leben wesentlich erleichtern kénnten. Wie schon oft ausgefiihrt
wurde, darf Fahrldssigkeitsstrafbarkeit nicht bedeuten, dass man auf jede moglicher-
weise riskante Handlung schlechthin verzichten miisste.’* Unsere strafrechtliche
Zurechnung basiert auf Schuldzuweisung, nicht auf Erfolgshaftung.?*’

Das bedeutet fiir die Ausgestaltung des Massstabes fiir Sorgfaltshaftung: Wenn
man es fiir sinnvoll, ja sogar vielleicht fiir geboten hdlt, dass Menschen sich KI-Sys-
teme zu Nutze machen, dann diirfen an die gebotene Sorgfalt keine {iberhohten
Anspriiche gestellt werden.!*® Man muss etwa die vom Betreiber geschaffenen Risiken
in Relation zum Nutzen der betreffenden Technologie fiir einzelne oder fiir die
Gesellschaft setzen. Hier erdffnet sich ein schmaler Grat der Schuldzuweisung: Es
erschiene zwar unfair, wenn diejenigen, die den Nutzen aus Innovationen ziehen, die
unweigerlich mit ihr verbundene Risiken iiber das Strafrecht ganzlich auf Produzen-
ten, Programmierer oder Betreiber abwdlzen konnten. Aber es erschiene auch unge-
recht, wenn einzelne sich die Vorteile von Digitalisierung und Automatisierung mit
einem Freibrief von strafrechtlicher Haftung zunutze machen.

134 Siehe GLESs/WoHLERS, ZStrR 4/2019, 366 ff.

135 GLEss, Recht 2:31/2013, 54ff.; Roxin/Greco, Strafrecht Bd.I (2020), 1189.

136 STRATENWERTH, Strafrecht (2011), 171; FrisTER, Strafrecht (2020), 127 ff.; PuppE, ZStW 129:1/2017, 8f.

137 Grundlegend etwa REHBERG, 1976.

138 Siehe zu moglichen Losungswegen GLESS/WEIGEND, ZStW 126:3/2014; MARKWALDER/SIMMLER,
ZStW 129:1/2017; GaEeDE, KI-Rechte (2019); CusTers/LAHMANN/ScoTT, AI & SOCIETY 2025, 1ff.
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c) Objektive Zurechnung des Tatbestandserfolges

Wann eine strafrechtliche Verantwortung angemessen erscheint, nachdem der Ein-
satz von KI zu einem Schaden gefiihrt hat, diskutiert man oft als Frage der objekti-
ven Zurechnung des Tatbestandserfolges. Inhaltlich ist in der deutschsprachigen
Strafrechtswissenschaft vieles umstritten. Hersteller und Nutzer von KI-Systemen
konnten sich das zunutze machen und gegeniiber dem Vorwurf mangelnder Sorgfalt
darauf berufen, dass sie mit der Entwicklung oder Bereitstellung einer lernfahigen
und damit nur noch begrenzt kalkulier- und steuerbaren Technologie einem gesell-
schaftlichen Bediirfnis dienen (sozialaddquates Risiko*). Daneben kénnten sie gel-
tend machen, dass der einzelne Tatbeitrag angesichts der vielen Einzelbeitrdge zum
Gesamtwerk als zu gering erscheine;*? dass es sich beim Einsatz bestimmter KI-
Systeme um ein «allgemeines Lebensrisiko» handle;'! oder dass mit dem System
ein «Dritter» die Kausalkette so unterbreche, dass der Schaden als sein Werk er-
scheine.*? Ubertragen auf ein Beispiel kénnte man etwa argumentieren, dass ein
fehlerhafter forensischer Stimmenvergleich, der zu einer unrechtmdssigen Inhaftie-
rung fiihrte, nicht einer Programmiererin, die einen Teil des KI-Systems fiir die Stim-
menanalyse codiert hat, als tatbestandliche Freiheitsberaubung zugerechnet werden
konne, entweder weil der Einsatz des Systems - trotz bekannter Fehlerquote - gesell-
schaftlich gewollt war, weil Ressourcen gespart werden mussten, oder weil ein mog-
licher Programmierfehler sich im Gesamtsystem nicht erheblich ausgewirkt habe
oder weil die Fehlleistung als Fehler des Stimmenanalysesystems und der Schaden
somit als dessen Werk erscheine.

aa) KI-Systeme als Barriere gegen strafrechtliche Zurechnung?

Die Zurechnung des Schadens konnte in Ankniipfung an eine althergebrachte Begriin-
dung ausgeschlossen werden: Nach dem «Regressverbot» ist man strafrechtlich nicht
verantwortlich, wenn ein unmittelbar Verursachender (hier das KI-System) den Scha-
den vorsdtzlich herbeigefiihrt hat.'* Dahinter steht wieder die Idee, dass man nicht
fiir den Erfolg, sondern fiir eigene Schuld haftet. Ein Regressverbot wird heute aller-
dings iiberwiegend abgelehnt,' da es moglich ist, dass zwei Personen unabhingig
voneinander ein Schuldvorwurf gemacht werden kann: Als Stellschraube funktioniert

139 Vgl. dazu etwa Riepo, Kausalitdt im Strafrecht (2025), 731 ff; FrisTeR, Strafrecht (2020), 127 ff;
MEvER, Strafrechtliche Verantwortung fiir automatisiertes Fahren (2025), 143ff.

140 Beck, MschrKrim 106:1/2023, 29 ff.

141 Gress/WEIGEND, ZStW 126:3/2014, 561ff.

142 GLEss, in: Schuldgrundsatz (2024), 235 ff.

143 Zur Lehre vom Regressverbot Puppe, NK-StGB, Vor § 13 N 167ff.; Riepo, Kausalitdt im Strafrecht
(2025), 710ff.

144 GeTH/LEU, FS Donatsch (2017), 33; Roxin/GRreco, Strafrecht Bd.I (2020), 467f.
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hier die objektive Zurechnung.' Und ohnehin ware fraglich, ob ein Regressverbot
greift, wenn ein KI-System einen Schaden verursacht, da es ja nicht strafrechtlich
belangt werden kann (s.o. § 3 III. 1. c)).

Das fiihrt wieder zu einer Grundsatzfrage: Welche Rolle spielt die «eigene» Ent-
scheidung eines autonom agierenden KI-Systems fiir den strafrechtlichen Vorwurf an
Personen, die ein solches System einsetzen?'® Wenn ein KI-System selbstdandige
handschriftliche Polizeirapporte digitalisiert und es in einem von 100000 Fallen zu
einer Falschiibertragung kommt, die sich nicht wiederholt, diirfte einem Beobachter
dies eher als Fehler der «Maschine» erscheinen als ein Programmierfehler. Wenn es
aber als «Werk» der Maschine erscheint, warum sollte es dann dem programmieren-
den Menschen zugerechnet werden?'*’” Selbst wenn eine Sanktionierung des KI-Sys-
tems nach «Menschenstrafrecht» (derzeit) nicht in Frage kommt, bedeutet das nicht
zwingend, dass der Einsatz autonom agierender KI-Systeme fiir die Zurechnung des
Erfolges zu dem Menschen hinter der Maschine irrelevant ware. Nur wenn die Aktion
von KI als autonome Handlung eines «Vordermannes» qualifiziert werden konnte,
dann konnte der Zurechnungszusammenhang zu Personen, die hinter dem KI-System
stehen, abbrechen. Es erscheint heute aber sehr unwahrscheinlich, KI-Systemen eine
strafrechtlich relevante Fahigkeit zur eigenen Willensbildung zuzuschreiben.4

bb) KI-Systeme als allgemeines Lebensrisiko?

Man konnte die objektive Zurechnung eines durch ein KI-System verursachten Scha-
dens auch mit der Begriindung ablehnen, der Eintritt des tatbestandlichen Erfolges
(z.B. die fahrldssige Falschiibertragung eines handschriftlichen Polizeirapports in
eine Strafakte'*) sei eine Art modernes Lebensrisiko.'® Das ware in Ankniipfung an
akzeptierte Dogmatik’** denkbar, wenn (bestimmte) KI-Systeme als «normale Erschei-
nungen des tdglichen Lebens» wahrgenommen wiirden, mit deren Risiken jeder ver-
traut ist und auf die man sich einstellen muss. Heute wissen alle: Nutzt man einen
Chatbot, muss man etwa mit dem Risiko einer Halluzination rechnen; es stellt sich
dann die Frage, wer priifungspflichtig ist, der Nutzer oder ggf. auch die Anbieter.
Die Antwort erscheint noch offen und muss in einem gesellschaftlich-politischen
Diskurs ausgehandelt werden. Dabei ist zu beachten: Komplexe KI-Systeme sind in
ihren Aktionen nicht vollstandig vorhersehbar. Deshalb versagen manche tradierten

145 Vgl. GeTH, Strafrecht AT (2021), 46 ff.; FrISTER, Strafrecht (2020), 127 ff.

146 FareH-MoGHADAM, ZStW 131:4/2019, 863 ff.

147 GiEss, in: Schuldgrundsatz (2024), 235 ff.

148 Vgl. aber etwa MARKWALDER/ SIMMLER, ZStW 129:1/2017, die auf der Grundlage eines funktionalen
Schuldverstdandnisses dafiir argumentieren; zur Diskussion GLESs, in: Schuldgrundsatz (2024), 235 ff.

149 Vgl. BGE 93 IV 55.

150 Siehe PuppE, NK-StGB, Vor § 13 N 236 ff.

151 Hierzu eingehend GETH, Strafrecht AT (2021), 46 ff., 121; RoxiN/Greco, Strafrecht Bd.I (2020), 401 ff.

40



§ 3 Regulierung von KI

Elemente strafrechtlicher Verantwortung. Die Neuausrichtung von Fahrldssigkeits-
haftung wdre eine normative Entscheidung, die sich daran orientieren diirfte, wie
viel Risiko von Fehlentscheiden (aus gesellschaftlicher Sicht) hinnehmbar erscheint
und wo die Vergleichslinie (Baseline) zur menschlichen Performanz gelegt werden
soll: bei durchschnittlichen oder herausragend funktionierenden Menschen?

3. Praktische Durchsetzbarkeit

Ein Riickgriff auf strafrechtliche Verantwortung als Regulierungsinstrument ist nur
dann sinnvoll, wenn praktisch die Mdglichkeit besteht, dass Personen fiir einen
rechtswidrigen Einsatz von KI-Systemen in der Strafrechtspflege tatsachlich straf-
rechtlich belangt werden konnen.

Wenig iiberraschend sind die Hiirden fiir das Strafrecht als Regulierungsinstru-
ment aus verschiedenen Griinden hoch. Ein offensichtlicher Grund liegt schon in der
Beweisproblematik: Fiir eine erfolgreiche Strafverfolgung muss im Einzelfall die Kau-
salitdt eines bestimmten Tatbeitrages sowie ein entsprechender Vorsatz oder allen-
falls Fahrldssigkeit nachgewiesen werden. Das diirfte insb. bei komplexen KI-Syste-
men schwer sein.'®

Auf normativer Ebene liegt die Latte gerade beim Einsatz von KI in der Straf-
rechtspflege hoch, da etwa eine strafrechtliche Haftung von Hoheitstrdgern fiir ihre
Arbeit in der Regel vorsatzliche und nicht nur fahrldssige Tatbegehung verlangt. Es
erscheint zweifelhaft, ob Hiirden bei der Strafverfolgung allenfalls durch Entschadi-
gungs- und Genugtuungsanspriiche nach Art. 429 ff. StPO fiir Geschadigte aufgefan-
gen werden konnen. Konnte eine Person, bei der sich herausstellt, dass die durch ein
KI-System durchgefiihrte Riickfallprognose aufgrund von unzuldssiger Diskriminie-
rung rechtswidrig ist, einen Anspruch nach Art.431 StPO geltend machen? Oder
diirfte eine Person, bei der die Polizei aufgrund eines fehlerhaften Stimmenabgleichs
durch ein KI-System eine Hausdurchsuchung wegen Gefahr im Verzug angeordnet
hat (Art.263 Abs.3 StP0) eine Genugtuung fordern? Rein theoretisch wére das im
Einzelfall denkbar, in der Praxis diirfte es aber wohl sehr schwierig durchzusetzen
sein. Ein Grund dafiir ist, dass die Beweislast beim mutmasslich Verletzten liegt und
lediglich die fiir die Genugtuung erforderliche schwere Personlichkeitsrechtsverlet-
zung im Falle rechtswidrig angeordneter Zwangsmassnahmen vermutet wird. Ahnlich
sieht es bei dem Anspruch nach Art. 429 StPO aus, der fiir ungerechtfertigte Zwangs-
massnahmen kompensiert, wenn eine im Rahmen von Predictive Policing nahe einem
Einbruchstatort angetroffene Person als der Begehung eines Verbrechens/Vergehens

152 Zu Beweisschwierigkeiten, etwa aufgrund des Blackbox-Problems: RtickErT, GA 2023, 361ff.; BACH-
MANN, ZStrR 1/2022, 97 ff.
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dringend verddchtigt in Untersuchungshaft genommen wird und sich die Haftgriinde
im Nachhinein als strafprozessual unbegriindet herausstellen - die Zwangsmass-
nahme also nur ungerechtfertigt, aber nicht rechtswidrig, ist.

IV. Neuer Mix fiir innovative Regulierung

Fiir eine sinnvolle Requlierung von KI braucht es perspektivisch neue Ansatze. Ein
auf europdischer Ebene vorgezeichneter Weg verkniipft Datenschutz, Produktsicher-
heit und Grundrechtsschutz zu einem neuen Regel-Mix.

1. Ankniipfung an datenschutzrechtliche Regulierung

Datenschutz bietet sich als klassisches Regulierungsinstrument in Zusammenhang
mit KI deshalb an, weil KI auf der Verarbeitung von Daten beruht. Entsprechend
bietet das Datenschutzrecht Ansatzpunkte fiir eine Regulierung. Diese ist aber
grundsatzlich auf den Schutz personenbezogener Informationen ausgerichtet und
nicht auf die spezifischen Risiken, die mit dem Einsatz von KI verbunden sind.

Tatsdachlich kann etwa der Schutz vor spezifischen Verantwortungsliicken, aus
dem die Forderung nach Transparenz und Nachvollziehbarkeit resultiert, in einem
gewissen Spannungsverhdltnis zum Datenschutz stehen: Um Datenverarbeitung
transparent und nachvollziehbar zu machen, miisste man regelmdssig die personen-
bezogenen Daten offenlegen. Um ein moglichst robustes und optimalerweise nicht
diskriminierendes KI-System zu trainieren, bedarf es einer grossen Menge reprasen-
tativer Datenpools und qualitativ feingranulierter Daten, wahrend etwa der daten-
schutzrechtliche Grundsatz der Datenminimierung die Erhebung solcher Datenmen-
gen eher verhindern soll.

Gleichzeitig stellt das Datenschutzrecht aber wertvolle Bausteine fiir eine Regu-
lierung des Einsatzes von KI-Systemen bereit: Das Schweizer Recht verpflichtet etwa
seit der Revision des Datenschutzgesetzes die Verantwortlichen zur Information von
Betroffenen von automatisierten Entscheidungen (Art.21 DSG) oder zur Auskunft
iiber die Verarbeitung personenbezogener Daten (Art. 25 Abs. 2 lit. f DSG). Wiirde also
in der Zukunft eine Risikoeinschdtzung einer Person auf einer ganzlich automatisier-
ten Entscheidung beruhen, so miisste die verantwortliche Stelle die betroffene Per-
son dariiber informieren und (auf Antrag) die Moglichkeit gewdhren, den eigenen
Standpunkt darzulegen. Ausserdem konnte die betroffene Person verlangen, dass die
automatisierte Einzelentscheidung von einer natiirlichen Person {iiberpriift wird
(Art. 21 DSG). Ebenso stiinde den Betroffenen ein Auskunftsrecht zu, das insb. Infor-
mationen zu ihren bearbeiteten Personendaten, dem Bearbeitungszweck und der
Aufbewahrungsdauer umfasst (Art.25 DSG). Es ist aber wichtig, sich immer vor
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Augen zu halten, dass in der Praxis (und in vielen Rechtsvorschriften) der Zielkon-
flikt zwischen der auf moglichst optimale Faktenkldrung ausgerichteten Strafver-
folgung und dem Datenschutz nicht geklart ist.™

Die nationalen Datenschutzgesetze und internationalen Regelwerke halten
regelmassig verschiedene Elemente fiir eine Requlierung von KI bereit, aber es
bleibt abzuwarten, ob sie in der KI-Regulierung eine wesentliche Rolle spielen kon-
nen. Datenschutz bietet jedenfalls eine dynamische Regulierungsmoglichkeit. Das
zeigen DSG und EU-Datenschutz-Grundverordnung (DSGVO). Letztere ist, obwohl
primdr EU-Recht, auf extraterritoriale Anwendung angelegt.’® Langfristig konnte
neben dem von der EU im Datenschutz vorgezeichneten Weg die Umsetzung der
KI-Konvention CAI - in Zusammenschau mit der Rechtsprechung des EGMR zu Art. 8
EMRK - neue Ansdtze zur datenschutzrechtlich flankierten Regulierung von KI auf
den Weg bringen.

Allerdings lassen sich die fiir den Schutz der Privatsphdre entwickelten Prinzi-
pien nicht einfach in die tradierte Strafverfolgung integrieren, die vom Prinzip staat-
licher Aufkldrung geprdgt ist: Datenschutz soll es Menschen in einer zunehmend von
Informationsaustausch gepragten Gesellschaft ermdglichen, selbst dariiber zu ent-
scheiden, welche Informationen {iber sie Dritten zugadnglich sind und ihnen eine
gewisse Kontrolle dariiber geben, wer zugdnglich gemachte Daten zu welchem Zweck
verarbeitet.™ Ein Strafprozess soll die Wahrheit ans Licht bringen. Das Grundrecht
auf «informationelle Selbstbestimmung» ist in einer verstarkt digitalisierten Gesell-
schaft immer schwerer durchzusetzen und hat im Strafverfahren noch keinen richti-
gen Platz gefunden.® Ein Beispiel aus dem Alltag ist etwa die automatisierte Kenn-
zeichenerfassung.®” Wiirde man auf die Idee kommen, solche - zur Erhéhung der
Verkehrssicherheit generierten Bilddaten - mit weiteren Daten zusammenzufiihren,
bspw. mit Dashcams aus privaten Autos oder Videomaterial aus Kameras an anderen
Verkehrspunkten, konnte man vielleicht langfristig eine dystopische flachende-
ckende Uberwachung generieren. Die Kombination der Datenpunkte konnte es Straf-
verfolgungsbehorden ermoglichen, die Bewegungsprofile einzelner Personen zu re-

153 VEeaLe/Binns/Ausroos, IDPL 8:2/2018, 105 ff.

154 RyNGAERT/TAYLOR, AJIL 114/2020, 5ff.

155 BGE 146 I 11 E.3; 145 IV 42 E.4.2; 143 1 253 E.4.8; 142 II 340 E.4.2; 140 I 2 E.9. Grundlegend,
BVGer-DE, 15.12.1983, Az. 1 BvR 209/83, 1 BvR 484/83, 1 BvR 420/83, 1 BvR 362/83, 1 BvR 269/83,
1 BvR 440/83 - Volkszdhlung. Vgl. auch in Frankreich: Art. 1 al. 2 de la loi n.78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés: «Les droits des personnes de décider et de
controler les usages qui sont faits des données a caractére personnel les concernant et les obligations
incombant aux personnes qui traitent ces données s'exercent dans le cadre du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016, de la directive (UE) 2016/680 du
Parlement européen et du Conseil du 27 avril 2016 et de la présente loi».

156 BSK StP0/JStPO-GLEss, Art 139 N 14b.

157 Vgl. BGer, 7.10.2019, 6B_908/2018.
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konstruieren und so einen Verdacht aufzukldren. Gesamtgesellschaftlich diirfte eine
solche Uberwachung aber sehr umstritten sein und stiinde im Widerspruch zur libe-
ralen Gesellschaftsidee. Jeder konnte sich im 6ffentlichen Bereich nur noch im Wis-
sen stindiger Uberwachung bewegen, was u.a. die Wahrnehmung politischer Rechte
wie Demonstrationsfreiheit beeinflussen konnte.

Ein Szenario, in dem KI-Systeme zur Verkehrsiiberwachung - zweckentfrem-
dend - zu allgemeinen Strafverfolgung oder zu Predictive Policing eingesetzt werden,
verdeutlicht, warum datenschutzrechtliche und strafprozessuale Prinzipien in Ver-
bindung gebracht werden miissen. Wenn KI-Systeme eine Fiille von Daten selbstdndig
nach passenden Mustern durchsuchen und dabei etwa Bilder «verbessern» oder
eigenstandig «Gruppenmuster» bilden, kann sich eine auf dieser Grundlage wegen
einer Straftat beschuldigte Person kaum effektiv verteidigen. Sie miisste die geeig-
neten Instrumente erhalten, um von KI-Systemen generierte Beweismittel addquat
auf Zuverldssigkeit zu iiberpriifen. Dariiber hinaus bedarf es neuer Kontrollen fiir
Systeme, die das Menschenmdgliche in der Ermittlungsarbeit iibersteigen und neue
grundrechtsrelevante Risiken («Hallucination», «Bias») mit sich bringen. Auch hier
erfordert der Einsatz von KI neue Mechanismen der «Checks and Balances».

2. Verkniipfung von Grundrechtsschutz und Produktsicherheit

Die EU wagt eine spezifisch auf KI-Risiken zielende Regulierung. Dabei werden oft
verschiedene Rechtsmaterien kombiniert, insb. Grundrechtsschutz, aber auch Pro-
duktsicherheit.'®® Letzteres zeigt sich in der KI-VO der EU, aber auch die KI-Konven-
tion CAI folgt letztlich der Logik, dass spezifische «Produktrisiken» reguliert werden
miissen. Die KI-VO stiitzt sich von vornherein auf eine binnenmarktrechtliche Kom-
petenznorm®® und verfolgt — etwa mit der Etablierung von Dokumentations-, Beob-
achtungs- und Transparenzpflichten - einen produktsicherungsrechtlichen Ansatz,°
dessen Ziel aber Schutz von Grundrechten und Wahrung bestimmter demokratischer
Institutionen ist.!** Der Europarat fokussiert zwar auf den Schutz des etablierten
Kanons der Grundrechte, wie er durch die EMRK garantiert ist, hat jedoch durch die
spezifische Arbeit in Einzelbereichen die Bedeutung einer Produktregelung als Reak-
tion auf mogliche Gefahren durch den Einsatz von KI erkannt.62

158 GLEss, VerfBlog; ALmapa/Perit, CMLR 62:1/2025, 85ff.

159 Art.114 Vertrag iiber die Arbeitsweise der Europdischen Union (AEUV); vgl. etwa Erwdgungsgrund 3
KI-vO.

160 Vgl. etwa Art. 11-13 KI-VO.

161 Vgl. etwa Erwdgungsgrund 1 KI-VO.

162 Vgl. etwa Recommendation of the Committee of Ministers of the Council of Europe to member States
on the human rights impacts of algorithmic systems, adopted on 8 April 2020, CM/Rec(2020)1.
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Mit der KI-Konvention CAI hat der Europarat eine Vorgabe geschaffen, die fiir
alle Europaratsstaaten Grundsdtze und Verpflichtungen etabliert. Sie sollen sicher-
stellen, dass KI-Systeme mit Menschenrechten, Demokratie und Rechtsstaatlichkeit
vereinbar konzipiert und eingesetzt werden. Wie die Cybercrime Convention des
Europarates steht die KI-Konvention CAI allen Staaten zum Beitritt offen.'s* Diese
Zentrierung auf Grund- und Menschenrechtsschutz ist von grosser Bedeutung fiir den
moglichen Einsatz von KI-Systemen in der Strafrechtspflege. Es bleibt abzuwarten,
ob daraus ein Regulierungsansatz fiir die Strafrechtspflege entsteht. Es erscheint
jedenfalls besser geeignet als ein Weg iiber das Datenschutzrecht allein, das schon
deshalb nur eingeschrankt geeignet ist, weil eine Vertraulichkeit von Daten in einem
auf moglichst optimale Wahrheitsermittlung ausgerichteten Verfahren oft eher als
Fremdkorper und nicht als Ordnungsprinzip erscheint.s

Mit einem Regulierungsansatz, der sich u.a. auf die Produktsicherheit stiitzt,
entwickelte die EU mit der KI-VO - wenige Jahre nach der DSGVO - erneut eine Vision
fiir moderne Technikregulierung. Anders als etwa noch im europdischen Datenschutz
gewahrt die EU hier keine generellen Ausnahmen fiir Strafrechtspflege und Polizei.
Vielmehr zielt die KI-VO - mit Blick auf bestimmte Hochrisiko-KI-Systeme - auf
Grundrechtsschutz durch spezifische Regeln, etwa fiir Polygraphen oder Gesichts-
erkennung (vgl. Art.6 i.V.m. Anhang IIT der KI-VO). Fraglich ist, ob die KI-VO mit
ihrem Mix aus Produktsicherheit einerseits und Grundrechtsschutz andererseits mehr
Vertrauen in KI schaffen kann. Das Versprechen einlosen miissen alle zusammen:
nationale Gesetzgeber, Rechtspraxis und Rechtswissenschaft. Die Kombination ver-
schiedener Rechtsmaterien birgt auch Risiken. So stellt sich beim Einsatz von KI-
Systemen immer wieder die Frage, welche Rechtsvorgaben in concreto Anwendung
finden sollten: Gelten primdr die Vorgaben fiir private Produzenten und Anbieter,
wenn etwa KI-Systeme zur Gesichtserkennung in Zusammenhang mit einer Grossver-
anstaltung (wie einem Fussballspiel) angeboten werden, oder gelten polizeiliche oder
vielleicht sogar strafprozessuale Vorgaben, falls die vom KI-System optimierten Bil-
der fiir Gefahrenabwehr oder zu Beweiszwecken im Strafverfahren genutzt werden.®
Wiirden Personen spater wegen Ausschreitungen in Zusammenhang mit der Veran-
staltung verfolgt, stellt sich etwa die Frage, ob ihnen ausreichend Verteidigungs-
rechte zur Verfiigung stiinden, wenn sie geltend machen wollten, dass die KI-Opti-
mierung sie fdlschlicherweise ins Visier ndhme, weil das KI-System Personen mit
dunklerer Hautfarbe weniger gut «erkennt» als Personen mit hellerer Haut.

163 Die Cybercrime Convention war hier insofern sehr erfolgreich als auch Nicht-Europaratsstaaten, wie
die USA und Japan zu den Unterzeichnerstaaten gehoren.

164 VEALE/BINNS/AusLoos, IDPL 8:2/2018, 105 ff.

165 Vgl. SIMMLER/CaNovA, Sicherheit & Recht 3/2021, 105 ff.
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Hier konnten Transparenz-, Dokumentations- und Uberwachungspflichten hel-
fen, wie sie in Art.10-15 KI-VO niedergelegt sind. Voraussetzung ist, dass diese
Instrumente auch Rechte in der Strafrechtspflege stiitzen konnen. Dann miissten im
Fall einer Beweisfilhrung im Strafverfahren auf der Grundlage von KI-generierten
Informationen etwa die Funktionstiichtigkeit, Zuverldssigkeit, Fehlerquote der
dahinter stehenden Systeme unter Heranziehung entsprechender Uberwachungs-
unterlagen erortert werden.*® Wiirde etwa die Warnung eines Fahrerassistenzsystems
als Beweis fiir die Fahruntiichtigkeit einer Autofahrerin vorgelegt, wenn diese wegen
vermeintlich erratischer Lenkbewegungen vom System vor Miidigkeit gewarnt wurde
(obwohl sie in Wahrheit Tieren auf der Strasse ausgewichen ist), miisste sie das Recht
haben, die Fahigkeit des Systems, ihre Fahrfdahigkeit einzuschétzen, u.a. auf Grund-
lage der Uberwachungsunterlagen zu hinterfragen. Traditionelle Instrumente zur
Sicherung der Zuverldssigkeit eines Beweismittels greifen hier ins Leere: Hatte ein
Beifahrer die Autofahrerin durch Aussagen iiber erratische Lenkbewegungen belastet
und wiirde diese einwenden, sie sei in Wahrheit gezielt einer Entenfamilie ausgewi-
chen, so wiirde das Gericht die Glaubhaftigkeit der Aussage priifen (vielleicht sogar
die generelle Glaubwiirdigkeit des Zeugen). Bei KI-Systemen fehlt jedoch die Mog-
lichkeit zur direkten Befragung, um deren Glaubwiirdigkeit zu testen. Anders als bei
Menschen kann das Gericht Fahrassistenzsysteme oder smarte Gadgets wie Fitness-
armbander oder moderne Herzschrittmacher heute nicht sinnvoll konfrontieren, um
die Vertrauenswiirdigkeit der Aussagen zu testen.'®” Mithilfe des von der KI-VO eta-
blierten Regimes zur Wahrung der Produktsicherheit konnte eine sinnvolle Konfron-
tation solcher Beweismittel und damit ein neues Vertrauen in KI-Systeme moglich
sein.'®® Voraussetzungen sind aber eine standardisierte Herangehensweise und eine
Beriicksichtigung etablierter Erkenntnisse der IT-Forensik.!®

Unter Beriicksichtigung der Erkenntnisse der IT-Forensik konnen typische Feh-
lerquellen oder Diskriminierungsrisiken offengelegt werden, mit einfachen Fragen
wie: In welcher Frequenz werden Datenpunkte ausgewertet? Welches Gewicht wurde
den verschiedenen Datenpunkten zugeordnet? Welche Trainingsdaten wurden ver-
wendet, z.B. Realdaten aus dem Einsatz auf offentlichen Strassen oder solche aus
einem Training im virtuellen Kanal? Diese Fragen miissen - in Kooperation mit Sach-
verstdndigen - so herausgearbeitet werden, dass Folgendes gesichert ist:

- Authentizitdt und Integritdt (Rohdaten, Protokoll der Verarbeitung);
- Reproduzierbarkeit der Daten und moglichst auch der KI-Einschdtzung;

166 RiCcKERT, GA 2023, 361ff.

167 GLess/WEeiGEND, JZ 12/2021, 612 ff.; BieDERMANN/VUILLE, Digital Investigation 16/2016, 86 ff.; BrEIT,
Dissertation (2024), 357 ff.

168 GLEss, VerfBlog.

169 RickErT, GA 2023, 361ff.
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- Dokumentation der Datenmethoden;
- wissenschaftliche Fundierung der angewendeten Methoden;
- der Einsatz von geschultem Personal.'®

Eine solche Herangehensweise nutzt den europiischen Ansatz einer Uberwachung der
Produktsicherheit zur Sicherung elementarer Justizgrundrechte fiir eine mdglichst
robuste Strafverfolgung, in der auch die Verteidigungsrechte gesichert sind.

§ 4 KI in der Strafrechtspflege - quo vadis?

Der Einsatz von KI im Strafverfahren ist eine Herausforderung fiir viele tradierte
Rechtsgrundsitze. Exemplarisch zeigt sich das am Zusammenspiel zwischen dem for-
mellen Tatvorwurf, den die Gemeinschaft (reprdsentiert durch die Staatsanwalt-
schaft) gegeniiber einer beschuldigten Person erhebt und dadurch ausgeldsten
Schutzprinzipien (wie der Unschuldsvermutung oder Verteidigungsrechten). Damit
soll die Ubermacht der Staatsanwaltschaft ausbalanciert und eine Form der Waffen-
gleichheit hergestellt werden. Diese Balance gilt es wieder herzustellen, wenn ein
Tatverdacht automatisiert generiert wird, etwa wenn massenhaft Mobiltelefone
durchsucht® oder bestimmte offentliche Raume iiberwacht werden.'? Dies defi-
niert - {iber den einzelnen Tatverdacht hinaus - die Schnittstelle zwischen polizei-
lichen Ermittlungen und formellem Strafverfahren neu: Wenn Behdrden in der Poli-
zeiarbeit mithilfe von KI-Systemen Verdachtsmomente generieren, die dann von der
Staatsanwaltschaft aufgenommen werden (miissen), stellen sich Fragen der Aus-
iibung der Leitungsbefugnis und der Verhinderung «blinder Flecken» oder der
Behandlung von Individuen, die als «false positives» ohne Grund in ein Strafverfah-
ren verwickelt werden (s.o. § 2 III. 1.). Auch das gerichtliche Beweisverfahren hat
sich durch neue Technologien - etwa die Analyse von DNA-Spuren - gewandelt und
konnte durch die Verwertung von KI-generierten Beweisen vor ganz neuen Heraus-
forderungen stehen.® Dazu gehort die Frage, ob Strafverfolgungsbehdrden oder
Gerichte auf Daten zugreifen diirfen, die Alltagsgerdte (wie etwa Fitnessarmbdnder
oder automatisierte bzw. autonome Fahrzeuge) beim Gebrauch aufzeichnen:'’# Sind

170 SILVERMAN/ARNOLD/GLESS, in: Human- Robot Interaction in Law and Its Narratives, Legal Blame,
Procedure, and Criminal Law (2024), 180ff.

171 U.a. PeTERS, Smarte Verdachtsgewinnung (2023).

172 Grar, AJP 5/2025, 523ff.

173 Gress, GJIL 51:2/2020, 195 ff.

174 Siehe Le-KHac et al., FGCS 109/2020, 500 ff.
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etwa von Fahrassistenzsystemen gesammelte und generierte Daten (wie etwa ein
Miidigkeitsalarm'’®) belastbare Beweismittel? Hier ergeben sich aus strafprozessualer
Sicht schon Probleme betreffend die Einschédtzung der Zuverldssigkeit solcher Daten,
zumal diese nicht zu Beweiszwecken aufgezeichnet wurden, sondern zur Optimie-
rung personlicher Fitness, Erthohung der Verkehrssicherheit etc. Dariiber hinaus stellt
sich die Frage nach der Reichweite des Selbstbelastungsprivilegs und letztlich nach
einer vor dem Zugriff der Strafverfolgung durch Beweisverbote geschiitzten Privat-
sphére. Vor diesem Hintergrund erschliesst sich das Bediirfnis, die Grenzen zuldssiger
Sachverhaltsaufkldarung neu auszuloten.

I. KI-Systeme im Vorfeld klassischer Strafverfolgung

Strafverfahren beginnen mit dem Verdacht, dass eine Straftat begangen worden ist.
Welcher Anderungen bedarf es, wenn ein Verdacht automatisiert generiert und dann
durch Strafverfolgungsbehorden abgearbeitet wird?

1. Algorithmisierte Verdachtsgenerierung

Aus rechtlicher Sicht kommt dem Tatverdacht entscheidende Bedeutung zu. Ohne
einen bestimmten Verdachtsgrad diirfen Hoheitstrager die fiir strafrechtliche Ermitt-
lungen charakteristischen Zwangsmassnahmen nicht ergreifen. Der Tatverdacht wie-
derum berechtigt beschuldigte Personen zu besonderen Verteidigungsrechten.

Welche rechtliche Bedeutung hat die Generierung eines Tatverdachts durch IT-
oder KI-Systeme, etwa durch autonome Analysen von Steuerdokumenten,'’® durch
das Auslesen von Smartphones,’”’ oder durch die Auswertung von Datenprofilen??’®
Braucht es neue und andere Verteidigungsrechte?

Die Diskussion iiber neue «Checks and Balances», die es angesichts einer auto-
matisierten Verdachtsgenerierung aus gesellschaftlicher Sicht mit Blick auf mdgliche
neue Fehlerquellen (etwa «false positives» und blinde Flecken, weil das relevante
«Weltwissen» nicht ausreichend in Parametern abgebildet werden kann, s.o. § 2)
bedarf, steht noch ganz am Anfang; gleiches gilt fiir neue Instrumente zum Schutz

175 GLESs/D1/SILVERMAN, Jurimetrics 62:3/2022, 285 ff.

176 CarLararo/CoLoMBO/PACE, Presentation at an International Workshop on Controlled Natural Language
2016.

177 MooRE/BAGGILI/BREITINGER, JDFSL 12:1/2017, 25.

178 KREMENS/JASINSKI, Revista Brasileira de Direito Processual Penal 7:1/2021, 31.
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der Interessen von Betroffenen.'”? Diskutiert wird die Problematik derzeit insbh. am
Beispiel des Predictive Policing.'®

2. Risikoprofilierung und Predictive Policing

Der Einsatz von KI zur Risikoprofilierung wird in der Rechtswissenschaft kontrovers
diskutiert: Ganz grundlegend bestehen Bedenken, dass die Beurteilung von Men-
schen durch Maschinen die Menschenwiirde verletzen konnte.’® Selbst diejenigen,
die eine autonome Risikoeinschdtzung unter bestimmten Bedingungen fiir akzepta-
bel halten, weisen auf die mit dem Einsatz von Machine Learning verbundenen
Probleme hin (s.o0. § 2 IIL.): Die Herausforderung liegt in der Abbildung des relevan-
ten Weltwissens, damit das KI-System zuverldssig funktionieren kann. Vorhandene
Datensdtze bergen stets das Risiko blinder Flecken oder der Verstarkung vorhande-
ner Vorurteile.

Die in der Literatur derzeit wohl am meisten diskutierte Form der Risikoprofi-
lierung ist das sog. Predictive Policing. Dabei werden anhand statistischer Prognosen
die Wahrscheinlichkeit der Veriibung von Straftaten durch eine bestimmte Person
resp. Personengruppe oder zu einer bestimmten Zeit und an einem bestimmten Ort
vorhergesagt, wodurch die Mdglichkeit effizienter praventiver Massnahmen eroffnet
werden soll. Wahrend das personenbezogene Predictive Policing darauf zielt, die Ge-
fahrlichkeit bzw. die Gefdhrdung von Personen zu eruieren, beziehen sich raum-
bzw. zeitbezogene Prognosen auf die Frage, wo bzw. in welchem Zeitraum eine
bestimmte Gefahr auftreten konnte.

Predictive Policing soll mit moglichst geringem Ressourceneinsatz mdglichst gut
dazu beitragen, die 6ffentliche Sicherheit zu wahren und Kriminalitdt zu bekampfen.
Dieser Hoffnung stehen schwerwiegende Risiken fiir Datenschutzverletzungen der
von Predictive Policing betroffenen Personen sowie die Gefahr ubiquitdrer Uberwa-
chung und potenzieller Diskriminierung gegeniiber. Grund dafiir ist, dass man fiir
robuste statistische Prognosen zundchst einen Datenpool benotigt, der gross genug
und ausreichend aussagekraftig ist, damit man die Wahrscheinlichkeit der Veriibung
von Straftaten liberhaupt einschdtzen kann. Derzeit vorhandene Daten tragen aber
das Risiko in sich, Vorurteile aus vorhergehender Polizeiarbeit zu perpetuieren. Um

179 HiLpeBRANDT, Smart Technologies and the End(s) of Law (2015), 159ff.; Za1a, CILT 18:2/2020, 262;
SacHourinou, Al and Law 2023, 1ff.

180 SIMMLER, Strafrechtliche Verantwortung (2025), 161ff.; Brun, ZStrR 2/2022, 157 ff.; EIsELE/BOHM,
in: Digitalisierung, Automatisierung, KI und Recht (2020); GLEss, in: Geddchtnisschrift fiir Edda
WeRlau (2016), 165ff.; ErRpoGAN, in: Law and Technology in a Global Digital Society: Autonomous
Systems, Big Data, IT Security and Legal Tech (2022), 89ff.; SacHouLipou, Al and Law 2023, 1ff.

181 MELzER, InTer 2020, 149.
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sicherzustellen, dass menschliche Vorurteile nicht von einem KI-System gelernt wer-
den, brauchte man einen Datenpool mit unvoreingenommenen Trainingsdaten. Dann
diirfte man hoffen, mithilfe eines Systems «true positives» zu identifizieren, also
jene Personen, die tatsdchlich die Gefahr bergen, eine Straftat zu begehen.!®

II. KI-Systeme im Strafverfahren

Strafverfahren dienen der Tatverdachtskldrung. Dazu sammeln Behdrden - sowohl
be- als auch entlastende - Beweismittel. Gleichzeitig kann die Verteidigung (bspw.
durch Beweisantrdge) die Erhebung bestimmter Beweise bewirken. Die Sachverhalts-
kldrung im Strafverfahren bezweckt, die materielle Wahrheit zu finden und so eine
gesellschaftlich anerkannte Grundlage fiir ein Urteil zu etablieren.

1. Verbreiterung der Beweismittelbasis?

KI kann bei der Wahrheitssuche unterstiitzen. Prominente Beispiele sind die Durch-
suchung grosser Textmengen'®® oder KI-basierte Stimmenanalyse.’® Zum digitalen
Paradigmenwechsel fiihrt KI aber vor allem dann, wenn KI-Systeme nicht nur unter-
stiitzend eingesetzt werden, sondern selbstindig Beweise generieren, etwa wenn
beim automatisierten Fahren ein Miidigkeitswarnsystem einen Miidigkeitsalarm aus-
16st,*®* oder wenn elektronische Butler (wie Alexa) in Wohnrdumen jedes gespro-
chene Wort aufnehmen und speichern.'®¢

Die Chancen und Risiken einer Generierung von Beweismitteln durch KI-Sys-
teme treten allmdhlich ins offentliche Bewusstsein. In der Zukunft diirfte das
Bewusstsein mit dem Einsatz smarter Gerdte in unserer Lebensumgebung wachsen:
Warnungen von Fahrassistenzsystemen oder Bewegungsprofile durch Fitnessarm-
bander konnten fiir die Sachverhaltsermittlung von Interesse sein. Aber noch ist
unklar, ob solche Informationen als zuverldssige Beweismittel fiir die Sachverhalts-
feststellung verwertet werden diirfen (s.u. § 4 III.) und wie sie effektiv von der

182 FercUSON, WULR 94:5/2016, 1109ff.; zu mdglichen Rechtsmitteln, siehe GLESS, in: Being Profiled
(2018), 76 ff.

183 Dazu genauer GALL/HASkava, forumpoenale 4/2023, 301ff.; Lenk, EuR 59/2024, 51ff.; ZUHLKE, in:
Handbuch Cyberkriminologie (2022); ZIMMERMANN, ZIS 2/202, 173 ff.

184 Yapav et al., Current Forensic Science 1:1/2023, €190822207706; WatT/BrowN, Routledge Handbook
of Forensic Linguistics (2020), 400ff.

185 Vgl. GLess/WEIGEND, JZ 12/2021, 612 ff. Fiir eine eingehende Diskussion {iber die Verwendung sol-
cher Materialien, siehe BiEDERMANN/ VUILLE, Digital Investigation 16/2016, 86 ff.

186 Vgl. PawLaszczyk/Friese/HummerT, IJCSE 7:11/2019, 20ff.
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Verteidigung konfrontiert werden konnten.® Ein anderer wichtiger Bereich fiir den
Einsatz von KI ist die IT-Forensik. Prominent haben dies die Strafprozesse gezeigt,
in denen eine automatisierte Durchsuchung und Rekonstruktion von Textnachrich-
ten auf sog. Kryptotelefonen (Encrochat, SkyECC, Anom) zu Verhaftungen in ganz
Europa gefiihrt haben. Mit Blick auf die anschliessenden Beweisfragen wurden ent-
sprechend Authentizitdt und Integritdt der vor Gericht prasentierten Textnachrich-
ten, deren Reproduzierbarkeit sowie Dokumentation der Datenmethoden und wis-
senschaftliche Fundierung der angewendeten Methoden ebenso diskutiert wie das
Problem addquater Verteidigungsrechte.®®

2. Automatisierte Rechtsanwendung

Neue Technologien ermdglichen im Strafverfahren, was man sich noch vor weni-
gen Jahrzehnten nicht hdtte vorstellen konnen: Zeugen legen «Fernaussagen» ab
und mithilfe virtueller Realitdt wird die mutmassliche Tat (re)konstruiert.’® Die
Rechtsanwendung an sich bleibt aber bis jetzt Menschen vorbehalten. Das mensch-
liche Urteil wird (noch) nicht durch eine selbstdndig subsumierende Softwarearchi-
tektur ersetzt.

a) Roboterrichter?

Der Einsatz sog. Robo-Judges, i.e. KI-Systemen, die anstelle menschlicher Richter
entscheiden, ist bereits seit einiger Zeit Gegenstand von Diskussionen.' Dahinter
stehen grosse Fortschritte von «Legal Tech» und KI-gestiitzten alternativen Streit-
beilegungsmethoden in den letzten Jahren.’* Mdglich wird dies durch technische
Entwicklungen (etwa von Large Language Models) und Projekte zur IT-Unterstiitzung
menschlicher Entscheidungen in Bereichen, in denen standardisierte Parameter ent-
scheidend sind.

187 Giess, GJIL 51:2/2020, 195ff.; GLess/WEIGEND, JZ 12/2021, 612 ff.

188 StoYKOvA, Digital Investigation 46/2023, 301602; SacHouLIDoU, MJECL 31:4/2024, 510ff.

189 Vgl. etwa LEDERER, in: Handbook of Technology, Crime and Justice (2017), 525f.; zur Rekonstruktion
von Tatorten, <https://www.zukunft-ki-fh-kiel.de/ki-und-arbeitswelten/ki-an-tatorten/» (1.9.2025).

190 GRECo, in: Kiinstliche Intelligenz und juristische Herausforderungen (2021), 103 ff.; WoLFF, Disserta-
tion (2022), 83ff., 307ff.; GLEss, ZSR 5:142/2023, 429ff.; CHEN, Revista Forumul Judecdtorilor
1/2019, 19ff.; Aarts, WLJ 60:3/2021, 511ff.

191 MorisoN/Harkins, Legal Studies 39:4/2019, 618ff.
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KI-Systeme zur Unterstiitzung von richterlichen Entscheiden existieren bereits
in grosseren Rechtssystemen, etwa in den USA,*? Australien,’** China' und in ein-
geschrankter Weise auch in Deutschland.’® Ein prominentes (aus den USA stammen-
des) Beispiel sind Systeme, die Entscheidungen iiber vorzeitige Haftentlassungen in
iiberlasteten US-Systemen unterstiitzen; in China schlagen IT-Systeme einen Korri-
dor fiir das Strafmass im Einzelfall vor, der auf einem Mittel der vom System als
vergleichbar identifizierten Fillen beruht.'*® Ob Erfahrungen mit diesen Vorreitern
auf die Schweiz {ibertragbar sind, muss sich noch zeigen. Entscheidend wird nicht
primdr sein, ob solche Systeme in der Praxis eine Ressourcenersparnis bringen, son-
dern ob mit ihrer Hilfe eine fiir alle akzeptable Entscheidung erreicht werden kann,
etwa weil sie schnell und niedrigschwellig einen Entscheid herbeifiithren und dabei
dessen Transparenz verbessern oder das Vertrauen in eine unvoreingenommene
Beurteilung stdarken; moglich ist aber auch, dass die neue Mensch-Maschine-Schnitt-
stelle bisher nicht bekannte «Fairnessliicken» aufreisst.’” Bei realistischer Betrach-
tung haben solche Systeme - trotz aller Kritik - Chancen, auch in unseren Breiten-
graden in bestimmten Bereichen eingesetzt zu werden, da sie schnellere und billigere
Justizentscheidungen versprechen.'® Deshalb ist die rechtswissenschaftliche Ausei-
nandersetzung wichtig.

Gegeniiber allein entscheidenden Robo-Judges bestehen - nicht nur in der Straf-
rechtspflege - gewichtige Vorbehalte: Der Grund liegt nicht nur in der Angst vor
(unentdeckbaren) Fehlurteilen oder dem Unvermogen bestehender Prozessordnun-
gen, KI-Systeme als eigenstdndige Akteure zu integrieren, sondern in dem Grundver-
stdndnis von Justiz als einem von Menschen verantworteten Verfahren. Schematische
Rechtsanwendung geniigt nicht, um Urteile zu féallen. Vielmehr bedarf es eines holis-
tischen Verstdndnisses von Lebenszusammenhidngen, eines inneren moralischen
Kompasses und eines empathischen Verstehens.*

Gerade Strafurteile gelten als Archetyp des sozialethischen Unwerturteils der
Gesellschaft iiber das Fehlverhalten einzelner. Traditionell obliegt die dafiir notwen-
dige Schuldzuweisung einem Strafgericht, das - verfahrensgemdss im Austausch mit
den Parteien - den Sachverhalt feststellt und das Urteil in 6ffentlicher Verhandlung

192 Supreme Court of Wisconsin, Loomis v. Wisconsin, 881 N.W.2d 749 (Wis. 2016), cert. denied, 137
S.Ct. 2290 (2017).

193 StoBBs/HuUNTER/BacaARIC, CrimLd 41:5/2017, 261ff.

194 Cul, Al and Judicial Modernization (2020).

195 DricHSEL, Digitalisierung der Streitbeilegung (2022).

196 Wang, CLSR 39/2020, 11ff.

197 Cren/STREMITZER/ToBIA, JOLT 36:1/2022, 160ff.

198 ULENAERS, AJLE 11:2/2020, 1ff.

199 Vgl. dazu Coninx, Recht 4:34/2016, 157 ff.; SumMMERS, Quaestio facti. Revista internacional sobre
razonamiento probatorio 4/2023, 249 ff.
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ausspricht. Selbst in Bereichen, in denen heute Staatsanwaltschaften bestimmte Ver-
fahren selbst und in eher schematischer Weise durch Strafbefehle erledigen, bleibt
doch die Fiktion, dass ein echtes Strafverfahren dahintersteht. Es ist aber nicht
undenkbar, dass zukiinftig etwa im Bereich der Strassenverkehrskriminalitdt, wenn
Tatbestandsvoraussetzungen und Strafzumessung das Ergebnis schablonenhaft vor-
gegeben sind, ein selbstdndig unter Rechtsvorgaben subsumierendes KI-System
einen Vorschlag unterbreitet (s. oben § 2 IIL.4.).

b) Roboterverteidigung?

Neue Akteure widren aber nicht nur auf der Richterbank denkbar. Angeklagte haben
das Recht auf einen Rechtsheistand, aber dieses Recht kann schwierig auszuiiben
sein, wenn Verteidiger zu teuer sind oder aus anderen Griinden schwer zu bekommen
sind. Wenn es moglich wdre, dass KI-Systeme zu Richtern avancieren oder diesen
assistieren, konnten sie ebenso Angeklagten und/oder deren Verteidiger assistie-
ren - oder Angeklagte vielleicht sogar selbstdndig verteidigen. Das mag fiir viele
Verfahren utopisch (oder gar fiir manche dystopisch) klingen. In Routinefillen, wie
bestimmten Fillen im Strassenverkehrsstrafrecht,?® bei denen wiederkehrend die
gleichen Punkte zur Debatte stehen, konnte eine KI-Standardverteidigung helfen.
Dies ist etwa das Geschdftsmodell des Start-ups «DoNotPay», das mit Einsprachen
gegen Parkbussen begonnen hat.?! Das Start-Up bezeichnet sein KI-System als «welt-
weit ersten Roboteranwalt»?? und bietet kostengiinstig und effizient Strafverteidi-
gung an. Als der Griinder von DoNotPay ankiindigte, dass sein KI-System Angeklagte
im Gerichtssaal mithilfe einer intelligenten Brille beraten konne, die Gerichtsver-
fahren aufzeichnet und Antworten iiber KI-Textgeneratoren ins Ohr diktiert, erwirkte
die ortliche Anwaltsorganisation rechtliche Schritte wegen unbefugter Ausiibung des
Anwaltsberufs gegen die Verantwortlichen.??

Ob KI-Systeme in Zukunft in Standardfillen eine finanzierbare und nieder-
schwellige Verteidigung bieten konnten, wird sich zeigen miissen. Feststeht, dass
LegalTech immer mehr Bedeutung erlangt, so setzen bspw. Grosskanzleien bei kom-
plexen Wirtschaftsstrafverfahren bereits heute KI-Systeme ein, die ihnen dabei hel-
fen in (digitalisierten) Aktenbergen relevante Informationen fiir ihre Verteidigungs-
strategie zu finden.

200 Etwa wegen eines Vorwurfes nach Art.91a SVG.

201 DoNotPay, <https://donotpay.om/> (1.9.2025).

202 GrossMAN et al., DLTR 23:1/2023, 21.

203 <https://www.ftc.gov/legal-library/browse/cases-proceedings/donotpay» (1.9.2025).
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III. Neue Fehlerquellen in der Strafverfolgung

Der Einsatz von KI-Systemen verspricht Ressourcenersparnis und unter bestimmten
Bedingungen auch exaktere Ergebnisse sowie Beweismittel, die es ohne den Einsatz
von KI-Systemen gar nicht gdbe. Die neuen Mdglichkeiten bergen aber - quasi als
Kehrseite - neue Risiken fiir eine mdglichst fehlerfreie Strafverfolgung sowie fiir die
Rechte von betroffenen Individuen (dazu unten IV.). In der Rechtswissenschaft wer-
den diese Risiken punktuell bereits thematisiert. Hingewiesen wird etwa auf die
Gefahr, dass das notwendige Weltwissen nicht addquat fiir KI-Systeme abgebildet
werden kann oder darauf, dass quantitativ und qualitativ unzureichende Datenbasen
bereits bestehende Diskriminierung verstarken konnten.?*

Weitere Fehlerquellen diirften spdtestens dann Gegenstand vertiefter Auseinan-
dersetzung werden, wenn KI-Systeme breitfldchiger eingesetzt werden und diese in
Verfahren thematisiert werden. Fehler konnen beispielsweise durch die Zweckent-
fremdung von KI-Systemen entstehen. So spricht man etwa von einem Function
Creep?®®, wenn KI-Systeme jenseits der Funktion genutzt werden, fiir die sie konstrui-
ert und trainiert wurden. Ein Beispiel fiir ein Function Creep ware der oben geschil-
derte Fall, in dem ein zur Erhhung der Verkehrssicherheit in ein Fahrzeug eingebau-
tes Miidigkeitswarnsystem zu einer Art Zeuge im Strafverfahren wird.2% Die Gefahr
besteht dabei darin, dass nicht erkannt wird, dass das Wahrnehmungsvermogen sol-
cher Systeme auf den urspriinglichen Zweck und damit fiir die relevanten Beweis-
fragen vielleicht eingeschrankt ist oder dass ein System aufgrund seiner Trainings-
daten bestimmten Gruppen mit einem Vorurteil («Bias») begegnet.?®” Nicht vergessen
gehen diirfen inhdrente Fehlerquellen. Auch in der Strafrechtspflege eingesetzte
KI-Systeme konnten «halluziniereny, also erfundene oder irrefithrende Informatio-
nen generieren (die iiberzeugend klingen, aber nicht auf realen oder iiberpriifbaren
Fakten basieren) und dadurch zu falschen Ergebnissen fiithren.2®

Diese mdglichen Fehlerquellen werden insbh. dann zu einem Risiko fiir eine
rechtskonforme Strafrechtspflege, wenn der Einsatz von KI-Systemen nicht einer
effektiven Kontrolle unterworfen wird. Ein Grundproblem ist hier die fehlende resp.
eingeschrankte Nachvollziehbarkeit der generierten Ergebnisse, die eine Kontrolle
per se schwierig macht. Regelmdssig sind KI-Systeme nur begrenzt in der Lage, die
Prozesse zu erkldren, die zu ihren Einschdtzungen fithren, selbst wenn in den ver-
gangenen Jahren viele Fortschritte beispielsweise im Bereich «Explainable AI»

204 THOUVENIN et al., Jusletter IT 4.7.2024.

205 GrivMM/GRrosSMAN/CorMAck, NwJTIP 19:1/2021, 51f.

206 GLEss/WEiGEND, JZ 12/2021, 612 ff.

207 Fiir eine ausfiihrliche Diskussion am Beispiel von Fahrassistenzsystemen, s. GLESS/D1/SILVERMAN,
Jurimetrics 62:3/2022, 285 ff.

208 Ruwmick, JL Soc’'y 25/2025, 146.
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gemacht wurden.?®” Weitere Einschrankungen bestehen etwa darin, dass der Zugang
zu Modellen, Trainingsprozessen o.A. als Geschiftsgeheimnis geschiitzt sein kann,
was eine Kontrolle verunmoglicht.?°

Die fehlende Nachvollziehbarkeit der Einschdtzungen von KI-Systemen kann Aus-
wirkungen auf strafrechtliche Ermittlungen oder die Sachverhaltsfeststellung durch
ein Gericht haben, insb. auf die Verteidigungsrechte beschuldigter Personen.?! Des-
halb ist neu zu fragen: Welche individuellen Rechte miissen denjenigen gewahrt wer-
den, die von KI-Systemen als zukiinftig Verddchtigte herausgefiltert werden? Welche
neuen institutionellen Schutzmassnahmen sind im Strafverfahren erforderlich?

Ein Beispiel, das Fehlerquellen - und eine rechtsstaatliche Aufarbeitung - an der
Mensch-Technologie-Schnittstelle plakativ vor Augen fiihrt und Warncharakter fiir
den Einsatz von KI hat, ist der sog. danische Datenskandal.?? In Strafverfahren in
Danemark verwendete man - wie iiberall in Europa - historische Anrufdaten als Indi-
zienbeweise, um zu belegen, dass jemand eine bestimmte Person angerufen oder sich
an einem bestimmten Ort aufgehalten hat. Spatestens im Jahr 2019 wurde deutlich,
dass die verwendeten Daten fehlerhaft waren, u.a. weil sich die von bestimmten
Telefonanbietern angewandte Datenverarbeitungsmethode gedndert hatte, ohne dass
die Polizeibehdrden davon wussten, und weil Telefonmasten schlicht an einem ande-
ren Ort standen als die Behorden annahmen. Die Justizbehorden ordneten schliess-
lich eine Uberpn'ifung von mehr als 10000 Fallen an, woraufhin mehrere Personen
aus der Haft entlassen wurden.

Den Chancen, die vom Einsatz von KI erwartet werden, z.B. eine Verbreiterung
der Beweismittelbasis durch eine forensische Analyse grosser Datenmengen oder
neuer Informationen, wie in Fahrzeugen gespeicherte Miidigkeitswarnungen, stehen
neue Risiken gegeniiber, die mit den Eigenheiten des im Einzelfall eingesetzten KI-
Systems oder mit der neu entstehenden Mensch-Maschine-Schnittstelle zusammen-
hangen konnen.

Wie bereits erldutert, ist es eine grosse Herausforderung durch geeignete Para-
meter das relevante «Weltwissen» ausreichend abzubilden, so dass ein KI-System
iiberhaupt sinnvolle Ergebnisse erzielen kann. Eine weitere Schwierigkeit kann in
der Reduktion von Fehlern liegen, etwa von Halluzinationen (s.o. § 2 I.). Damit eng
verkniipft sind die Probleme einer zuverldssigen und nachvollziehbaren Entschei-
dungsfindung, damit Fehler minimiert werden konnen. An der Mensch-Maschine-
Schnittstelle ergeben sich weitere Fehlerquellen, von denen manche heute bekannt

209 Rupin, Nature Machine Intelligence 1/2019, 206 ff.

210 SiEMS/STRANDBURG/VINCENT, UC Hastings Law Journal 73:3/2022, 794 ff.
211 HiuperanDT/Koops, MLR 73:3/2010, 437f.

212 WacHer LEntz/Sunpe, DEESLR 18/2021, 1ff.
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sind, andere - wie «Machine Bias»,?** also ein nicht gerechtfertigtes Vertrauen in die
Richtigkeit der von einem IT-System vorgeschlagenen Losungen - mit dem Einsatz
von KI noch verstdarkt werden diirften. Risiken ergeben sich auch, wenn Menschen
die Grenzen eines KI-Systems nicht richtig einschdtzen.?*

Diesen Risiken muss in der Ausgestaltung des Rechts in einer Weise Rechnung
getragen werden, so dass grundlegende Verfahrensrechte gewahrt bleiben. So miissen
beispielsweise Beschuldigte in die Lage versetzt werden, inkriminierende Beweise
von KI-Systemen effektiv «konfrontieren» zu konnen, also zu iiberpriifen und zu
hinterfragen,?* damit mogliche Fehlerquellen entdeckt werden kénnen.

IV. Wege zur Sicherung von Individualrechten

Strafrechtspflege muss selbstverstdndlich auch beim Einsatz von KI-Systemen rechts-
konform und «fair» sein. Dafiir bedarf es allenfalls einer Neujustierung alter Rechts-
grundsdtze und Verfahrenssicherungen.

Wie konnte eine Neujustierung anerkannter Verfahrensrechte mit Blick auf den
Einsatz von KI in der Strafrechtspflege in concreto in den verschiedenen Bereichen
aussehen? Eine Vorstellung liesse sich teilweise anhand bestehender Gesetze und
Rechtsprechung entwickeln. Ebenso hilfreich konnte ein Blick auf {ibergeordnete
und internationale Vorgaben sein. Menschen- und Justizgrundrechte schreiben bspw.
ein bestimmtes Ziel, etwa eine Moglichkeit zur effektiven Verteidigung gegen eine
strafrechtliche Anklage vor, lassen aber einen Spielraum bei der Umsetzung.

Nach Art.6 Abs.3 lit.d EMRK etwa hat jede beschuldigte Person das Recht «to
examine or have examined witnesses against him». Dieses Konfrontationsrecht pragt
alle europdischen Rechtsordnungen. Nach der Rechtsprechung des Europdischen
Gerichtshofs fiir Menschenrechte (EGMR) gilt, dass Angeklagte nicht nur Zeugen,
sondern eigentlich alle, die sie belasten, effektiv befragen kdnnen miissen.?** Zum
Teil ging der Gerichtshof sogar noch einen Schritt weiter und nahm eine Verletzung
des Konfrontationsrechts auch dann an, wenn ein wesentliches Beweismittel (in casu
ein angeblich von dem Angeklagten gefdlschter Scheck), auf das sich die Anklage

213 Dazu Hess, Digitale Technologien und freie Beweiswiirdigung (2023), 251ff.; Brun, ZStrR 2/2022,
169.

214 SIMMLER, Strafrechtliche Verantwortung (2025), 263 ff.

215 Gress/WEiGEND, JZ 12/2021, 612 ff.

216 EGMR, 11.12.2008, Nr. 6293/04, Mirilashvili/Russia, Ziff. 158; 25.7.2013, Nr. 11082/06 und 13772/05,
Khodorkovskiy and Lebedev/Russia, Ziff. 711ff.; 24.4.2014, Nr. 10718/05, Ivanovski/FYR of Macedo-
nia, Ziff. 57 ff. Eingehend zu Anforderungen an den Sachverstiandigenbeweis auf der Grundlage von
Art. 6 EMRK VuiLLe/LuPAria/TARONI, Law, Probability and Risk 1:16/2017, 55.
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stiitzte, (vermeintlich®’) im Auftrag des Gerichts vernichtet und damit der Verteidi-
gung vorenthalten wurde.?’® Ubertrigt man diese Argumentation auf die Kontrolle
der Zuverldssigkeit einer KI-generierten Einschédtzung (etwa einer Miidigkeitswar-
nung), so miisste Beschuldigten nicht nur die Mdglichkeit gegeben werden, einen
Programmierer oder eine Sachverstandige zu befragen, sondern das KI-System selbst
zu konfrontieren.?*

Die Wahrheitssuche im Strafverfahren ist nur ein Beispiel dafiir, wie im Straf-
justizsystem iiber Jahrhunderte ein System von «Checks und Balances» entwickelt
wurde, das wir heute als eine ausreichend umfassende Priifung von Beweismitteln
akzeptieren, auf die dann ein Urteil begriindet werden darf. Der Einsatz von KI wirft
die Frage auf, welche neuen Ansitze erforderlich sind, um eine effektive Kontrolle
und die Wahrung dieser «Checks and Balances» zu gewahrleisten - insb. in Bezug auf
die Verteidigungsrechte. Diese sind von entscheidender Bedeutung, damit die Sach-
verhaltsfeststellung unter Einbeziehung von KI als verldssliche Urteilsgrundlage
anerkannt werden kann.

Die mit dem Einsatz von KI-Systemen verbundenen Fehlerrisiken (s.0. § 4 II. 2.)
konnten in gewissem Umfang durch neue Partei- und Verteidigungsrechte eingehegt
werden, wie etwa neue Anspriiche auf Offenlegung von Design- oder Trainingspro-
zessdetails oder Fehlerhdufigkeit sowie innovative Konfrontationsrechte. Die Not-
wendigkeit wurde bereits schlaglichtartig beleuchtet: Wenn durch den Einsatz von
KI-Systemen - als Teil von Predictive Policing - Eingriffe in Individualrechte gesche-
hen, die (noch) nicht Gegenstand strafrechtlicher Ermittlungen sind, greifen straf-
prozessuale Partei- und Verteidigungsrechte ins Leere.?”® Auch andere Instrumente

217 In einem wiederaufgenommenen Verfahren in derselben Sache tauchten die Originalschecks Jahre
spater auf und wurden dem Gericht vorgelegt. Der EGMR wies die erneute Beschwerde des Verurteil-
ten mit der Begriindung zuriick, dass er in dem neuen Verfahren von der Moglichkeit, eine Uber-
priifung der Authentizitdt der Unterschrift zu verlangen, keinen Gebrauch gemacht habe; EGMR,
15.10.2009, Nr. 21032/08, Papageorgiou/Greece No. 2, Ziff. 33 ff.

218 EGMR, 9.8.2003, Nr.59506/00, Papageorgiou/Greece, Ziff. 33 ff. (Ziff. 36: «The right to an adversarial
trial means, in a criminal case, that both prosecution and defence must be given the opportunity to
have knowledge of and comment on the observations filed and the evidence adduced by the other party.
In addition, Article 6 § 1 requires that the prosecution authorities should disclose to the defence all
material evidence in their possession for or against the accused.»). Siehe auch EGMR, 24.10.2007,
Nr.56802/00, Baumet/France, Ziff.52ff. (Verletzung von Art.6 Abs.1 EMRK, wenn die Anklagebe-
horde dem Gericht nachtrdglich Unterlagen iibermittelt, ohne dass der Angeklagte informiert wird).
Siehe aber auch EGMR, 6.5.2003, Nr.48898/99, Perna/Italy, Ziff.29ff., wo der Gerichtshof hervor-
hebt, dass der Anspruch des Angeklagten auf die Vorlage solcher Beweismittel beschrankt ist, die fiir
die Entscheidung des Falles erheblich sind.

219 GLeEss/WEieeND, JZ 12/2021, 612ff.; GLEss, GJIL 51:2/2020, 195ff.; vql. allgemein BRAUN BINDER/
OBRECHT, AJP 10/2024, 1069 ff.; LasBLEIZ/ OBRECHT, sui generis 2025.

220 SOMMERER, in: Being Profiled (2018), 58 ff.
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versagen, weil etwa die Unschuldsvermutung erst in Zusammenhang mit dem Tatver-
dacht Wirkung entfaltet; dieser wird aber ja erst durch Predictive Policing generiert.?

V. Digital Literacy als Teil der juristischen Ausbildung

Ein neues Ziel in der juristischen Ausbildung sollte die Vermittlung von Digital Lite-
racy sein, also der Fahigkeit, digitale Technologien und insb. KI kompetent zu nutzen
und kritisch zu hinterfragen. Die Beherrschung dieser Kompetenz ist essenziell
dafiir, dass etwa Fehler in KI-generierten Beweisen erkannt oder Ergebnisse von KI-
Systemen richtig interpretiert und eingeordnet werden konnen. Es ist eine unabding-
bare Kompetenz zur Sicherung fairer Verfahren. Dazu gehort ein Grundstock an tech-
nischem Wissen {iber den Umgang mit Software, Hardware, Netzwerken etc. sowie
«Informationskompetenz», also eine reflektierte Bewertung der Glaubwiirdigkeit
digitaler Quellen.

Als Beispiel kann wieder die Sachverhaltsrekonstruktion dienen: Wenn in einem
Strafverfahren KI-generierte Beweise prasentiert werden sollen, ist Digital Literacy
entscheidend, um solche kritisch analysieren zu konnen. Das wird in allen Bereichen
der kriminaltechnischen Forensik von Bedeutung sein (Extraktion von Daten aus
Computern, Smartphones oder Cloud-Diensten, Wiederherstellung geldschter oder
verschliisselter Dateien, Analyse von Metadaten [z.B. Zeitstempel, GPS-Koordina-
ten]). Dariiber hinaus sollten Studierende facheriibergreifend auf neue Fragestellun-
gen vorbereitet werden, etwa wenn KI-Systeme selbstandig Beweise generieren und
unklar ist, ob und wie ein solches Beweisangebot im Strafverfahren verarbeitet wer-
den kann. Eine solche Sensibilisierung ist notwendig, damit in der Strafrechtspflege
ein addquater Umgang mit KI-Systemen gesichert ist.??

Die juristische Ausbildung muss Anderungen Rechnung tragen, die sich fiir die
Strafrechtspflege durch den Einsatz von KI-Systemen ergeben. Herangehende Ju-
rist:innen sollten die Fertigkeiten erhalten, die sie fiir die neuen Herausforderungen
benotigen. Es ist Aufgabe der Universitaten, diesen Prozess kritisch-konstruktiv zu
begleiten und sich etwa mit Vorteilen und Risiken von KI-Systemen auseinanderzu-
setzen und dies so in der Lehre zu reflektieren, dass Studierende kompetent im
Umgang mit den neuen Technologien sind.

221 Ausfiihrlich dazu: GLEss, in: Being Profiled (2018), 76 ff.
222 BSK StP0/JStPO-GLEss, Art. 139 StPO N 14b.
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1. Legal Tech als Arbeitswerkzeug der Zukunft

Die Notwendigkeit, mit KT umgehen zu lernen, ergibt sich schon daraus, dass sich die
Arbeitswerkzeuge von Jurist:innen in der Zukunft @ndern und KI-basierte Arbeits-
werkzeuge Einzug in den juristischen Alltag erhalten diirften. Dazu konnen einfache
Legal Tech-Systeme gehoren, die gewisse Routinearbeitsabldufe wie etwa bestimmte
Korrektur- oder Recherchedurchgange automatisieren oder optimieren, um eine Effi-
zienz- und Qualitdtssteigerung zu erzielen. Zu denken ist an technologische «Legal
Services», die in komplexer Weise juristische Arbeit digitalisieren, etwa die Durch-
suchung von riesigen Mengen von Textmaterial oder die autonome Erstellung einer
Anklageschrift. Fiir den sinnvollen und korrekten Einsatz solcher Instrumente miis-
sen die Anwendenden deren Vor- und Nachteile bei jeder konkreten Nutzung ein-
schitzen konnen. Es gilt kiinftige Generationen von Jurist:innen also etwa dazu zu
befdhigen, sich die Vorteile von KI bei der Durchsuchung und Aufbereitung riesiger
Textmengen oder in der kriminalistischen Forensik zu Nutze machen und dabei mog-
liche «blinde Flecken» oder Gefahren von Halluzination zu sehen. Kiinftige Genera-
tionen miissen erkennen, dass KI-generierte Beweise nicht per se objektiv die Ver-
gangenheit abbilden und dass gerade, wenn KI-Systeme jenseits ihres urspriinglichen
Zwecks zu Beweisgeneratoren gemacht werden, die Gefahr besteht, dass ihre Fehlein-
schiatzungen Menschen zu «Auffangschuldigen» machen.??

Wie das neue Ausbildungsziel «kompetenter Umgang mit dem Einsatz von KI-
Systemeny im Rahmen des juristischen Studiums konkret umgesetzt werden konnte
und welche Aspekte Teil des Curriculums werden sollen, gilt es sorgfdltig abzuwdagen.
Wichtige Gesichtspunkte aus rechtswissenschaftlicher Sicht sind das Verstdandnis fiir
das Funktionieren solcher Systeme, insb. wie die Funktionsweise sich auf Nachvoll-
ziehbarkeit und Vertrauen in das KI-System auswirkt. Ausserdem bedarf es insgesamt
der Vermittlung einer Art «Einschitzungskompetenz» fiir einen sinnvollen und effi-
zienten Umgang mit KI-Systemen, um Potenziale und Grenzen dieser einschédtzen zu
konnen. Dazu gehort etwa das «Prompt Engineering», also wie verschiedene Formu-
lierungen der gleichen Frage die Antwort beeinflussen konnen. Dariiber hinaus gilt
es fiir die Veranderungen seitens KI-Systeme zu sensibilisieren, damit diese Verande-
rungen durch den Einsatz von KI-Systemen in die rechtlich und gesellschaftlich
erwiinschten Bahnen gelenkt werden konnen, etwa durch die Entwicklung neuer
angemessener Schutzmassnahmen. Langfristig bedarf es Reformdiskussionen, damit
die Rechtsordnung, die iiberlieferten Prinzipien, etablierten Institutionen und Tra-
ditionen auf ihre Eignung als Antwort auf neue Herausforderungen iiberpriift und
zukunftsgerichtet da auf die Einfiihrung neuer Normen dringt, wo es notwendig ist.

223 Ausfiihrlich zu dieser Gefahr in Zusammenhang mit Fahrassistenzsystemen: MEvYER, Strafrechtliche
Verantwortung fiir automatisiertes Fahren (2025).
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Der Einzug von KI-Systemen in den juristischen Alltag und die juristische Aus-
bildung ist eine interdisziplindre Herausforderung. Die Rechtswissenschaft muss
zusammen mit den Computerwissenschaften das relevante Wissen gemeinsam erarbei-
ten und fiir die Studierenden aufbereiten. Ziel muss dabei - wie bereits erwdhnt - in
erster Linie sein, die Vor- und Nachteile eines Einsatzes von KI-Systemen - etwa in
der Strafrechtspflege - verstandlich zu machen und dafiir zu sensibilisieren.

2. Lernen jenseits der Rechtswissenschaften

Die Bedeutung von KI in den Strafrechtswissenschaften kann nur erfassen, wer iiber
den Tellerrand hinausschaut. Dazu gehort selbstverstandlich der stdndige Blick in die
Computerwissenschaften (und wieder zuriick in die Rechtswissenschaften).

Dariiber hinaus lohnt sich der Blick in die Kunst und eine kritische Reflexion der
Narrative, die sich rund um KI und Strafrechtspflege ranken. Insbesondere in der
Literatur und der Filmkunst wird dieses Thema immer wieder neu verarbeitet und
greift viele Einzelfragen auf, etwa ob Roboter zu Mérdern werden konnen (wie HAL
in Stanley Kubricks «2001: A Space Odyssey» [1968]) oder ob sie Zeugen sein konnen
(wie Daneel Olivaw in Isaac Asimovs «Naked Sun» [1957]), ob Androiden vergleich-
bare Rechte wie Menschen geniessen sollten (etwa Rachael in Ridley Scotts «Blade
Runner» [1982] oder die Hubots in Harald Hamrell & Levan Akins «Real Humans»
[2012]) und ob KI schrankenlos zur moglichst optimalen Verfolgung von Straftaten
uneingeschrankt eingesetzt werden sollte (wie etwa in Steven Spielbergs «Minority
Report» [2002] oder in der Netflix-Serie «Persons of Interest» [2011-2016]). Oft
gewinnt man dabei den Eindruck, dass dadurch die gesellschaftliche Einschdtzung
bestimmter Gerechtigkeitsfragen, Kriminalitatsphanomene oder Taterbiografien bes-
ser reflektiert wird als in Diskussionen in der Strafrechtswissenschaft. Ein Grund
dafiir konnte sein, dass «Science Fiction» inhdrent geeignet ist Zukunftsthemen zu
behandeln, die bereits in der Luft liegen, zu denen sich das Recht - qua Natur der
Sache - noch gar nicht positioniert hat.

Kriminalitdt und Strafverfolgung im Zusammenhang mit neuen Technologien ist
ein beliebtes Thema bei Filmemachern. Diverse Science Fiction Crime Thrillers gehen
mit einer Mischung aus futuristischen Visionen und Fragen nach den Rechtsgrenzen
voran und haben legenddre Filmklassiker hervorgebracht wie die bereits genannten
<2001: A Space 0Odyssey> [1968]; «Blade Runner> [1982], ebenso im Bereich Gefahren-
abwehr und Uberwachung, wie etwa <The Terminator> [1984] oder Coded Bias (2020).
Alle greifen in hervorragender Weise Fragestellungen auf, welche im Recht erst viele
Jahre spdter formuliert wurden: Kann ein Roboter ein Verbrechen begehen? Kann ein
Staat nicht-menschlichen Entitdten jegliche Rechte verweigern, sich aber gleichzei-
tig deren autonome Entscheidungsfihigkeit zunutze machen und pragmatische
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Gefahrenabwehr praktizieren, wo Gesetze gelten sollten? Konnen tradierte Institu-
tionen - wie Polizei und Strafjustiz - Individuen effektiv vor Verbrecherrobotern
schiitzen oder ist hier (wieder) jeder auf Selbstschutz angewiesen?

3. Kritische Reflexion des digitalen Paradigmas

Es bleibt abzuwarten, wie sich die Strafrechtspflege im digitalen Zeitalter verandern
wird. Bei grundlegendem Wandel durch den Einsatz von KI braucht es neue Visionen
flir die Rechtsgestaltung. Hier setzen die Essays der Studierenden an, die sie als
Priifungsleistung zu einem selbstgewdhlten Thema aus der Vorlesung verfasst haben
(s.u. Zweiter Teil). Anders als die klassische Fallbearbeitung oder Seminararbeit zielt
ein Essay auf eine Abhandlung einer wissenschaftlichen Frage in gedrangter Form.
Ausgangspunkt ist in der Regel ein Problem, eine strittige Frage oder eine These, die
einerseits wissenschaftlich - also unter Benennung der Bedingungen der eigenen
Kritisierbarkeit - und andererseits mit einer Positionierung der Autorin oder des
Autors zu bewerkstelligen ist. Solche Essays bediirfen also einer holistischen und
nach vorne gerichteten Betrachtung. Die Essays reflektieren das digitale Paradigma
eines Einsatzes von KI-Systemen in der Strafrechtspflege kritisch und zeigen auf, was
die Nutzung digitaler Technologien fiir die Strafrechtspflege bedeuten konnte.
Anders als dies ansonsten bei Darstellungen der Strafrechtspflege iiblich ist, begin-
nen die Essays beim Strafvollzug, der oft aus der juristischen Ausbildung ausgelagert
und Gegenstand von Spezialvorlesungen ist. Die Hohe einer Strafe und die Ausgestal-
tung der Strafanstalt interessieren aber die Betroffenen und die Offentlichkeit oft
mehr als Feinheiten der strafrechtlichen Zurechnung und des Strafprozesses. Ver-
schiedene Anzeichen sprechen dafiir, dass die Digitalisierung diese Bereiche zuerst
mit disruptiver Wirkung erreichen konnte. Sie stehen auch deshalb zu Beginn des
folgenden Teils.
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Kritische Reflexion des Paradigmas in
13 Essays von Studierenden






KI und Automatisierung



§ 1 Autonome Gefangniswarter im Schweizer Strafvollzug:
Pioniergeist oder digitales Panoptikum?

DOROTEA AVEDISIAN, MLAW

I. Das digitale Panoptikum

Stellen Sie sich eine Strafvollzugsanstalt vor, in der lautlose Roboter durch die Zell-
blocke patrouillieren und mit ihren unermiidlichen Sensoren nach der kleinsten
Anomalie suchen - ohne dass ein menschlicher Warter in Sicht ist. Das ist keine
Science-Fiction, sondern eine sich anbahnende Realitdt. In diesem Jahrzehnt haben
Fortschritte in den Bereichen maschinelles Lernen, Robotik und Sensorfusion kon-
vergiert und zur Entwicklung autonomer Gefdngniswadrter gefiihrt, die in der Lage
sind, eine 360°-Uberwachung durchzufiihren, Bedrohungen in Echtzeit zu erkennen
und automatisierte - potenziell letale - Reaktionsprotokolle auszufiihren. Entwick-
lungen, welche die Strafvollzugslandschaft fundamental zu dndern vermdgen.

Gefdngnisse dienen seit langem als Testumgebung fiir neue Technologien, da sie
aufgrund ihrer geringen Visibilitit und Zuginglichkeit fiir die Offentlichkeit an den
Rand der Gesellschaft abgedrangt werden. Dies macht sie zu attraktiven Standorten
fiir die Erprobung von Innovationen, die anderswo auf grosseren Widerstand in der
Offentlichkeit stossen wiirden. Technologische Entwicklungen und gesellschaftliche
Wandlungsprozesse kristallisieren sich im Kontext des Strafvollzugs heraus und haben
Auswirkungen weit iiber die Gefangnismauern hinaus. Der Aufstieg von KI im Straf-
vollzug - u.a. in Form des Einsatzes von autonomen Gefdngniswartern, KI-Kameras
und Radiofrequenz-Identifikationsarmbandern - spiegelt diese Dynamik wider. Diese
Technologien werden oft unter dem Deckmantel der Effizienzsteigerung und Sicher-
heit eingefiihrt, werfen jedoch fundamentale rechtliche und ethische Bedenken auf.
Es wird ein digitales Panoptikum?* geschaffen - ein System permanenter Kontrolle,
welches die Ausiibung von Macht und Disziplin im egalitaren Rechtsstaat fazilitiert.
Die Analyse autonomer Gefdngniswdrter in Strafvollzugsanstalten problematisiert und
versinnbildlicht die laufenden wissenschaftlichen Debatten iiber neue Technologien
und die ubiquitdre Anwendung von KI in der Gesellschaft.

224 Das Panoptikum ist ein Konzept des englischen Philosophen Jeremy Bentham aus dem 18.Jahrhun-
dert. Es beschreibt ein kreisformiges Gebdude, in dessen Zentrum ein Wachtturm steht.Von diesem
Punkt aus kann jede Zelle im Rundbau beobachtet werden, ohne dass die Insassen wissen, ob sie
tatsdchlich beobachtet werden. Der Einzelne wird zum Subjekt seiner eigenen Unterwerfung. Durch
den Eindruck permanenter Uberwachung wird die Machtposition perfektioniert, was ihre eigentliche
Ausiibung {iberfliissig macht.
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In der Schweiz, die fiir ihren innovativen, aber vorsichtigen Umgang mit Techno-
logie bekannt ist, werden derzeit keine autonomen Gefdngniswdrter eingesetzt.
Angesichts der fortschrittlichen technologischen Infrastruktur des Landes und des
wachsenden Interesses an KI-Governance?®® konnte die Schweiz ein potenzieller Pio-
nier bei der Einfilhrung von neuen Technologien, auch in 6ffentlichen Einrichtungen
wie Gefdngnissen, sein. Dieser Beitrag analysiert vorausschauend verschiedene
Dimensionen von autonomen Gefingniswdrtern und untersucht ihre potenziellen
Auswirkungen auf das Schweizer Strafvollzugssystem intra muros. Beginnend mit
einem Blick auf die Emergenz von neuen Technologien, die weltweit in Gefangnissen
getestet werden (II.), wird anschliessend eine Analyse der Vorteile von autonomen
Gefangniswdrtern im Strafvollzugsystem vorgenommen (III.). Nachfolgend werden
die operativen und technologischen Herausforderungen, die mit dem Einsatz auto-
nomer Gefdngniswarter verbunden sind, untersucht (IV.). Schliesslich werden die
rechtlichen Implikationen kritisch beleuchtet (V.). Ein besonderes Augenmerk wird
dabei auf die (flir menschliche Wadrter bereits geltende) ultima ratio Befdhigung
autonomer Gefingniswdrter gelegt, in Ausnahmesituationen todliche Gewalt anzu-
wenden, - eine Idee, die in Rechtsordnungen zwar noch nicht Eingang gefunden hat,
aber durchaus naheliegend ist und im militarischen Kontext bereits autonomen Sys-
temen zugetraut wird - denn sie stellt die traditionellen Paradigmen der Rechen-
schaftspflicht und menschlichen Kontrolle innerhalb des Strafvollzugssystems fun-
damental in Frage.

II. Aktuelle Lage: Gefangnisse als Testumgebung?

Die rasante Digitalisierung von Strafvollzugsanstalten manifestiert sich weltweit:??
In den USA haben Gefangnisse mit der Erprobung von Bodenrobotern begonnen, die
mit hochauflosenden Kameras, Warmebildern und integrierten Verarbeitungseinhei-
ten ausgestattet sind. Damit sollen sie ungewohnliche Aktivitdten erkennen und
Warnmeldungen an eine Kommandozentrale weiterleiten.?”” Gleichzeitig werden in
Siidkorea autonome Warter fiir den Einsatz in Hochsicherheitsgefangnissen einge-
setzt, die urspriinglich fiir die militdrische Grenzverteidigung konzipiert wurden.??®

225 Bislang gibt es in der Schweiz keine Gesetzgebung spezifisch zu KI. Das Thema ist aber ein Schwer-
punkt der Legislaturplanung 2023-2027. Im Auftrag des Bundesrates haben das UVEK und das EDA
eine Auslegeordnung zu moglichen Regulierungsansdtzen fiir KI erarbeitet und diese im Februar
2025 veroffentlicht, welche dem Bundesrat als Entscheidgrundlage dienen soll.

226 Penal Reform International, Global Prison Trends 2024, 10.Aufl., <https://www.penalreform.org/
global-prison-trends-2024/> (1.9.2025), 40.

227 FINGERT, Georgia Jail Robots.

228 Kumacal, Korea Robotic Sentry.
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Diese Systeme analysieren kontinuierlich multispektrale Datenstrome, unterschei-
den selbststandig zwischen Routine und verddchtigem Verhalten und einige Proto-
typen geben sogar verbale Warnungen wider bzw. setzen Abschreckungsmittel ein.??
Auch Hongkong plant die Einfiihrung intelligenter digitaler Technologien zur Uber-
wachung und Kontrolle seiner 8300 Inhaftierten.?*® Neben Robotern, welche die
inhaftierten Personen auf illegale Waren durchsuchen, sollen die Gefdngnisse mit
KI-Kameras ausgestattet werden, die verddchtiges Verhalten und ungewthnliche
Bewegungsmuster der Insassen erkennen sollen. In dhnlicher Weise haben singapu-
rische Gefangnisse das sog. «Prison without Guards»-Programm eingefiihrt. Ziel ist
es, menschliche Warter mithilfe intelligenter Technologien - wie Radiofrequenz-
Identifikationsarmbédndern zur automatischen Zahlung der Inhaftierten, digitalen
Kiosken zur Bestellung bestimmter Produkte, Vereinbarung von Familienbesuchen
und Verfolgung von Anfragen sowie einem umfangreichen Einsatz von KI-Kameras -
von reinen Uberwachungs- und Kontrollaufgaben zu befreien. Wirter sollen dadurch
zu personlichen Betreuern fiir Inhaftierte werden, deren Schwerpunkt eher auf
psychologischer Unterstiitzung als auf Kontrolle liegt.?*! Auch in Australien wird die
Einfilhrung eines autonomen Sicherheitsfahrzeugs fiir das Patrouillieren eines
Gefangnisses getestet.?? Diese Beispiele illustrieren, dass emergente Technologien
bereits gegenwdrtig grundlegenden Wandel in der Haftgestaltung bewirken.

II1. Vision fiir dienliche KI im Freiheitsentzug

Der Einsatz autonomer Gefdngniswdrter illustriert eine Vision fiir dienliche KI im
Freiheitsentzug. Wenn die Intelligenz und Zweckmadssigkeit solcher Systeme auf die
Bediirfnisse einer modernen Strafvollzugsanstalt zugeschnitten werden, dann konn-
ten sie die Symptome der derzeit vielerorts prekdren Gefdangnisrealitdt lindern. Die
Idee, autonome Systeme in traditionell menschenzentrierte Institutionen zu integ-
rieren, riickt immer mehr in den Vordergrund. Wahrend sich die 6ffentliche Debatte
um technologische Innovationen oft auf ethische Dilemmata und dystopische
Befiirchtungen konzentriert, muss eine ausgewogene Analyse auch die konkreten
Vorteile beriicksichtigen, die diese Systeme mit sich bringen kénnen. Um den poten-
ziellen Mehrwert von autonomen Gefdngniswartern im Schweizer Strafvollzug ein-
schitzen zu konnen, werden zunichst die betrieblichen Defizite untersucht, unter
denen moderne Strafvollzugsanstalten leiden und dann die potenzielle Abhilfe, die
autonome Gefdangniswarter schaffen konnten. Die Beurteilung der mdglichen Abhilfe

229 KiM, South Korea Prison Guards.

230 Houstr, Hong Kong Prisons.

231 McKay, IJCJ&SD 11:1/2022, 105; LEE, Singapore Prison without Guards.
232 Lucas, Autonomous Vehicle.

68



§ 1 Autonome Gefangniswarter im Schweizer Strafvollzug: Pioniergeist oder Zukunftsmusik?

fokussiert auf die folgenden Elemente: die Minimierung menschlichen Fehlverhal-
tens, die Wahrnehmung des Sicherheits- und Resozialisierungsauftrags des Freiheits-
entzuges und die langfristige Kosteneffizienz.

1. Defizite in modernen Strafvollzugsanstalten

Weltweit stehen Strafvollzugsanstalten vor wachsenden Herausforderungen. Uber-
belequng, Personalmangel, Menschenrechtsverletzungen und eskalierende Gewalt
sind nur einige der systemischen Defizite, die die Integritdt und Wirksamkeit von
Strafvollzugsanstalten untergraben.? In vielen Landern sind Gefangnisse nicht nur
iiber ihre vorgesehenen Kapazitdten hinaus ausgelastet, sondern werden auch zuneh-
mend gefdhrlicher - sowohl fiir Insassen als auch fiir das Personal.

In der Schweiz gibt es 90 Institutionen des Freiheitsentzugs fiir Erwachsene.?*
Unter dnstitutionen des Freiheitsentzugs» versteht man alle Institutionen, die dem
sicheren Vollzug von freiheitsentziehenden Sanktionen und der Durchfiihrung ver-
schiedenster Haftformen dienen.? In der Schweiz sind die Kantone fiir den Bau und
Betrieb dieser Einrichtungen zustandig. Aufgrund des foderalistischen Systems des
Strafvollzugs der Schweiz gab es vor den 1980er Jahren nur liickenhaft gesamt-
schweizerische statistische Daten {iber die Platzzahl und Belequng der Strafvollzugs-
anstalten.?¢ Mittlerweile werden regelmdssige Erhebungen auf Bundesebene vorge-
nommen und die Ergebnisse sind erniichternd. Gemdss den neuesten Daten des BfS#’
waren am 31.Januar 2024 in der Schweiz 6881 Personen inhaftiert, bei einer Gesamt-
kapazitat des Strafvollzugs von 7 251 Platzen. Dies entspricht einer Inhaftierungsrate
von 77 Personen pro 100000 Einwohnerinnen und Einwohner und bedeutet einen
Anstieg um 7 % gegeniiber dem Vorjahr. Die Auslastung lag schweizweit bei 94,9 %
(der hochste Wert seit 10 Jahren) und erreichte im Konkordat der lateinischen
Schweiz sogar 102,4 %. Dieser deutliche Anstieg der Gefangnispopulation wirft die
Frage nach der Uberbelegung der Gefingnisse in der Westschweiz auf, insh. in den
Kantonen Genf und Waadt. Die Belegung des Gefangnisses Bois-Mermet liegt bei
166 % und die des Gefdngnisses Champ-Dolon bei 132 %.

233 Penal Reform International, Global Prison Trends 2024, 10.Aufl., <https://www.penalreform.org/
global-prison-trends-2024/> (1.9.2025), 6 ff.

234 Bundesamt fiir Statistik, Justizvollzug: Das Wichtigste in Kiirze, <https://www.bfs.admin.ch/bfs/
de/home/statistiken/kriminalitaet-strafrecht/justizvollzug.html> (1.9.2025).

235 Fink/ScHurTHESS, Handbuch (2015), 3.

236 Fink/ScuurtHESS, Handbuch (2015), 64.

237 Bundesamt fiir Statistik, Freiheitsentzug: Inhaftierte im Jahr 2024, <https://www.bfs.admin.ch/bfs/
de/home/statistiken/kriminalitaet-strafrecht.gnpdetail.2024-0236.html> (1.9.2025) (zit. BfS, Inhaf-
tierte im Jahr 2024).
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Eine Delegation des Ausschusses des Europarates zur Verhiitung von Folter
(«Comité Européen pour la prévention de la torture et des peines ou traitements inhu-
mains ou dégradants», CPT) hat vom 19.-28.Mdrz 2024 einen ad-hoc Besuch in der
Schweiz durchgefiihrt. Ziel dieses Besuchs war es, die Behandlung von inhaftierten
Personen in vier Kantonen zu untersuchen. Der am 14.Januar 2025 verdffentlichte
Bericht?® zieht eine sehr negative Bilanz. Im Bericht wurden eine Reihe von Beden-
ken hinsichtlich der Uberbelequng der Gefingnisse sowie der Misshandlung von
inhaftierten Personen gedussert. Der CPT erhielt Beschwerden iiber korperliche
Misshandlungen und iibermdssige Gewaltanwendungen, darunter Bisse von Poli-
zeihunden, Schldge mit Schlagstocken, Kopfstosse, Faustschldge und Tritte. Die alar-
mierend hohe Zahl der Beschwerden iiber vorsdtzliche Misshandlungen, insb. im
Kanton Genf, ldsst darauf schliessen, dass Polizeigewalt eine gangige Praxis ist.?*° Des
Weiteren ist die Suizidrate in Schweizer Strafvollzugsanstalten iiberdurchschnittlich
hoch.?® Im Jahr 2022 nahmen sich durchschnittlich von 10000 Insassen 20.2 das
Leben. Europaweit lag dieser Wert bei 5.3 von 10000.

Die Zustdnde in Strafvollzugsanstalten sind, sowohl in der Schweiz als auch
international, akut problematisch. Strafvollzugsheamte sind regelmadssig iiberlastet,
unterbezahlt und arbeiten in einem stressreichen Umfeld, indem sie psychischer
Erschopfung und korperlichen Gefahren ausgesetzt sind.?*' Aggregiert fithren diese
Faktoren zu einer der hochsten Raten messbarer psychischer Stérungen in einer
Berufsgruppe: Psychologische Studien ergaben, dass 37,3 % der Teilnehmer die Kri-
terien fiir eine schwere depressive Stérung erfiillten und unter Gefangnisangestell-
ten eine alarmierende Prdvalenz von posttraumatischer Belastungsstorung (19-29 %)
vorliegt, was den Raten von Kriegsveteranen entspricht und teilweise sogar iiber-
trifft.?%? Die begrenzten rdumlichen Kapazitdten in Gefangnissen bringen mehr Kon-
flikte, was auch zur Steigerung von Sicherheitsrisiken fiir das Personal fiihrt. Es
mangelt an Ressourcen und Kontrollmoglichkeiten. Dies beeintrdchtigt nicht nur die
Sicherheit der Einrichtung, sondern auch die Fihigkeit des Gefdngnispersonals, auf
volatile Situationen angemessen zu reagieren. Berichte iiber iibermdssige Gewalt-
anwendung, diskriminierende Behandlung und Schmuggel von verbotenen Gegen-

238 Europarat, Rapport au Conseil fédéral suisse relatif a la visite effectuée en Suisse par le Comité
européen pour la prévention de la torture et des peines ou traitements inhumains ou dégradants
(CPT) du 19 au 28 mars 2024, Strasbourg 2025.

239 Europarat, Rapport au Conseil fédéral suisse relatif a la visite effectuée en Suisse par le Comité
européen pour la prévention de la torture et des peines ou traitements inhumains ou dégradants
(CPT) du 19 au 28 mars 2024, Strasbourg 2025, 3.

240 Schweizer Radio und Fernsehen, Hohe Suizidrate in Schweizer Gefdngnissen, SRF vom 6.Juni 2024
(31.5.2025).

241 Scuultz/RicciarpiLl, Health & Justice 13:4/2025, 1ff.

242 Scuulrz/RicciarDELI, Health & Justice 13:4/2025, 3.
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standen durch Gefangniswdrter unterstreichen die Vulnerabilitdten des Strafvoll-
zugssystems.?

Dariiber hinaus sind Uberwachung und Kontrolle in vielen Einrichtungen nach
wie vor begrenzt. Selbst mit dem Einsatz von Uberwachungskameras und elektroni-
schen Sensoren kann das Gefangnispersonal nicht alle relevanten Stellen in Echtzeit
iilberwachen. Diese Liicke begiinstigt blinde Flecken, in denen Gewalt, Selbstverlet-
zung und illegale Aktivitdaten oft unbemerkt bleiben. Vor diesem Hintergrund bieten
autonome Gefangniswdrter eine vielversprechende Losung fiir eine Reihe drdngender
Probleme.

2. Minimierung menschlichen Fehlverhaltens

Menschliches Fehlverhalten ist ein anhaltender und oft unterschétzter Faktor in der
Verwaltung von Strafvollzugsanstalten. In dem durch strenge Vorschriften gepragten
und spannungsreichen Umfeld eines Gefdngnisses konnen selbst geringfiigige Feh-
ler - z.B. ein falsch identifizierter Insasse, eine vergessene Zellenkontrolle oder eine
verspdtete medizinische Behandlung - schwerwiegende Folgen haben. Diese Fehler
sind nicht immer das Ergebnis von Fahrlissigkeit, sondern oft auf kognitive Uber-
lastung, Miidigkeit oder Stress des Gefdngnispersonals zuriickzufiihren. Dariiber hin-
aus stellt das potenzielle Fehlverhalten - sei es aufgrund von Stigmatisierung, per-
sonlicher Voreingenommenheit oder motiviert durch Korruption - eine weitere
Risikoebene dar, die die Sicherheit, Fairness und Legitimitdt des Strafvollzugssystems
beeintrachtigen kann.?4

Autonome Gefdangniswdrter sind, wenn sie richtig programmiert und eingesetzt
werden, naturgemdss immun gegen viele der Ursachen fiir menschliche Fehler. Sie
kennen keine Ermiidung, keinen Stress oder Langeweile, und sie bilden keine person-
lichen Bindungen, Vorurteile oder Animositdten. Als solche bieten sie ein Mass an
Konsistenz, Neutralitdt und Prdzision, das mit menschlichem Personal schwer zu
erreichen ist. Die Hoffnung auf eine bessere Verwaltung von Strafvollzugsanstalten
beruht auf der Uberlegung, dass autonome Gefingniswirter gegen adverse psycho-
logische Affekte wie Angst, Wut oder Rache resistent sind. Solche Roboter wiirden
Gefangene nicht absichtlich verletzen. Sie wiirden nicht vergewaltigen.?* Der Abu
Ghraib-Folterskandal, bei dem wéahrend der Besetzung des Irak durch die USA die
Insassen von Wartern auf grausamste Weise misshandelt und gefoltert wurden, oft

243 United Nations Office on Drugs and Crime (UNODC), Handbook on the Management of Violent Extre-
mist Prisoners and the Prevention of Radicalization to Violence in Prisons, Vienna 2016 (zit. UNODC,
Handbook on the Management of Violent Extremist Prisoners), 18.

244 LiEBLING/WiLL1AMS, Journal of Sociology 69:4/2018, 1197 ff.

245 SassoLr, ILS 90/2014, 310.
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bis zum Tod, ist ein erschreckendes Testament menschlicher Brutalitdt.?*¢ Es scheint
unwahrscheinlich, wenn nicht gar unmdglich, dass Roboter jemals Gefangene auf
diese Weise behandeln wiirden - es sei denn, sie wéren auf solches Verhalten trai-
niert. Ein weiterer wichtiger Faktor ist das Fehlen eines Selbsterhaltungstriebs. Men-
schen haben in gefdhrlichen Umgebungen eine angeborene Neigung, ihr eigenes
Leben zu priorisieren, selbst wenn dies bedeutet, vorzeitig Gewalt gegen eine Person
anzuwenden. Da Roboter nicht dazu veranlagt sind, ihr eigenes «Leben» zu schiitzen,
sind sie nicht auf die vorzeitige Anwendung von Gewalt konditioniert.

Autonome Gefangniswarter konnen zudem zur Fehlerreduzierung bei Routinever-
fahren beitragen. Viele der Aufgaben, die Strafvollzugsbeamte ausfithren - wie die
Uberpriifung von Identititen, die Protokollierung von Haftlingshewegungen oder die
Uberwachung von Medikamentenabgaben - sind sehr repetitiv und bei manueller
Ausfiihrung fehleranfdllig. Autonome Gefingniswarter konnten diese Funktionen
mit hoher Genauigkeit automatisieren und so die Wahrscheinlichkeit von Verwal-
tungsfehlern oder -verstossen verringern. Bspw. konnen biometrische Scans durch
Roboter dazu beitragen, dass inhaftierte Personen nicht aufgrund von Verwechslun-
gen vorzeitig entlassen werden - ein Fehler, der zwar selten vorkommt, aber in
Schweizer Gefangnissen wiederholt aufgetreten ist.?*

Dariiber hinaus sind autonome Gefangniswarter widerstandsfahig(er) gegen Kor-
ruption und Zwang. Im Gegensatz zu menschlichen Mitarbeitenden konnen Roboter
nicht von Insassen oder kriminellen Netzwerken bestochen, eingeschiichtert oder
manipuliert werden. Dies ist besonders wichtig in Einrichtungen, in denen interne
Korruption den Drogenhandel, Gewalt oder Fluchtversuche begiinstigt. Zwar ist kein
System vollstandig immun gegen Hackerangriffe oder technische Sabotage, doch
eliminieren autonome Gefangniswarter das Risiko vorsdtzlichen Fehlverhaltens aus
personlichem Gewinnstreben oder Zwang, das in unterfinanzierten oder mangelhaft
gefithrten Strafvollzugssystemen ein chronisches Problem darstellt.?%®

3. Wahrnehmung des Sicherheits- und Resozialisierungsauftrags im Freiheitsentzug

In der Schweiz dient ein Freiheitsentzug, eine der schdrfsten Sanktionsformen gem.
Art. 75 StGB dazu, «das soziale Verhalten des Gefangenen zu fordern, insb. die Fahig-
keit, straffrei zu leben. Der Strafvollzug hat den allgemeinen Lebensverhdltnissen so
weit als moglich zu entsprechen, die Betreuung des Gefangenen zu gewdhrleisten,
schadlichen Folgen des Freiheitsentzuges entgegenzuwirken und dem Schutz der

246 Human RicHTS WarcH, Abu Ghraib (2004), 24 ff.

247 LaGLSTORFER, Haftlinge verwechselt.

248 Penal Reform International, Global Prison Trends 2024, 10.Aufl., <https://www.penalreform.org/
global-prison-trends-2024/> (1.9.2025), 127 ff.
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Allgemeinheit, des Vollzugspersonals und der Mitgefangenen angemessen Rechnung
zu tragen».?” Ein Freiheitsentzug enthdlt folglich zwei Komponenten: einen Sicher-
heits- und einen Resozialisierungsauftrag.

Autonome Gefdngniswarter konnten die Wahrnehmung dieser zwei essenziellen
Aufgaben verbessern und zur Erfiillung der positiven Wirkungen des Strafvollzugs
beitragen. Der Sicherheitsauftrag kann durch autonome Gefangniswarter unterstiitzt
werden, indem sie durch sensorbasierte Uberwachungstechnologien wie Gesichts-
erkennung, Verhaltensanalyse oder thermografische Sensorik, in der Lage sind,
sicherheitsrelevante Vorfille frithzeitig zu erkennen und rund um die Uhr zu reagie-
ren.? Thre Fahigkeit zur unermiidlichen Datenverarbeitung reduziert das Risiko
menschlicher Fehlwahrnehmung und trdgt zur Erh6hung der objektiven Sicherheit
bei. Diese Systeme konnen Anomalien wie Kdmpfe, medizinische Notfdlle, Suizid
oder Fluchtversuche in Echtzeit erkennen. Im singapurischen «Prison without
Guards»-Programm werden u.a. die intelligenten Technologien AVATAR («Advanced
Video Analytics to Detect Aggression») und VADAR («Video Analytics to Detect Abnor-
mal Behavior») getestet, die mithilfe eines Algorithmus, der intensive, erratische
Bewegungen und verschiedene Interaktionspunkte zwischen zwei Personen in einer
Zelle erfasst, aggressive Handlungen erkennen konnen.?! Dieser Grad an Abdeckung
und Reaktionsfahigkeit iibertrifft das, was Menschen leisten konnen und erméglicht
ein schnelles Eingreifen, wodurch gefdhrliche Situationen mdglicherweise verhindert
werden konnen, bevor sie eskalieren. Im Vordergrund steht hiermit die Pravention
von Konfliktsituationen. Bevor der Einsatz von Gewalt durch die Systeme autorisiert
wird, miissten alle nicht-gewaltvollen Optionen ausgeschopft sein. Die ultima ratio
Befdhigung autonomer Gefangniswdrter, Gewalt anzuwenden, wiirde die menschli-
chen Warter vor gefahrlicher Exponierung schiitzen. Im Szenario eines Aufstandes
konnten die Roboter auch den Schutz der inhaftierten Personen gewdhrleisten,
indem sie mit einer der menschlichen Fahigkeit {ibersteigenden Prdzision die Gefah-
renquelle eliminieren und zur Deeskalation des Konfliktes beitragen.

Weiter lassen sich autonome Systeme als unterstiitzende Instrumente zur Umset-
zung des Resozialisierungsauftrags einsetzen. Resozialisierung ist gem. Art.75 Abs. 1
StGB und internationalen Standards®*? ein zentrales Ziel des Freiheitsentzugs. Roboter
konnen Informationen bereitstellen und mit KI-gestiitzter Kommunikation zur emo-
tionalen Stabilisierung beitragen - ohne menschliche Vorurteile oder Exrschopfung.
Studien aus der Rehabilitationsrobotik zeigen, dass Roboter imstande sind, positive

249 Art.75 Abs.1 StGB.

250 McKay, IJCJ&SD 11:1/2022, 104.

251 McKay, IJCJ&SD 11:1/2022, 105.

252 Siehe bspw. Regel 4 von UNODC, United Nations Standard Minimum Rules for the Treatment of Priso-
ners (the Nelson Mandela Rules).
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Verhaltensanderungen zu fordern und Vertrauen bei vulnerablen Gruppen aufzu-
bauen.?? Durch diese technologiebasierte Erganzung wird das Vollzugspersonal befd-
higt, seine Rolle in der Beziehungsarbeit intensiver wahrzunehmen. Die Beziehungs-
gestaltung zwischen den Mitarbeitern und den inhaftierten Personen ist fiir die
Resozialisierung letzterer von enormer Bedeutung.?* Durch die Ubernahme repetiti-
ver, gefahrlicher oder stressreicher Aufgaben wie der Uberwachung, der Abwicklung
von Routineinteraktionen oder dem Eingreifen in Konfliktsituationen kénnen Roboter
die Belastung der menschlichen Vollzugsbeamten erheblich reduzieren. Dies ist insb.
von Bedeutung in Institutionen, in denen das menschliche Personal an seine Kapazi-
tdtsgrenzen stosst. Diese Umverteilung der Arbeit ermdglicht es dem Personal, sich
auf soziale Aufgaben zu konzentrieren, die Empathie, Urteilsvermdgen und Diskretion
erfordern - Fahigkeiten, die nach wie vor einzig dem Menschen vorbehalten sind.

Obwohl sich die obigen Erlduterungen auf die Analyse potenzieller positiver
Wirkungen von autonomen Gefdngniswdrtern fokussiert haben, ist dies nicht das
einzige denkbare Szenario. Die Einfiihrung von Robotern in Strafvollzugsanstalten
konnte zur weiteren Isolierung der inhaftierten Personen fiihren. Durch die Uber-
nahme routinemadssiger Kontaktmomente mit dem Personal durch Roboter und die
affektiven Dimensionen des stindigen Lebens mit autonomisierter Uberwachung,
konnte eine weitere Ebene der Dehumanisierung geschaffen werden. Die Mitarbeiten-
den bestimmen in grossem Masse wie die inhaftierte Person die Haft und sogar die
Strafe wahrnimmt und erlebt und sie miissen stets das komplexe Spannungsfeld
zwischen Betreuung und Aufsicht, Resozialisierung und Sicherheit sowie Kontrolle
und Vertrauen navigieren.?® Die Autonomisierung verschiedener Aufgaben, die der-
zeit menschlichen Mitarbeitern vorbehalten sind, droht das Gleichgewicht der sicher-
heits- und beziehungsorientierten Rolle des Personals zu storen. Die vorwiegende
Ubertragung von sicherheitsbezogenen Aufgaben auf Roboter konnte eine distan-
zierte Beobachtung der inhaftierten Personen begiinstigen und in einem rascheren
Riickgriff zu Zwangsmassnahmen in Konfliktsituationen manifestieren.?*® Im Sinne
einer Reflexwirkung konnte das Gefangnispersonal dadurch den Impuls bekommen,
primdr innerhalb risikoaverser Parameter zu operieren, wodurch die Beziehung zu
den Inhaftierten leiden konnte.? Es wdre interessant im Rahmen einer empirischen
Untersuchung zu erforschen, ob und wie sich die Einfithrung von autonomen Gefang-
niswdrtern auf den Sicherheits- und Resozialisierungsauftrag des Freiheitsentzuges
auswirken wiirde.

253 Vgl. BROADBENT/ STAFFORD/MacDonaLD, IJSR 1/2009, 319 ff.
254 AJ1L, Dynamische Sicherheit (2021), 30.
255 AujiL, Dynamische Sicherheit (2021), 30.
256 AJiL, Dynamische Sicherheit (2021), 36.
257 AJiL, Dynamische Sicherheit (2021), 36.
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4. Langfristige Kosteneffizienz

Die Anfangsinvestitionen in autonome Gefdngniswarter - einschliesslich Hardware,
Software, Integration und Schulung - sind zwar erheblich, doch konnen die lang-
fristigen finanziellen Vorteile diese Vorlaufkosten iiberwiegen. Im Gegensatz zu
menschlichen Mitarbeitern bendtigen Roboter keine Gehilter, Renten oder Versiche-
rungsleistungen. Sie konnen rund um die Uhr ohne Pausen, Urlaubsbedarf oder
Krankheitstagen arbeiten. Dariiber hinaus konnen Robotersysteme die Kosten fiir
Arbeitsunfdlle und Personalengpdsse reduzieren, die oft teure voriibergehende Losun-
gen erfordern. Diese Senkung der Gesamtbetriebskosten ist besonders relevant in
Lindern, in denen die Gefangnisbudgets knapp sind und der Personalbestand kri-
tisch niedrig ist. Durch die Umverteilung von Ressourcen von der Routineiiberwa-
chung hin zu Rehabilitations-, Bildungs- und Wiedereingliederungsprogrammen
konnten Gefdngnisse nicht nur Geld sparen, sondern auch die langfristigen Ergebnisse
des Freiheitsentzugs fiir die inhaftierten Personen und die Gesellschaft verbessern.

5. Paradigmenwechsel in der Gefangnisaufsicht?

Die Einflihrung autonomer Gefangniswarter stellt einen bedeutenden Paradigmen-
wechsel in der Strafrechtspflege und der Verwaltung von Haftanstalten dar. Zwar
miissen inter alia technologische Limitationen und rechtliche Bedenken beriicksich-
tigt werden - wie in den folgenden Kapiteln erdrtert wird -, doch sind die potenziel-
len Vorteile von autonomen Gefangniswartern in Bezug auf Sicherheit, Effizienz und
Unterstiitzung des Personals iiberzeugend. Da Gefangnissysteme weltweit mit wach-
senden Anforderungen zu kdmpfen haben, konnte die Integration autonomer Tech-
nologien einen pragmatischen, wenn auch komplexen Weg in die Zukunft bieten.

IV. Operative und technologische Grenzen autonomer Gefangniswarter

Die Integration von autonomen Gefangniswdrtern in den Strafvollzug wirft tiefgrei-
fende operationelle und technologische Fragen auf. Die Nutzung solcher Technolo-
gien erfordert daher eine kritische Analyse ihrer Grenzen. Dieses Kapitel untersucht
drei zentrale Problembereiche, die einer verldsslichen Implementierung autonomer
Gefangniswdrter entgegenstehen konnten: Situationsbewusstsein, semantische Liicken
und algorithmische Voreingenommenheit.
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1. Situationsbewusstsein

Situationsbewusstsein wird als die Wahrnehmung relevanter Umweltelemente, deren
Verstdndnis sowie die Antizipation kiinftiger Entwicklungen definiert.?®® Wahrend
Menschen auf verkorperte kognitive und sensorische Fahigkeiten zuriickgreifen, um
komplexe soziale Interaktionen zu interpretieren, sind autonome Systeme auf multi-
sensorische Datenquellen (z.B. visuelle, thermische, akustische) und deren algorith-
mische Verarbeitung angewiesen. Autonome Systeme sind bislang nicht in der Lage,
ein mit menschlicher Leistung vergleichbares Situationsbewusstsein zu entwickeln.?*
Obwohl Roboter fahig sind, Objekte und Personen durch ihre Sensoren zu erkennen,
sind sie insh. in komplexen Umgebungen nicht in der Lage Analysen, die iiber die
reine Wahrnehmung von Form, Warme, Bewegungsmustern und gegebenenfalls
Gesichtern (falls das System mit Gesichtserkennungssoftware ausgestattet ist) hin-
ausgehen, erfolgreich durchzufiihren. Gefangnisse sind durch eine hohe Dichte an
schnellen Bewegungen und komplexen sozialen Dynamiken gepragt. Subtile Unter-
schiede - etwa zwischen einem medizinischen Notfall und Befehlsverweigerung oder
zwischen einvernehmlichem Spiel und einem Ubergriff - sind fiir Roboter nur schwer
erkennbar. Ein Inhaftierter in Singapur berichtete, dass die KI-Systeme manchmal
die Warter alarmierten, wenn Personen einfach in ihren Zellen trainierten.?° Ein
mangelndes Situationshewusstsein kann zu Fehleinschdtzungen fithren, die entwe-
der iibermdssige Gewaltanwendung oder unzureichende Reaktionen zur Folge haben -
mit erheblichen sicherheits- und rechtsstaatlichen Implikationen.

2. Semantische Liicke

Eine weitere operative und technologische Herausforderung ist die semantische
Liicke, welche die Diskrepanz zwischen der Wahrnehmung visueller Informationen
durch Menschen und Roboter bezeichnet. Ein Computer kann zwar ein dreidimensio-
nales Objekt durch die Verarbeitung von Zahlen, die den Pixeln im Bild entsprechen,
erkennen, aber ihm fehlt das intrinsische Verstdandnis, iiber das Menschen verfiigen.
Wahrend ein menschlicher Beamter nonverbale Signale wie Kérpersprache oder Ton-
fall kontextabhédngig interpretieren kann, analysiert ein autonomes System lediglich

258 EnDsLEY, Human Factors 37:1/1995, 32.

259 Massgeblich diirfte in diesem Vergleich auch der Grad an Erfahrenheit des menschlichen Gefdngnis-
wadrters sein. Eine junge, weniger erfahrene Person ist womdglich weniger geeignet, in einem unbe-
kannten Szenario ddaquates und zeitgerechtes Situationsbewusstsein zu entwickeln, als ein auto-
nomes System. Letzteres konnte iiber «Largue Language Models» (LLM) von der kumulativen
Erfahrung ldnger dienender Beamter profitieren und Situationen voraussehen, die Berufsanfanger
nicht erkennen wiirden.

260 CHANDRAN/STARCEVIC, Facial Recognition.
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abstrakte Merkmale wie Pixelwerte, Bewegungsvektoren oder akustische Frequen-
zen.” In einer Studie wurde gezeigt, dass eine geringfiigige Verdnderung eines Bil-
des, welches urspriinglich korrekt als Lowe klassifiziert wurde, dazu fithren kann,
dass ein tiefes neuronales Netzwerk den Lowen fédlschlicherweise als Bibliothek iden-
tifiziert.?®? Neuronale Netzwerke konnen Variationsfaktoren nicht entflechten und
weisen in Bezug auf das Verstandnis der semantischen Bedeutung eines Eingabebil-
des hochst kontraintuitive Eigenschaften auf.2s?

Klassifikationen auf Basis von Datensdtzen spiegeln kein echtes Verstdndnis
wider. Menschliche Warter verfiigen {iber Exfahrungswissen, Intuition und kulturelle
Sensibilitdt, um Verhalten differenziert zu interpretieren - Fahigkeiten, die auto-
nomen Systemen strukturell fehlen. Ein Roboter mag eine bestimmte Geste statis-
tisch als aggressiv erkennen, kann aber weder Intention, Nuancen noch institutio-
nellen Kontext erfassen. Dadurch werden Entscheidungen in unbekannten Situationen
schnell fehleranfdllig. Gerade bei Entscheidungen iiber Zwangsmassnahmen oder
Waffeneinsatz kann eine fehlerhafte Interpretation schwerwiegende Folgen haben -
insh., wenn keine menschliche Uberpriifung erfolgt - weshalb ernsthafte Zweifel an
der Operabilitdt solcher Systeme in sicherheitskritischen Umfeldern bestehen.

3. Algorithmische Voreingenommenheit

Bislang wurde der Einsatz autonomer Gefangniswdrter unter der Annahme bewertet,
dass die zugrunde liegenden Algorithmen ordnungsgemadss funktionieren - also ohne
verzerrende Einfliisse. Tatsachlich jedoch manifestiert sich algorithmische Voreinge-
nommenheit (Bias) in vielfdltiger Weise.?** In Australien warnen Menschenrechts-
gruppen, dass Gesichtserkennungstechnologie mit rassistischen Vorurteilen behaftet
ist und dass ein 12,8 Mio. Dollar schwerer Vertrag zur Einfiihrung dieser Technologie
in Gefdngnissen die negativen Auswirkungen auf die Aborigines und die Bewohner
der Torres-Strait-Inseln verschdrfen wird.?®

Ein wesentlicher Ursprung algorithmischer Voreingenommenheit liegt in den
Trainingsdaten. Algorithmen werden typischerweise durch exemplarische Datensdtze
trainiert, um bestimmte Aufgaben im vorgesehenen Einsatzkontext zu erfiillen.
Wenn diese Trainingsdaten jedoch unzureichend oder nicht reprdsentativ sind, kann
sich eine systematische Verzerrung einschleichen. Dies bleibt oft unbemerkt, solange

261 SzEGEDY/ZAREMBA/SUTSKEVER et al., Intriguing Properties of Neural Networks, 1.

262 Ncuven/Yosinski/CLUNE, Deep Neural Networks (2015), 427.

263 SzEGEDY/ZAREMBA/SUTSKEVER et al., Intriguing Properties of Deep Neural Networks, 10.

264 United Nations Institute for Disarmament Research (UNIDIR) Security and Technology Programme,
Algorithmic Bias and the Weaponization of Increasingly Autonomous Technologies, Geneva 2018, 2.

265 BuckLEy, Facial Recognition.
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das System innerhalb seines eng umrissenen Anwendungsrahmens operiert. Die pro-
blematische Verzerrung tritt meist erst bei einem breiteren Einsatz zutage.?¢

Ein bekanntes Beispiel ist das US-amerikanische COMPAS-System (Correctional
Offender Management Profiling for Alternative Sanctions), das Riickfallwahrschein-
lichkeiten von Straftdtern bewertet.?’” Analysen zeigten, dass dunkelhdutige Ange-
klagte doppelt so hdufig als «Hochrisiko» eingestuft wurden wie weisse. Diese
Ungleichbehandlung resultierte aus vorurteilsbehafteten Trainingsdaten, die auf
polizeilichen Erfahrungswerten basierten, sowie aus der Unfdhigkeit des Algorithmus
zwischen Korrelation und Kausalitdt zu unterscheiden. In der Folge reproduzierte
und perpetuierte das System bestehende Diskriminierungsmuster.

Die Reproduktion gesellschaftlicher Diskriminierung durch algorithmische Sys-
teme ist vielfach dokumentiert.?® Besonders im Strafvollzug sind die Risiken gravie-
rend. Wenn autonome Systeme historische und strukturelle Vorurteile reproduzieren,
wird ein Kreislauf algorithmisch verstérkter Diskriminierung etabliert. Der Anteil von
Minderheiten in Gefdngnissen ist hoch, und wenn die gesammelten Daten zum Trai-
ning von Algorithmen verwendet werden, kénnten Menschen mit dhnlichen Eigen-
schaften oder Hintergriinden als Kriminelle oder Verdachtige profiliert werden, was
die Voreingenommenheit weiter verstarken wiirde.? Sollte ein solches System auto-
risiert sein, Zwang oder gar todliche Mittel anzuwenden, stellt dies eine erhebliche
Bedrohung fiir die betroffenen Personen dar.

4. Autonome Gefangniswarter nur unter menschlicher Aufsicht

Der Einsatz autonomer Gefangniswarter ist mit erheblichen operationellen und tech-
nologischen Herausforderungen verbunden. Insbhesondere im Hinblick auf Uberwa-
chungsaufgaben und den potenziellen Einsatz todlicher Gewalt sind die Probleme des
Situationshewusstseins, der semantischen Liicke und der algorithmischen Voreinge-
nommenheit zentral. Solange diese Herausforderungen nicht interdisziplindr geldst
sind, sollte der Einsatz autonomer, gewaltfahiger Systeme im Strafvollzug mit gross-
ter Zuriickhaltung betrachtet werden und nur unter strenger menschlicher Kontrolle
erfolgen. Um die Sicherheit des Gefdngnisses und die geltenden Haftungsmechanis-
men?’® aufrechtzuerhalten, ist es unabdingbar, dass es stets einen Menschen «in the

266 United Nations Institute for Disarmament Research (UNIDIR) Security and Technology Programme,
Algorithmic Bias and the Weaponization of Increasingly Autonomous Technologies, Geneva 2018, 2.

267 ANGWIN/LaRsoN/MArTU et al., Machine Bias.

268 Vgl. NosLE, Algorithms (2018).

269 CHANDRAN/STARCEVIC, Facial Recognition.

270 Systeme, die jenseits menschlicher Kontrolle agieren, konnen unter Umstdnden die Zurechnung von
strafrechtlich relevantem Verhalten verhindern.
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loop»¥* hat, der in der Lage ist, Aufsicht und effektive Kontrolle iiber die Aktivitdten
der Maschine auszuiiben.

V. Rechtliche Implikationen beim Einsatz autonomer Gefangniswarter

Der Einsatz autonomer Gefangniswdrter wirft zudem tiefgreifende rechtliche Fragen
auf. Autonome Systeme, die Uberwachungs-, Kontroll- oder gar Zwangsmassnahmen
in Strafvollzugsanstalten {ibernehmen, operieren in einem hochsensiblen Umfeld,
in dem fundamentale Grund- und Menschenrechte auf dem Spiel stehen. Um die
rechtlichen Implikationen autonomer Gefdngniswdrter zu analysieren, wird zundchst
der einschldgige rechtliche Rahmen dargelegt, bevor der Frage nachgegangen wird,
ob autonome Gefdngniswdrter das Recht auf personliche Freiheit verletzen, und
schliesslich folgt eine Betrachtung der Verantwortlichkeit bei Systemversagen oder
-fehlverhalten.

1. Normative Grundlagen fiir den Einsatz autonomer Gefangniswarter

In der foderalistischen Schweiz untersteht der Straf- und Massnahmenvollzug der
kantonalen Hoheit, wie in Art. 123 Abs. 2 BV verankert. Diese Regelung erlaubt eine
Anpassung an lokale Gegebenheiten und Bediirfnisse, was als Vorteil gewertet wer-
den kann. In der Praxis fiihrt dies jedoch zu erheblichen Unterschieden zwischen den
Strafvollzugsanstalten der verschiedenen Kantone.?’? Alle Kantone sind einem der
drei Strafvollzugskonkordate?’® angeschlossen und verfiigen iiber unterschiedliche
rechtliche Grundlagen, die je nach Ebene in Form von Gesetzen, Verordnungen,
Richtlinien, Empfehlungen, Merkblédttern oder Hausordnungen ausgestaltet sind. Auf
der Mikroebene pragen insh. Hausordnungen, Ausfiihrungsbestimmungen und interne

271 Die Klassifikationen «in-the-loop», «on-the-loop» und «out-of-the-loop» stammen aus dem militdri-
schen Bereich und beschreiben den Grad an menschlicher Kontrolle, der {iber das autonome System
ausgeiibt wird. Bei «in-the-loop» Modellen bleibt der Mensch aktiver Entscheidungstrdger und die
Maschine kann nicht selbstdndig Ziele angreifen.

272 FinNk/ScHuLTHESS, Handbuch (2015), 72ff.

273 Westschweizer Konkordat: Konkordat iiber den Straf- und Massnahmenvollzug an Erwachsenen und
jungen Erwachsenen in den Westschweizer Kantonen und im Kanton Tessin vom 22.0Oktober 1984,
SR 343.3: FR, VD, VS, NE, GE, JU, TI; Ostschweizer Konkordat: Vereinbarung der Kantone ZH, GL, SH,
AI, AR, SG, GR und TG iiber den Vollzug freiheitsentziehender Massnahmen gem. Schweizerischem
Strafgesetzbuch und Versorgung gem. eidgendssischem und kantonalen Recht vom 19.Juni 1997,
SR 343.1; Nordwest- und Innerschweizer Konkordat: Konkordat iiber den Vollzug von Strafen und
Massnahmen nach dem Schweizerischen Strafgesetzbuch und dem Recht der Kantone der Nordwest-
und Innerschweiz vom 04.Marz 1959, SR. 343.2: UR, SZ, OW, NW, LU, ZG, BE, SO, BS, BL, AG.
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Weisungen der jeweiligen Anstalt die konkrete Vollzugspraxis.?’# Erganzt wird dieser
vielschichtige Rechtsrahmen durch vdlkerrechtliche Vorgaben aus internationalen
Abkommen.

Da die Verantwortung fiir den Strafvollzug bei den Kantonen liegt, diirfen die
entsprechenden Regelungen im StGB nur soweit reichen, wie sie zur Umsetzung der
materiell-rechtlichen Vorschriften notwendig sind und um ein Mindestmass an Ver-
einheitlichung sicherzustellen. Entsprechend enthdlt das StGB lediglich einige
grundlegende Bestimmungen zum Vollzug - etwa zum Resozialisierungsziel, den
Anstaltstypen, den Vollzugsstufen und zur Arbeit. Vorschriften zu besonderen Sicher-
heitsmassnahmen sind darin jedoch nicht enthalten. Diese werden stattdessen durch
kantonale Strafvollzugsgesetze geregelt, wobei sie in vielen kantonalen Vollzugser-
lassen gar nicht thematisiert werden. In solchen Fillen wird auf die polizeiliche
Generalklausel zuriickgegriffen. Offenbar verldsst man sich darauf, dass die Vollzugs-
behorden nur im unbedingt erforderlichen Umfang und als ultima ratio von diesem
Spielraum Gebrauch machen.?®

Im Justizvollzugsgesetz des Kantons Basel-Stadt wird geregelt, unter welchen
Bedingungen unmittelbarer Zwang angewendet werden darf.? Physische Gewalt oder
anderer unmittelbar wirksamer Zwang darf demnach angewendet werden gegen
gewalttatige Personen, um die betriebliche Sicherheit und Ordnung aufrechtzuerhal-
ten oder sicherzustellen, oder zur Verhinderung einer Entweichung. Art. 35 Abs. 2 BV
verpflichtet dabei sdmtliche Trdger staatlicher Aufgaben, die Grundrechte zu achten
und zu ihrer Verwirklichung beizutragen. Somit sind Gefdngniswarter direkt an die
Grundrechte der Verfassung und die bindenden menschenrechtlichen Standards
gebunden. Das Handeln muss zudem stets im 6ffentlichen Interesse sein und unter
Beachtung des Verhdltnismassigkeitsprinzips erfolgen.

2. Tangierung des Grundrechts auf Leben und personliche Freiheit
(Art. 10 Abs. 2 und 3 BV, Art.3 EMRK)

Im Folgenden wird eruiert, ob das Grundrecht auf Leben und personliche Freiheit von
inhaftierten Personen durch den Einsatz von autonomen Gefangniswartern verletzt
wird. Art. 10 Abs.2 BV gewdhrleistet das Recht auf korperliche und geistige Unver-
sehrtheit und auf Bewegungsfreiheit. Art.10 Abs.3 BV und Art.3 EMRK verbieten
absolut, im Sinne grundlegendster menschenrechtlicher Garantien, Folter und jede
andere Art unmenschlicher oder erniedrigender Behandlung oder Bestrafung. Bei der
unmenschlichen Behandlung werden absichtlich schwere physische oder psychische

274 FrickER, Freiheitsentzug (2004), 84.
275 Fricker, Freiheitsentzug (2004), 85.
276 Art.13 des Gesetzes iiber den Justizvollzug (JVG).

80



§ 1 Autonome Gefangniswarter im Schweizer Strafvollzug: Pioniergeist oder Zukunftsmusik?

Schmerzen zugefiigt, jedoch von geringerer Intensitdt als Folter. Hingegen verur-
sacht erniedrigende Behandlung - die niederschwelligste Form der von Art.3 EMRK
verbotenen Handlungen - bei den Opfern Gefiihle von Furcht, Qual und Minderwer-
tigkeit, die geeignet sind, zu demiitigen oder zu entwiirdigen und mdglicherweise
den korperlichen oder psychischen Widerstand zu brechen.?”

Vorausgesetzt, dass unmittelbarer Zwang gegen eine inhaftierte Person angewen-
det werden kann, weil sie bspw. gewalttdtig wurde, macht es mit Hinblick auf die
Grundrechte der betroffenen Person einen Unterschied, ob die Zwangsmassnahme
durch einen Menschen oder einen Roboter vorgenommen wird? Wenn man die auto-
nomen Gefdangniswarter lediglich als Instrumente ansieht, die den Betrieb von Straf-
vollzugsanstalten erleichtern - wie bspw. ein Metalldetektor -, dann ware aus der
Zwangsanwendung durch einen Roboter kein wesentlicheres Eingreifen in die Rechte
der betroffenen Person abzuleiten. Zudem ermdglicht die digitale Dokumentation
eine bessere nachtragliche Kontrolle staatlicher Zwangsmassnahmen. Aus dieser
Sicht konnten autonome Systeme das Risiko unmenschlicher oder erniedrigender
Behandlung sogar mindern.

Aber diese Systeme sind wohl kaum als blosse Instrumente anzusehen, denn sie
iibernehmen hochsensible Aufgaben, die zuvor Menschen vorbehalten waren. Die
rdumliche und kognitive Distanz zwischen einem Warter, der in der Kommandozen-
trale sitzt, und einem Roboter, der wahrend einer routinemassigen ﬁberwachung
eine Konfliktsituation entdeckt und Gewalt einsetzt, um sie zu entschdrfen, ldsst
den Roboter nicht als blosses Werkzeug fingieren. Vielmehr wird eine delikate und
risikobehaftete Aufgabe weitgehend an ein quasi-agentenhaft operierendes System
delegiert.

Die Anwendung von Zwang gegen inhaftierte Personen ist bereits ein wesentli-
cher Eingriff in den Schutzbereich von Art. 10 BV und ldsst sich nur innert bestimm-
ter Schranken rechtfertigen. Wenn dieser Eingriff zudem durch autonome Gefdngnis-
warter vorgenommen wird, wird die personliche Freiheit der Person in mehrfacher
Hinsicht tangiert. Es stellt sich bei durch Roboter vollzogenen Zwangsmassnahmen
die Frage der menschenwiirdigen Ausfithrung solcher Handlungen. Die villige Auto-
nomisierung des Gefingnisalltags, die stindige Uberwachung durch ein gefiihlloses
technisches System, das weder individuelle Reaktionen auf Vulnerabilitdten noch
deeskalierende soziale Interaktion ermdglicht, kann als Eingriff in die Menschen-
wiirde verstanden werden. Damit entsteht die Gefahr einer systematischen Degradie-
rung der betroffenen Person zu einem blossen Objekt staatlicher Kontrolle und kann
Gefiihle des Ausgeliefertseins hervorrufen. Solche entwiirdigenden Effekte konnen
als psychische Misshandlung menschenrechtswidrig sein, insbh. wenn sie zu einer
nachhaltigen Beeintrdchtigung der psychischen Integritdt fithren. In Anlehnung an

277 EGMR, 18.1.1978, Nr.5310/71, Ireland/United Kingdom, Ziff. 167.
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die Rechtsprechung des EGMR konnten dadurch bei der inhaftierten Person «Gefiihle
von Furcht, Qual und Minderwertigkeit» ausgelost werden, die geeignet sind, ihren
«moralischen und physischen Widerstand zu brechen.?’ Das dauerhafte Uberwachen
durch ein KI-gesteuertes System kann ein Gefiihl permanenter Kontrolle erzeugen
und den Eindruck vermitteln, einer unnachgiebigen, intransparenten Autoritdt
gegeniiberzustehen - de facto in einem digitalen Panoptikum zu sein. Berichten von
betroffenen Inhaftierten in Singapur zufolge fiihlte sich die konstante Uberwachung
an, als wdre man in einem Goldfischglas. Sie berichteten, dass sie sich entmensch-
licht und respektlos behandelt fiihlten. Es gibt keine Opt Out-Mdglichkeit, und abge-
sehen von einer kurzen Einweisung in die Technologien, hatten die Inhaftierten kein
Verstdandnis, wie sie funktionierten oder was mit ihren Daten geschah.?’® Das wiegt
im Strafvollzug, wo man ohnehin weitgehender Uberwachung exponiert ist, beson-
ders schwer.

Hinzu kommt das Element der fehlenden Reaktionsfdhigkeit. Ein autonomer
Gefdngniswarter kann - im Gegensatz zum Menschen - nicht auf nonverbale Signale,
psychische Ausnahmesituationen oder spontane Deeskalationsmdglichkeiten ange-
messen reagieren. Dies erhoht das Risiko einer fehleranfdlligen, unverhéltnismdssigen
oder unvorhersehbaren Anwendung von Gewalt. Die Schweizer Bundesgerichtspraxis
betont regelmdssig die Bedeutung der Einzelfallpriifung bei Grundrechtseingriffen.®
Pauschale, auf algorithmischen Modellen basierende Entscheidungen iiber Eingriffe in
Individualrechte diirften wohl kaum dem Erfordernis einer auf den Einzelfall bezoge-
nen Evaluierung des Grundrechtseingriffs Geniige tun.

3. Verantwortlichkeit bei Fehlverhalten autonomer Systeme

Die Zurechnung strafrechtlicher Verantwortlichkeit fiir Fehlverhalten autonomer
Gefangniswdrter wirft weitere rechtliche Probleme auf. Die diffuse Natur algorithmi-
scher Entscheidungen ist nur schwer in herkommliche Verantwortlichkeitsmodelle zu
integrieren. Zudem fithrt das Wachstum des Marktes fiir Technologien im Strafjustiz-
bereich zu einer zunehmenden Beteiligung des privaten Sektors, was die Zurechnung
von Verantwortung weiter verkompliziert. Die Etablierung einer klaren Verantwor-
tungskette ist unerldsslich. Der Kanton als Eigentiimer und Betreiber solcher Systeme
konnte die letztendliche Verantwortung {ibernehmen. Damit kann er sich nicht auf
die Eigenstdndigkeit eines Systems berufen, um sich seiner Verantwortung zu ent-
ziehen. Europaweit wird bekraftigt, dass Behdrden weiterhin die volle Verantwortung
fiir die Uberwachung der Entwicklung und Bereitstellung von Technologien durch

278 EGMR, 18.1.1978, Nr.5310/71, Ireland/United Kingdom, Ziff.167.
279 CHANDRAN/STARCEVIC, Facial Recognition.
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Unternehmen tragen miissen, wobei die Resozialisierung Vorrang vor dem Gewinn
haben muss. Die im Mai 2024 von der EU verabschiedete KI-Verordnung (KI-VO)?!
legt einen Rahmen fiir private Unternehmen fest, die o6ffentliche Dienstleistungen
erbringen, und der Europarat wird voraussichtlich eine Empfehlung zu den ethischen
und organisatorischen Aspekten des Einsatzes von KI und damit verbundenen digi-
talen Technologien durch Strafvollzugs- und Bewdahrungsdienste verabschieden - das
erste Instrument dieser Art.??

Auf der Ebene der individuellen Zurechnung fiihrt die komplexe Interaktion
zwischen menschlichen Entscheidungstrdgern und autonomen Systemen zu einer
Verantwortungsdiffusion, bei der unklar bleibt, welches Handeln oder Unterlassen
rechtlich wem zugerechnet werden kann. Zudem erschwert die sog. BlackBox-Proble-
matik - das begrenzte Verstandnis der inneren Entscheidungsmechanismen von KI-
Systemen - eine ex post-Rekonstruktion des Geschehensablaufs.? Hinzu kommt die
inhdrente Unberechenbarkeit lernender Systeme, die zu sicherheitsrelevanten Fehl-
entscheidungen fiihren kann, ohne dass einem menschlichen Akteur Vorsatz oder
Fahrldssigkeit im strafrechtlichen Sinne nachgewiesen werden kann. Diese Heraus-
forderungen stellen traditionelle Dogmen wie individuelle Schuld und subjektive
Tatbestandsmerkmale auf die Probe und verlangen nach einer Weiterentwicklung
bestehender Zurechnungsmodelle.

VI. Die Aussicht, autonome Gefangniswarter mit der Befugnis
zum Einsatz von Gewalt in Strafvollzugsanstalten zu integrieren

Der Einsatz autonomer Gefangniswdrter mit der Befugnis zum Einsatz von Gewalt in
Strafvollzugsanstalten stellt eine radikale Abkehr von traditionellen Strafvollzugs-
paradigmen dar. Zwar konnen derartige Systeme die Sicherheit erh6hen, menschli-
ches Fehlverhalten reduzieren und potenziell gewaltsame Vorfdlle verhindern. Aber
man schafft damit nicht nur eine Verantwortungsliicke, sondern liefert die Gefange-
nen der Intransparenz algorithmischer Entscheidungsprozesse sowie der erhohten
Gefahr irreversibler Schaden infolge technischer Fehlfunktionen aus. Es wdre ein
Irrglaube, dass man mit den neuen Technologien fest verwurzelte Defizite im Straf-
vollzugssystem losen und menschliche Interaktion ersetzen kann. Gangbar ist viel-

281 Verordnung (EU) 2024/1689 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
vom 13.Juni 2024.

282 Siehe Council for Penological Co-Operation (Council of Europe), Draft committee of ministers recom-
mendation CM/REC(2023)XX: Ethical and organisational aspects of the use of artificial intelligence
and related digital technologies by prison and probation services, Strashourg 2023.

283 Dazu etwa Hess, Digitale Technologien und freie Beweiswiirdigung (2023), 341ff.
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leicht ein Mittelweg, auf dem autonome Gefdangniswdrter von Menschen iiberwacht
und unter standiger menschlicher Kontrolle stehen.

Durch die Nutzung von KI als Instrument - statt als Ersatz - des Menschen, kon-
nen Synergieeffekte erzielt werden und die Schwiachen beider Akteure mitigiert wer-
den. Eine Strafvollzugsanstalt der Zukunft konnte von Technologie insofern profitie-
ren, als autonome Gefangniswarter die Gesundheit und Sicherheit der inhaftierten
Personen umfassend gewahrleisten und menschliche Warter sich vorrangig der Wahr-
nehmung von Betreuung und Resozialisierung widmen. Die Delegation von gewalt-
bezogener Entscheidungskompetenz miisste hingegen verboten werden, da es die
Grundrechte der Individuen tiefgreifend tangiert.In Krisensituationen sollten auto-
nome Gefdngniswadrter menschliches Personal alarmieren, aber nie eigenstdndig
Gewalt anwenden konnen.

Die Debatte iiber autonome Systeme ist zugleich eingebettet in weiterreichende
gesellschaftliche Diskurse iiber die Rolle von KI. Mit ihrer zunehmenden Verbreitung
sind demokratische Gesellschaften gefordert, einen sensiblen Ausgleich zwischen
Effizienzgewinnen und dem Schutz individueller Rechte sowie Freiheiten zu finden.
Gerade das schweizerische Strafrechtssystem - gepragt durch ein tief verankertes
Bekenntnis zur Menschenwiirde — kann hier als exemplarisches Modell dienen, wie
rechtsstaatliche Demokratien diesen Herausforderungen begegnen konnen, ohne
ethische Normen zu untergraben. Interdisziplindre Zusammenarbeit und die Auf-
rechterhaltung menschlicher Kontrolle iiber KI-Systeme sollten alle kiinftigen Dis-
kussionen leiten.
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§ 2 Urteile auf Knopfdruck? - nicht im Schweizer
Strafprozess

JOSHUA SCHNEIDER, BLAW

I. Einleitung

Noch mag es futuristisch anmuten - doch die Moglichkeit, dass menschliche Richte-
rinnen und Richter irgendwann durch KI-Systeme ersetzt werden, scheint durch
generative KI und Large Language Models einen guten Schritt ndher geriickt. Sollen
voll automatisierte Strafurteile moglich sein? Generiert durch IT-Systeme, welche auf
der Basis von Algorithmen selbstdndig Informationen beschaffen und auswerten
konnen und auf dieser Grundlage autonom strafrechtliche Wertungen vornehmen?2%
Im Vorliegenden liegt der Fokus auf automatisierter Rechtsanwendung inkl. der
Begriindung von Entscheiden. Es wird davon ausgegangen, dass in vorgelagerte
Schritte - wie die Aufnahme des Sachverhalts und das Recherchieren einschldgiger
Rechtsgrundlagen® - noch in irgendeiner Form Menschen involviert sein konnen.

Da die komplexe Aufgabe der Rechtsanwendung kaum mit regelbasierten Syste-
men bzw. Entscheidungsbdaumen zu bewdltigen ist,?¢ miissten hier KI-Systeme ein-
gesetzt werden, welche - meist mithilfe maschinellen Lernens - selbststdndig aus
Daten und Erfahrung lernen.?® Technisch konnte es in Zukunft mdoglich sein, dass
solche KI-Richter (mindestens) so gut Recht anwenden wie ihre menschlichen Pen-
dants. So gelang es einem Forscherteam in den USA bereits 2017, mithilfe von
maschinellem Lernen gut 70 % der Entscheidungen des US Supreme Courts vorauszu-
sagen.’®® Angesichts der rasanten Fortschritte in der datenbasierten KI-Forschung ist
es durchaus denkbar, dass die Treffgenauigkeit in Zukunft weit {iber 95 % erreicht
und KI-Gerichte vielleicht sogar besser Recht anwenden konnen als Menschen.?*
Doch die technische Machbarkeit indiziert nicht automatisch die gesellschaftliche
Wiinschbarkeit.Im Folgenden sollen drei Griinde schlaglichtartig beleuchten, wes-
halb die Schweiz auf die Einfiihrung von KI-Strafgerichten verzichten sollte.

284 GLESS, ZSR 5:142/2023, 431.

285 Vgl. GLESS, ZSR 5:142/2023, 435.

286 GLESS, ZSR 5:142/2023, 440.

287 IBoLD, ZStW 134:2/2022, 510; GLESS, ZSR 5:142/2023, 440.

288 Karz/BomMmaRITO/BLACKMAN, PLOS 2017, 8; GLESS, ZSR 5:142/2023, 439.
289 Vgl. HILGENDORF, in: Beweis (2019), 249f.
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II. Erstens: Fehlende Nachvollziehbarkeit von Entscheiden
und Begriindungspflicht

Das erste Problem an einem KI-Strafgericht ist das sog. BlackBox-Problem: KI-Sys-
teme, die mit maschinellem Lernen trainiert werden, sind in der Lage, «die Regeln,
auf deren Grundlage sie operieren, selbst zu lernen».?° Es ist daher selbst fiir die
Entwickler der Software nicht nachvollziehbar, wie das System einen bestimmten
Output generiert hat. Dies kann einerseits an der praktischen Machbarkeit liegen,
weil ein Mensch die unzdhligen Berechnungsschritte, die ein auf maschinellem Ler-
nen basierendes System vollzieht, nicht in verniinftiger Zeit nachrechnen kann (sog.
relatives BlackBox-Problem). KI-Systeme konnen aber auch fiir Menschen schlichtweg
unverstandliche Gleichungen enthalten, insb. dann, wenn sie mit kiinstlichen neuro-
nalen Netzwerken trainiert wurden.?! Das BlackBox-Problem wiirde bei einem KI-
Strafgericht dazu fiihren, dass - selbst fiir Sachverstandige - nicht ersichtlich ware,
wie eine rechtliche Wiirdigung zustande gekommen ist, m.a.W., welche Argumente
fiir die richterliche Uberzeugungsbildung relevant waren.

Besonders problematisch erscheint die fehlende Nachvollziehbarkeit von Ent-
scheiden mit Blick auf die strafverfahrensrechtliche Begriindungspflicht (Art.81
Abs. 3 StP0). Dass ein Gericht seine Entscheide nicht nachvollziehbar und transpa-
rent begriindet, ist verfassungs- und volkerrechtlich untragbar. Denn das Begriin-
dungsgebot ist nicht Selbstzweck: Es stellt als Teilgehalt des Anspruchs auf rechtli-
ches Gehor (Art. 3 Abs. 2 lit. c und Art. 107 StPO, Art. 29 Abs. 2 BV, Art. 6 Ziff. 1 EMRK)
sicher, dass die beschuldigte Person als Verfahrenssubjekt behandelt wird und nicht
bloss als Verfahrensobjekt.?*? Ohne begriindetes Urteil ist kein menschenwiirdiges
Verfahren denkbar. Es entspricht ausserdem unserem Verstdndnis des Rechtsstaats,
dass, wenn der Staat in die Rechtsposition von Individuen eingreift - im Falle des
Strafrechts zuweilen sehr schwerwiegend, man denke an langjdhrige Freiheitsstrafen
-, die Betroffenen nachvollziehen konnen miissen, weshalb dieser Eingriff erfolgt.
Kommt hinzu, dass von der Rechtsweggarantie (Art.29a BV) ohne Begriindungs-
pflicht nur eine leere Hiille bliebe; ein ergangener Entscheid kann nur dann ange-
fochten werden, wenn klar ist, welche Argumente fiir die richterliche Uberzeugungs-
bildung massgebend waren. Ohne nachvollziehbare Begriindung ist ein richterliches
Urteil weder wiirde- noch verfahrensrechtlich haltbar und iiberdies nicht einmal

290 IBoLp, ZStW 134:2/2022, 510.

291 IBoLD, ZStW 134:2/2022, 513.

292 BGer, 10.5.2022, 6B_693/2021; BGE 124 V 180 E.1a; zum Ganzen BSK StP0/JStPO-GETH/REIMANN,
Art.3 N 102ff.
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anfechtbar. Von einem konventions- und verfassungsrechtlich garantierten Fair-Trial-
Verfahren (Art.6 EMRK, Art.29 BV; Art.3 Abs. 2 StP0)?*® kann nicht die Rede sein.

Eine fehlende - intersubjektiv verstdndliche®®* - Begriindung ist ausserdem,
abgesehen von den verfassungsrechtlichen Bedenken, der Akzeptanz von Urteilen
nicht zutraglich. Zwar mogen viele Menschen einem KI-Gericht gerechtere Entschei-
dungen zutrauen als menschlichen Richtern, weil sie vermeintlich nicht von eigenen
Vorurteilen gepragt sind.?*® Die fehlende oder mangelhafte Begriindung von KI-gene-
rierten Urteilen wiirde diesen Gerechtigkeitsvorschuss aber wieder aufheben und sich
negativ auf deren Akzeptanz auswirken.

ITII. Zweitens: Ungesteuerte Rechtsentwicklung

Das zweite Problem an einem KI-Strafgericht bezieht eine rechtstheoretische Pers-
pektive mit ein. Es betrifft die Frage, was juristisches Denken bzw. juristische Logik?*
im Kern ausmacht. Denn KI-Systeme denken und argumentieren nicht, sie rechnen.
Sie erkennen mit Hilfe von Algorithmen - viel besser als Menschen - Muster und
Regelmadssigkeiten in den ihnen zur Verfligung gestellten Datensdtzen, in unserem
Fall etwa in bestehender Rechtsprechung. Wenn ihnen ein neues Problem gestellt
wird, errechnen sie mithilfe der gelernten Muster, welche Losung mit der gréssten
Wahrscheinlichkeit die beste ist.?” Auch wenn ein autonomes KI-System im Einzel-
fall die gleiche Entscheidung trafe wie eine menschliche Richterin, wire der Losungs-
weg ein vOllig anderer. Wahrend der Richter mittels juristischer Auslegungsmethoden
Argumente gegeneinander abwagt, erkennt das KI-System bestimmte Muster in der
Kombination von Sachverhalts- und Rechtselementen und errechnet unter Abglei-
chung der erlernten Muster, welche Antwort am besten passt. Algorithmen interes-
sieren sich nicht fiir Dogmatik und Methodenpluralismus, sie fithren mathematische
Funktionen aus. Uber akademische Wehlaute hinaus stellt sich hier ein gesellschaft-
lich relevantes Problem: die Frage der fehlenden bzw. ungesteuerten Rechtsentwick-
lung oder «Rechtsversteinerung»®®. Wenn das Recht nicht mehr bewusst reflektiert,
sondern nur noch auf Basis der bestehenden Rechtsprechung errechnet wird, besteht
die Gefahr, dass entweder keine Rechtsentwicklung mehr stattfindet - bestehende
dogmatische Figuren also fiir die Ewigkeit zementiert wiirden - oder aber, dass die

293 Vgl. BSK StPO/JStPO-GETH/REIMANN, Art.3 N 1.

294 Vgl. GLESS, ZSR 5:142/2023, 459f.

295 Dies wird freilich durch die Bias-Problematik in Frage gestellt.Vgl. zur Thematik: IBoLD,
ZStW 134:2/2022, 5111f.; GLess/WonLERs, FS Kindhduser (2019), 154f.

296 HILGENDORF, in: Beweis (2019), 250.

297 Vgl. DREYER/ScHMEES, CR 2019, N 15.

298 GLESS, ZSR 5:142/2023, 459.
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Rechtsentwicklung aus der menschlichen Hand gerdt.?*® Jedenfalls sind KI-Systeme
(bisher) nicht in der Lage, den gesellschaftlichen Wandel und Entwicklungen in
anderen Rechtsgebieten in die Rechtsprechung einzubeziehen. Das Recht befindet
sich nicht im Vakuum, sondern ist Abbild gesellschaftlicher Realitdten und politi-
scher Entwicklungen. KI-Systeme konnen all diese Dynamiken unmoglich im Auge
behalten, geschweige denn das Recht daran anpassen. Sie sind gut darin, Regelmas-
sigkeiten in bereits vorhandenen Urteilen zu entdecken und auf einen neuen Sach-
verhalt anzuwenden, aber sie sind nicht dazu geeignet, das Strafrecht im Einklang
mit anderen Rechtsgebieten und den gesellschaftlichen Realitdten weiterzuentwi-
ckeln. Und selbst wenn sie es konnten, fehlte ihnen die demokratische Legitimation
dazu - ein Problem, mit dem wir uns im nédchsten Abschnitt noch eingehender
befassen wollen.

IV. Drittens: Kiinstliche Intelligenz, Demokratie und Gewaltenteilung

Der dritte Grund, weshalb KI-Strafgerichte gesellschaftlich nicht wiinschenswert
sind, ist ein demokratiepolitischer: Ein autonom urteilfdllendes KI-System wurde
nicht gewdhlt, sondern programmiert - moglicherweise sogar von privaten Unter-
nehmen - und geriete daher in Konflikt mit unserem Demokratieverstdndnis. Um das
Problem zu entschérfen, konnte man nun - mit der ehemaligen BVGer-Prasidentin
MARIANNE RYTER®® - einwenden, Gerichte hdtten ohnehin unpolitisch zu entschei-
den. Folglich stiinde ihr fachliches Konnen im Vordergrund, politische Kriterien diirf-
ten keine Rolle spielen. Mit diesem Argument wurde 2019 auch die Volksinitiative
zur Bestimmung der Bundesrichterinnen und Bundesrichter im Losverfahren (Justiz-
Initiative) beworben. Das Anliegen erscheint nicht unberechtigt, schliesslich schreibt
die Bundesverfassung in Art.191c BV vor, dass richterliche Behérden «unabhdngig
und nur dem Recht verpflichtet» sind. Eine rechtstaatliche Vorschrift par excellence,
denn «rule of law» setzt voraus, dass sich ein Gericht ausschliesslich von rechtlichen
Argumenten leiten lisst und nicht von eigenen Uberzeugungen. So gesehen scheint
ein KI-System das perfekte Strafgericht zu sein: Algorithmen haben keine Werte,
keine Gefiihle und keine politischen Haltungen. Sie entscheiden rein «rational». Wo
liegt dann das demokratiepolitische Problem?

Die aufklarerische Idylle des Richters, der scheuklappenartig dem Recht ver-
pflichtet ist («la bouche qui prononce les paroles de la loi»)**, ist illusorisch. «Rich-

299 Vgl. HILGENDORF, in: Beweis (2019), 245; GLESS, ZSR 5:142/2023, 442.

300 <https://www.bvger.ch/de/newsroom/blog/gerichte-duerfen-nicht-politisch-entscheiden-604»
(1.9.2025).

301 CHARLES DE SECONDAT, BARON DE MoNTESQUIEU, De UEsprit des Lois, 1748, XI. Buch, Kap. VI; vgl. zur
Thematik GLEss, ZSR 5:142/2023, 439; WoHLERS/ GLESS, Subsumtionsautomat 2.0, 155 ff.

88


https://www.bvger.ch/de/newsroom/blog/gerichte-duerfen-nicht-politisch-entscheiden-604

§ 2 Urteile auf Knopfdruck? - nicht im Schweizer Strafprozess

terinnen und Richter sind Menschen und damit soziale Weseny; 3% sie haben eine
bestimmte Erziehung erfahren, leben nach gewissen Werten, lesen Zeitung, dndern
ihre Meinungen, tauschen sich aus - und wie wir alle lassen sie sich bei ihrer Arbeit
unvermeidlich von gewonnenen Uberzeugungen und Erfahrungen leiten. Dass dies in
der Schweiz akzeptiert wird, zeigt sich daran, dass sowohl sdmtliche kantonalen
Wahlorgane als auch die Bundesversammlung bei der Richterwahl den Parteienpro-
porz beachten - obwohl dies weder verfassungsrechtlich noch gesetzlich vorgeschrie-
ben ist.2** Wire man der Meinung, dass die eigenen Uberzeugungen fiir die richter-
liche Tatigkeit keine Rolle spielten, miisste bei der Wahl nicht auf den Parteienproporz
geachtet werden, die politische Zugehorigkeit als Ausdruck eigener Uberzeugungen
wadre irrelevant. Aber das ist nicht der Fall und wéare auch gar nicht erstrebenswert.
Gemdss Bundesgericht werden «vom Richter [...] mit Recht Lebensndhe, Erfahrung
und menschliches Verstandnis erwartet».3% Darin inhdrent ist die Vorstellung, dass
es auf eine rechtliche Frage nicht bloss eine Antwort gibt, sondern verschiedene Aus-
legungen méglich sind und die Richterinnen ihre eigenen Werte und Uberzeugungen
in die juristische Arbeit einfliessen lassen sollen. In die gleiche Kerbe schldgt der
Bundesrat in seiner Botschaft zur Justizinitiative, wenn er schreibt: «Das aktuelle
Wahlsystem [...] gewdhrleistet bei Beachtung des Parteienproporzes zumindest eine
gewisse Reprdsentanz der unterschiedlichen gesellschaftspolitischen Grundhaltun-
gen am Bundesgericht und macht diese auch ein Stiick weit transparent».’® Richte-
rinnen und Richter sind keine Subsumtionsautomaten, sondern Menschen, die vor
dem Hintergrund der eigenen Werte und Uberzeugungen handeln.*% Und das ist gut
so — schliesslich soll das Recht seinen Teil zur gesellschaftspolitischen Entwicklung
beitragen. Aus der Geschichte der Schweiz als Demokratie erscheint es unabdingbar,
dass das Volk (zumindest indirekt) mitbestimmen kann, welche politischen Grund-
haltungen an den Gerichten vertreten sein sollen. Zwar konnte argumentiert werden,
dass auch KI-Systeme eine Art politische Meinung in Form von Bias haben. Aufgrund
der BlackBox-Problematik wdre aber wiederum nicht feststellbar, wie diese ausge-
pragt ist.>®” Ein KI-Strafgericht will nicht so richtig in unser demokratisches System
passen, das fiir gewdhlte menschliche Richterinnen und Richter konzipiert ist.

302 KIENER, Richterliche Unabhédngigkeit (2001), 65f.

303 Botschaft des Bundesrats zur Volksinitiative «Bestimmung der Bundesrichterinnen und Bundesrich-
ter im Losverfahren (Justiz-Initiative) vom 8.September 2020, BBI 2020 6821, 6829.

304 BGE 105 Ia 157 E.6a.

305 Botschaft Justizinitiative, BBI 2020 6821, 6838.

306 Vgl. GLess/WoHLERS, FS Kindhéduser (2019), 155f.

307 Vgl. GLess/WosLERS, FS Kindh&user (2019), 158; IBoLp, ZStW 134:2/2022, 511ff.
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V. Fazit

Auch wenn rechtsanwendende KI-Strafgerichte in Zukunft mit menschlichen Richte-
rinnen auf Augenhéhe sein konnten, ist ihre Einfiihrung nicht zu befiirworten. Dafiir
gibt es drei wichtige Griinde: Erstens konnte ein KI-Gericht aufgrund des BlackBox-
Problems seine Entscheide nicht intersubjektiv nachvollziehbar begriinden. Das ist
mit der Menschenwiirde (Art.7 BV, Art.3 Abs.1 StPO) und dem Anspruch auf recht-
liches Gehor (Art.3 Abs.2 lit.c und Art.107 StPO, Art.29 Abs.2 BV, Art.6 Ziff.1
EMRK) nicht vereinbar und bedeutet eine Aushéhlung der Rechtsweggarantie
(Art.29a BV). Wollte man die Rechtsanwendung an KI-Systeme delegieren, miisste
man die Begriindungspflicht lockern und das Verfassungsrecht anpassen, womit man
aber in Konflikt mit Art.6 EMRK geriete. Es erschiene ausserdem zweifelhaft, ob
intransparente und unverstdandlich begriindete Urteile bei den Rechtsadressatinnen
und -adressaten auf breite Akzeptanz stiessen.

Zweitens stellen KI-Gerichte unser Verstdndnis von juristischem Denken und
Argumentieren in Frage. KI-Systeme operieren nicht mit juristischer Logik, sondern
errechnen, welches bei gegebenem Input die wahrscheinlichste Losung ist. Weil sie
dabei nur auf die ihnen zur Verfiigung gestellten Daten, sprich bereits ergangene
Rechtsprechung, zuriickgreifen konnen, besteht die Gefahr der Rechtsversteinerung.
Das Recht kénnte nicht mehr im Einklang mit den gesellschaftlichen Realitdten wei-
terentwickelt werden. Recht soll nicht im Vakuum, sondern in einem gesamtpoliti-
schen Kontext angewendet werden. Dazu fehlt es einem KI-System aber bereits an
der demokratischen Legitimation, was uns zum dritten Problem gefiihrt hat.

Zwar erscheint es auf den ersten Blick der Gerechtigkeit von Entscheiden forder-
lich, wenn eine kiinstliche Instanz ohne Gefiihle und Werte Recht spricht. Bei genau-
erer Betrachtung wird aber deutlich, dass wir stillschweigend erwarten, dass Richte-
rinnen ihre eigene Lebenserfahrung in die Rechtsprechung einfliessen lassen.
Andernfalls hdtte die politische Ausrichtung einer Richterin bei der Wahl keine
Bedeutung, und es wdre nicht notwendig, die Richterinnen nach Parteienproporz zu
ernennen. Unser demokratisches, gewaltenteiliges System ist fiir menschliche Rich-
ter ausgelegt, was auch zu begriissen ist. Denn das Recht ist kein in sich abgeschlos-
senes mathematisches System, sondern Abbild und gleichzeitig Katalysator gesell-
schaftlicher Entwicklungen. KI-Gerichte passen nicht in unsere Vorstellung von
rechtlichem Denken, das mit politischem Denken untrennbar verbunden ist. KI ldsst
sich daher wunderbar fiir Sachverhaltsanalysen und Rechtsgrundlagenrecherche ein-
setzen, die Rechtsanwendung hingegen darf getrost den Menschen iiberlassen wer-
den.
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§ 3 Neue Wege fiir den Anwalt der ersten Stunde?
Was konnen KI-Systeme leisten (und was nicht)?

NIKOLOZI BORGHI, MLAW

I. Einleitung

Seit ihrer akademischen Geburtsstunde im Jahr 1956 hat KI eine beeindruckende
Entwicklung durchlaufen.’® Die fortschreitende Digitalisierung und der rasante tech-
nologische Fortschritt haben nicht nur die Forschung im Bereich der KI massgeblich
vorangetrieben, sondern beeinflussen zunehmend auch sdamtliche Lebensbereiche -
einschliesslich der Strafrechtspflege. KI kommt in der Strafrechtspflege bereits in
verschiedenen Bereichen zum Einsatz. Ein Beispiel ist das Predictive Policing («vor-
ausschauende Polizeiarbeit»), bei dem KI statistische Vorhersagen iiber potenziell
kriminelle Aktivitdten trifft.>® Die Stadtpolizei Ziirich nutzt im Rahmen ihres Pro-
jekts PRECOBS (Pre-Crime-Observation-System) diese Technologie, um Wohnungsein-
briiche zu bekdmpfen.3'® Weitere Anwendungen werden in der Automatisierung von
Geldwdschereiliberwachungen®! oder der Automatisierung von Strafbefehlen?*?
erforscht. Diese Entwicklungen zeigen das Potenzial von KI auf, rechtliche Prozesse
effizienter zu gestalten, werfen jedoch auch grundlegende ethische, rechtliche und
praktische Fragen auf. Ein weiteres besonders kontroverses Thema konnte die mdog-
liche Rolle von KI als «Anwalt der ersten Stunde» sein. Vor diesem Hintergrund
untersucht dieses Essay die Frage: Inwieweit ist es realistisch, dass ein KI-System die
hochsensible Rolle des Anwalts der ersten Stunde iibernehmen kénnte?

Um diese Frage zu beantworten, wird im Folgenden zundchst das Instrument
«Anwalt der ersten Stunde» erortert und die Fragestellung durch die Analyse von
Argumenten fiir und gegen den Einsatz eines KI-Systems in dieser Funktion beleuch-
tet. Dabei werden sowohl die Potenziale als auch die Herausforderungen des KI-Ein-
satzes diskutiert. Obwohl KI als unterstiitzendes Werkzeug im Strafrechtssystem
durchaus niitzlich sein kann, lautet die zentrale These, dass sie einen menschlichen
Anwalt nicht vollstandig ersetzen kann. Essenzielle Fahigkeiten wie Empathie, mora-

308 WENNKER, Kiinstliche Intelligenz (2020), 2.

309 Fercuson, UPLR 2:163/2020, 327 ff.

310 StaprpoLizEl ZURICH, PRECOBS: Analyse von Einbruchsdaten fiir die Erhéhung der Sicherheit der
Stadt Ziirich, <https://www.stadt-zuerich.ch/portal/de/index/politik_u_recht/stadtrat/weitere-pol
itikfelder/smartcity/projekte/precobs.html> (1.9.2025).

311 BACHMANN, Dissertation.

312 CaRTER, Dissertation.

92


https://www.stadt-zuerich.ch/portal/de/index/politik_u_recht/stadtrat/weitere-politikfelder/smartcity/projekte/precobs.html
https://www.stadt-zuerich.ch/portal/de/index/politik_u_recht/stadtrat/weitere-politikfelder/smartcity/projekte/precobs.html

§ 3 Neue Wege fiir den Anwalt der ersten Stunde?Was konnen KI-Systeme leisten (und was nicht)?

lisches Urteilsvermdgen und situationsbedingte Flexibilitdt liegen weit {iber den
Moglichkeiten aktueller KI.

II. KI als Anwalt der ersten Stunde

Der Begriff «Anwalt der ersten Stunde» bezeichnet in der Schweiz die rechtliche
Unterstiitzung, die einer beschuldigten Person unmittelbar nach der Festnahme
zusteht. Dieses Konzept ist ein zentrales Element der Rechtsstaatlichkeit und gewahr-
leistet, dass der Beschuldigte bereits bei der ersten Einvernahme eine kompetente
Verteidigung erhdlt. Es schiitzt ihn vor Selbstbelastung, sichert seine Verfahrens-
rechte und garantiert eine faire Behandlung. Das Recht auf eine Verteidigung von
Beginn an ist ein altes Postulat der Strafverteidigerinnen und Strafverteidiger.3®
Abgeleitet aus Art.6 EMRK bildet es die Grundlage fiir ein faires Verfahren («fair
trial») und trdgt zur Wahrung rechtsstaatlicher Prinzipien bei. Aufgabe des Anwalts
der ersten Stunde ist es, Waffengleichheit und Integritdt des Verfahrens zu gewahr-
leisten, auch wenn dies in der Praxis vor allem auf eine Abschwachung des Macht-
gefdlles zwischen Beschuldigtem und Strafverfolgungsapparat hinauslduft.’** Aus
Sicht der Strafverfolgungsbehorden diirfte sich der Schritt zur Professionalisierung
auch auszahlen, da sie es dann mit Akteuren zu tun haben, die mit Sachkenntnis
und einer gewissen Routine im System funktionieren.

Vor der Einvernahme muss dem Beschuldigtem die Moglichkeit gegeben werden,
unbeaufsichtigt mit seiner Verteidigerin bzw. seinem Verteidiger zu sprechen.3?® Die-
ser erste Kontakt ermdglicht eine grundlegende Beratung und informiert den
Beschuldigten {iber seine Rechte. Gemdss Art. 158 Abs. 1 StPO muss der Beschuldigte
wahrend der Einvernahme umfassend iiber seine Rechte aufgekldrt werden, ein-
schliesslich des Schweigerechts und des Rechts auf rechtliches Gehor.3*® Die anwalt-
liche Vertretung darf wahrend der Einvernahme nur als beobachtende Person anwe-
send sein und erst am Ende Erganzungsfragen stellen. Diese Regelung entspricht dem
Prinzip des freien Verkehrs zwischen Verteidigung und Beschuldigtem, wie es in
Art. 6 Ziff. 3 lit. c EMRK, Art.32 Abs. 2 Satz 2 BV sowie Art. 159 Abs. 1, Art. 223 Abs. 2
und Art. 235 Abs. 4 StPO verankert ist.3

313 RucksTUHL, ZStrR 2/2010, 132.

314 Joser, ZStrR 2/2024, 148.

315 RuUCKSTUHL, ZStrR 2/2010, 142.

316 BERNHARD, Was ist Strafverteidigung? (2021), 9ff.
317 BERNHARD, Was ist Strafverteidigung? (2021), 9ff.
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1. Vorurteilsfreiere Beratung?

Mit dem Einsatz von KI konnte die Hoffnung auf ein rationaleres und prdziseres
Handeln verbunden sein. KI handelt stets logisch, ohne von Emotionen oder subjek-
tiven Vorurteilen beeinflusst zu werden. Diese Neutralitét ist besonders in komplexen
rechtlichen Fragestellungen von Bedeutung, da sie zu Objektivierung und gleichmas-
sigeren Entscheidungen fithren sollte. Aber aus Sicht vieler diirften algorithmische
Verzerrungen als weiteres Risiko im Raum stehen. Gemeint sind systematische Fehler
oder Ungleichbehandlungen, die durch Algorithmen, welche man bei maschinellem
Lernen einsetzt, verursacht oder verstdarkt werden. Grund dafiir konnen fehlerhafte
oder unausgewogene Trainingsdaten, falsche Modellannahmen oder unausgewogene
Gewichtungen innerhalb des Algorithmus sein. Obwohl KI-Systeme objektiv agieren
sollten, kénnen sie aufgrund der eingesetzten Trainingsdaten Verzerrungen aufwei-
sen. Ein anschauliches Beispiel fiir die Problematik algorithmischer Systeme ist die
in den USA eingesetzte Prognosesoftware COMPAS. Diese wurde entwickelt, um Ent-
scheidungen iiber Kautionshohen und Haftentlassungen zu unterstiitzen, offenbarte
jedoch in ihren Resultaten eine rassendiskriminierende Tendenz. Obwohl die Haut-
farbe nicht direkt als Eingabeparameter beriicksichtigt wurde, zeigte die Analyse,
dass dunkelhdutige Personen doppelt so hdufig falschlicherweise als riickfallgefahr-
det eingestuft wurden (sog. «false positive») wie hellhdutige Personen.!®

Das Beispiel COMPAS verdeutlicht, dass algorithmische Systeme hdufig an den
komplexen gesellschaftlichen Realitdten scheitern und ihre vermeintliche Objektivi-
tdt {iberschdtzt wird. Solche Verzerrungen konnen bestehende Ungleichheiten nicht
nur reproduzieren, sondern auch verstirken. Um ein solches Risiko mit Blick auf
einen moglichen KI-Erstheratungsanwalt besser einschdtzen zu konnen, wird das Bei-
spiel COMPAS auf die potenzielle Rolle von KI als Anwalt der ersten Stunde iibertragen
und analysiert, inwiefern vergleichbare Probleme und Fehler auftreten konnten.

Ein einsatzfdhiger KI-Anwalt der ersten Stunde kdnnte in gleicher Weise wie das
amerikanische Haftentlassungs- und Kautionstool zu einer Perpetuierung gesell-
schaftlicher Vorurteile und struktureller Ungleichheiten fithren, wenn nicht von vor-
neherein darauf geachtet wird, dass Eingabeparameter und Gewichtungen der Para-
meter nicht nur auf bestehenden Datensitzen, etwa aus der Polizeiarbeit, beruhen.
Eingabeparameter, wie der Tatvorwurf oder personliche Verhdltnisse des Beschuldig-
ten, konnten indirekt zu diskriminierenden Ergebnissen fithren. Dadurch besteht die
Gefahr, dass bestimmte Bevilkerungsgruppen bei der KI-Beratung Hinweise und Rat-
schldge erhalten, die systematisch unangemessen sind.

fIbertragen auf einen KI-Anwalt der ersten Stunde konnte dies bedeuten, dass
bspw. ein junger Mann mit ausldndisch klingendem Namen, ohne abgeschlossene

318 MartinI, Blackbox Algorithmus (2019), 55 ff.
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Schul- oder Berufsausbildung, fritheren Polizeikontakten oder aus einem bestimmten
Wohnquartier automatisch andere Hinweise zur Aussageverweigerung, Kooperation
oder Verteidigungsstrategie erhdlt als eine Person mit identischer Fallkonstellation,
jedoch anderen personlichen Umstdnden. Ein solches System konnte tendenziell
defensivere oder standardisierte Empfehlungen ausgeben - etwa frithzeitig zu einem
Gestdndnis raten oder vom Gebrauch prozessualer Rechte abraten. Dies hdtte zur
Folge, dass betroffene Personen in ihrer Verteidigung systematisch benachteiligt wiir-
den. Die Gefahr bestiinde, dass sie allein aufgrund statistisch belasteter Merkmale als
risikobehafteter eingestuft werden - selbst dann, wenn ihre persénliche Situation
dies nicht rechtfertigt.

Um algorithmische Verzerrungen zu vermeiden, miissten alle Elemente eines sol-
chen Systems - von den Trainingsdaten bis hin zur Kalibrierung sorgfaltig gepriift
werden, um diskriminierende Auswirkungen und Verzerrungen zu vermeiden.?*

Hinsichtlich der sog. «false positives» und «false negatives» bestiinde zudem das
Risiko, dass das KI-System in der Strafverteidigung fiir bestimmte Personengruppen
haufiger unnotige Warnungen ausspricht oder das Risiko im Einzelfall unterschatzt.
Es konnte bspw. die Schwere eines Falles falschlicherweise {iberbewerten und risiko-
reichere Profile erstellen, welche hdrtere Massnahmen rechtfertigen. Umgekehrt
konnte es durch Vernachldssigung von Schutzmassnahmen wichtige Aspekte der Ver-
teidigung iibersehen, wie den Zugang zu spezifischen Entlastungsmoglichkeiten.
Diese Fehlentscheidungen konnten die Verteidigungschancen und die Fairness erheb-
lich beeintrachtigen.

2. Schlaglichter auf Hoffnungen und Herausforderungen

Bevor auf konkrete Chancen und Risiken eingegangen wird, lohnt sich ein Blick auf
die derzeitigen Schwachen des bestehenden Systems. In der Praxis steht beschuldig-
ten Personen oft nicht sofort ein Verteidiger zur Verfiigung: Anwdltinnen und
Anwidlte sind nicht rund um die Uhr erreichbar, Anfahrtswege und organisatorische
Hiirden verzdgern den Erstkontakt und nicht selten vergeht wertvolle Zeit, in der
bereits zentrale Ermittlungsmassnahmen stattfinden. Gerade in diesen kritischen
ersten Stunden kénnen Beschuldigte ohne anwaltliche Beratung in Situationen
geraten, in denen sie unbedacht Aussagen machen oder ihre Rechte nicht konse-
quent wahrnehmen. Ein KI-gestiitzter «Anwalt der ersten Stunde» konnte hier
ansetzen, indem er rund um die Uhr und unmittelbar nach einer Festnahme zur Ver-
fligung steht. Er konnte die Grundrechte erkldren, erste Verhaltenshinweise geben
und somit eine Liicke schliessen, die das aktuelle System bislang offenldsst. Damit

319 OECD, Kiinstliche Intelligenz 2020, 77.
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verbunden sind jedoch nicht nur Hoffnungen auf mehr Effizienz und friihzeitigen
Rechtsschutz, sondern auch gewichtige Herausforderungen in Bezug auf Vertrauen,
Empathie, Datenschutz und gesellschaftliche Akzeptanz.

a) Niederschwellige Erstberatung

Vor dem Hintergrund des Ziels des «Anwalts der ersten Stunde», Beschuldigten
unmittelbar nach einer Festnahme schnellen und unkomplizierten Zugang zu recht-
licher Unterstiitzung zu ermoglichen, erscheint die Hoffnung auf eine niederschwel-
lige Erstberatung besonders bedeutsam. Auf den ersten Blick zeichnet sich KI durch
ihre hohe Effizienz und Leistungsfdahigkeit aus. Sie ist rund um die Uhr verfiigbar
und kann grosse Mengen von Daten innert Sekunden analysieren. Das kann sich
gerade in zeitkritischen Situationen, wie denen der Erstberatung besonders vorteil-
haft auswirken. Erhdhte Geschwindigkeit bei der Verarbeitung von Beweisen, Fakten
und rechtlichen Dokumenten kénnte nicht nur dem Beschuldigten eine gewisse
Sicherheit vermitteln, sondern auch dem weitergehenden Anliegen einer Professio-
nalisierung von Beginn an gerecht werden. Denn nur wenn die Rechtslage gut geklart
ist, diirften die richtigen Schritte ergriffen und dem in der Strafprozessordnung ver-
ankerten Beschleunigungsgebot Geniige getan werden.?® In der Praxis konnte der
Einsatz von KI im Rahmen des «Anwalts der ersten Stunde» so aussehen, dass der
Beschuldigte - noch bevor ein menschlicher Verteidiger verfiigbar ist - {iber ein
gesichertes Gerdt direkt mit einem auf juristische Erstberatung spezialisierten KI-
System kommuniziert. Dieses konnte gezielt Fragen stellen, um den Sachverhalt zu
erfassen, die relevanten Rechte erkldren und erste Handlungsempfehlungen geben.
Es wdre zu hoffen, dass gerade in Standardsituationen KI in der Lage ist, die richti-
gen Muster und Verkniipfungen zu erkennen. Vielleicht kdnnte sie sogar wichtige
Zusammenhdnge erkennen, die fiir menschliche Anwélte mdglicherweise schwer zu
identifizieren waren. So konnten sie allenfalls ein Verteidigungsvorbringen, das sich
in gleichgelagerten Féllen als effektiv erwiesen hat, vorschlagen. Auch bei einer all-
falligen anschliessenden Verteidigung kdnnten sich die Fahigkeiten von KI positiv
auswirken, indem etwa aus einem umfangreichen Fallbestand automatisch wieder-
kehrende Taktiken fiir Verteidigungen oder relevante Strukturen in Zeugenaussagen
erkannt werden. Gewinnbringend kénnte auch die Analyse von juristischen Doku-
menten sein, bei der KI potenzielle Unstimmigkeiten in der Argumentation aufzeigt,
die menschlichen Anwdlten entgehen konnten. Diese analytischen Fihigkeiten tra-
gen nicht nur zur Effizienzsteigerung bei, sondern auch zur Vereinfachung der Wahr-
heitsfindung im Prozess.

320 Hasani, Der Grundsatz der Verfahrenseinheit (2023), 61ff.
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Zur Niederschwelligkeit der Erstberatung gehort auch die Kostenseite: Viele
Beschuldigte zogern, anwaltliche Hilfe in Anspruch zu nehmen, aus Angst vor hohen
Kosten, insh. wenn unklar ist, ob der Staat die Verteidigungskosten iibernimmt. Eine
KI-basierte Erstberatung konnte diese Hemmschwelle deutlich senken, indem sie
entweder kostenlos oder zu deutlich geringeren Kosten angeboten wird. Dadurch
wiirde das Risiko eines finanziellen Belastungsempfindens verringert und der Zugang
zum Recht effektiver gefordert. Aber auch aus staatlicher Sicht verspricht der Einsatz
von KI langfristig Kostenvorteile. Die anfidnglichen Kosten fiir die Entwicklung und
Schulung eines solchen Systems waren zwar hoch, nach der Implementierung fallen
jedoch nur noch geringe Betriebskosten an, etwa fiir Wartung und Updates. Dies
konnte langfristig zu einer drastischen Reduzierung der Staatskosten beitragen und
eine kostengiinstigere Bearbeitung von Fillen ermdglichen. Gleichzeitig stellt sich
jedoch die Frage, ob Beschuldigte einer solchen Losung iiberhaupt vertrauen wiirden,
gerade weil der Staat nicht nur Ankldger ist, sondern auch die Infrastruktur fiir die
KI-Verteidigung bereitstellt. Dieses potenzielle Misstrauen liesse sich nur dadurch
entschdrfen, dass von Anfang an absolute Vertraulichkeit zugesichert und offenge-
legt wird, dass der Staat keinerlei Einsicht in die Kommunikation mit dem KI-Anwalt
hat. Ebenso ware entscheidend, dass die Entwicklung und Programmierung in enger
Zusammenarbeit mit Strafverteidigerinnen und Strafverteidigern erfolgt, sodass klar
ist: Die KI agiert ausschliesslich im Interesse des Beschuldigten.

Ein KI-Anwalt kdnnte auch sprachliche Barrieren iiberwinden, die im heutigen
Justizsystem hdufig zu Missverstandnissen fithren. Dank moderner Technologien
wie Large Language Models (LLMs) konnte KI die Beschuldigten in ihrer Mutterspra-
che beraten und sie {iber ihre rechtliche Lage aufklaren, das kdnnte den Bedarf an
Dolmetschern reduzieren und wiirde entsprechend Kosten sparen (vgl. Art.158
Abs. 1 lit. d StP0). Nicht nur die Kommunikation wiirde verbessert werden, KI wiirde
auch sicherstellen, dass alle Beteiligten, unabhdngig ihrer sprachlichen Herkunft,
ein faires Verfahren durchlaufen.

b) Vertrauen in die Integritdit der KI-Beratung aufbauen

Eine Neuerung wie der KI-Einsatz zur Erstberatung von Beschuldigten, braucht neue
prozedurale Sicherungen. So erscheint es entscheidend, dass die Strafverfolgungsbe-
horden die beschuldigte Person klar und verstdndlich dariiber informieren, dass sie
keinen Zugriff auf die Kommunikation zwischen dem KI-Anwalt und dem Beschul-
digten haben. Gleichzeitig muss sichergestellt werden, dass der KI-Anwalt weder
manipuliert noch in seiner Funktion beeintrachtigt werden kann, um zu gewdhr-
leisten, dass er ausschliesslich im Interesse des Beschuldigten handelt. Ein erster
unmittelbarer Kontakt zwischen dem Beschuldigten und seinem Verteidiger - sei
dieser menschlich oder KI-basiert - muss daher unmittelbar nach der Verhaftung
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ermdglicht werden (vgl. Art. 158f. StP0).3?* Dabei ist sicherzustellen, dass die Kom-
munikation zwischen Beschuldigtem und Verteidiger unter keinen Umstdnden abge-
hort oder eingesehen werden kann, damit die Rechte der beschuldigten Person effek-
tiv geschiitzt werden.

Des Weiteren muss die Unabhdngigkeit eines KI-Erstanwalts abgesichert werden.
Bereits vor dessen Einsatz muss umfassend aufgeklart werden, um Vertrauen aufzu-
bauen. Anderenfalls konnte die beschuldigte Person skeptisch reagieren, insbh. wenn
bekannt ist, dass die Strafverfolgungsbehdrden an der Entwicklung des Systems
beteiligt waren. Ein solches Misstrauen wiirde die Akzeptanz des KI-Anwalts erheb-
lich beeintrdchtigen. Daher ist die transparente Vermittlung der Unabhangigkeit des
KI-Anwalts unerlasslich, um die Waffengleichheit zu gewahren. Trotz aller Bemiihun-
gen bleibt jedoch das Risiko bestehen, dass Zweifel an der Neutralitat des KI-Anwalts
fortbestehen.

Um dieser Problematik entgegenzuwirken und potenzielle Interessenskonflikte
zu vermeiden, konnte es sinnvoll sein die Entwicklung und das Training eines KI-
Systems, fiir den Einsatz als Anwalt der ersten Stunde, nicht der strafuntersuchenden
Behorde zu iiberlassen. Stattdessen konnte diese Aufgabe einem Team von Strafver-
teidigern anvertraut werden - bspw. den, in den meisten Kantonen durch kantonale
Anwaltsverbdande organisierten, Anwalts-Pikettdiensten.??? Ein solches Vorgehen
konnte nicht nur das Vertrauen in die Unabhédngigkeit des KI-Anwalts stdrken, son-
dern auch die Arbeit der Pikettdienste erheblich entlasten, indem es ihnen ermog-
licht, ihre personellen und materiellen Ressourcen effizienter zu nutzen.

¢) Menschliche Empathie ersetzen

Der Einsatz von KI als Anwalt der ersten Stunde bietet wie dargelegt zahlreiche Vor-
teile, die das Justizsystem auf vielfdltige Weise unterstiitzen konnten, jedoch auch
Nachteile. Ein wesentlicher Nachteil des Einsatzes von KI im Strafrecht ist der Mangel
an menschlicher Empathie. Verdachtige befinden sich oft in belastenden und emo-
tional schwierigen Situationen, in welchen sie nicht nur juristischen Rat, sondern
auch menschliche Zuwendung bendtigen. Die unpersonliche Natur einer KI konnte
nicht nur das notwendige Vertrauen in eine anwaltliche Beratung beeintrachtigen,
sondern zusdtzlichen Stress oder Unsicherheit hervorrufen.

Dariiber hinaus stellt sich die Frage, ob nicht gerade der Strafverteidigungsberuf
ohne die - oft auf Einfiihlsamkeit beruhenden - kreativen Losungsvorschldge im
Einzelfall iiberhaupt funktionieren kann. Wiirden KI-Anwilte nur - «wie eine Art
stochastischer Papageien» - etwas nachplappern, was ohnehin schon geschrieben

321 StupEr/EcKERT/STRAUB, Repetitorium Strafprozessrecht (2024), 29.
322 ABDELAZIZ et al., Strafuntersuchung (2023), 215.
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steht, fehlen neue Losungsvorschldge und die Strafrechtspflege wiirde einen zentra-
len Treiber fiir Verdnderungen verlieren.??

d) Datenschutz gewdhrleisten

Ein weiteres Problem stellt addquater Datenschutz dar. KI-Systeme benoétigen umfang-
reiche Datenmengen, einschliesslich (urspriinglich personenbezogener) Informatio-
nen aus Gerichtsurteilen und Fallakten, um wirksam geschult zu werden. Die Anony-
misierung dieser Daten ist eine grosse Herausforderung. Wahrend Massnahmen wie die
Schwarzung von personenbezogenen Daten helfen konnten Datenschutzlecks (aber
auch Bias) zu reduzieren, bleibt unklar, ob die Datenschutzstandards vollstdndig ein-
gehalten werden konnen, ohne dass die Qualitdt der KI-Analyse gefdhrdet wird. Die
Schwierigkeit liegt darin, dass von grossen Firmen offerierte vortrainierte Modelle
sehr viel einfacher fiir eine Erstheratung weiter trainiert werden konnten, es aber fiir
die Kantone schwierig sein diirfte, einen KI-Erstberatungsanwalt von Grund auf zu
konzipieren und ausreichend zu trainieren. Dariiber hinaus braucht es auch Daten-
schutz in den konkreten Beratungen. Das ist ein Aspekt der Vertrauensbildung beim
Einsatz von KI in der anwaltlichen Beratung der ersten Stunde.

e) Akzeptanz von KI als Anwalt

Ein weiteres Problem konnte die Akzeptanz solcher KI-Erstberatungsanwilte sein.
Angesichts der vielen Herausforderungen, die solche Systeme mit sich bringen, und
der akuten Konfliktsituation mit dem Staat, in dem sich Beschuldigte befinden,
erschiene es naheliegend, dass diese weniger Vertrauen in ein vom Staat zur Verfii-
gung gestelltes Beratungssystem als in einen menschlichen Anwalt haben. Dieses
Misstrauen konnte dazu fithren, dass wichtige Informationen zuriickgehalten wer-
den, was die Effektivitdt der KI als Verteidiger erheblich beeintrachtigen wiirde. Die
Akzeptanz von KI als kompetente und zuverldssige digitale Verteidigungsunterstiit-
zung erscheint zentral, fiir eine Rolle bei der Verteidigung der ersten Stunde. Negativ
zu Buche schlage hier auch die mangelnde Transparenz und Nachvollziehbarkeit
eines solchen KI-Systems. Beschuldigte und ihre Angehdrigen haben ein berechtigtes
Interesse daran, die Grundlagen einer Rechtsberatung zu verstehen und ggf. zu hin-
terfragen. Wenn die Funktionsweise des KI-Anwalts jedoch nicht offengelegt werden
kann, ist dies nicht mdglich.

Ein Beispiel fiir den Versuch, die Transparenz der Entscheidungsfindung und
damit die Akzeptanz automatisierter Rechtsanwendungen zu fordern, bietet das
staatlich geforderte danische Projekt «Explainable AI and the Law». Ziel dieses Pro-

323 GrEss, StV Strafverteidiger 3/2024, 198f.
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jekts ist die Entwicklung eines KI-gestiitzten Systems zur Vorpriifung juristischer
Falle. Riickmeldungen auf die Begriindungen automatisierter Entscheidungen wer-
den genutzt, um die Systeme zu verbessern und die Nachvollziehbarkeit ihrer Ergeb-
nisse zu erhohen. Ein weiterer vielversprechender Ansatz konnte in der Kombina-
tion von juristischer Begriindung mit einer laienverstandlichen Aufbereitung der
Inhalte durch KI-Systeme bestehen. Solche Ubersetzungen kénnten dazu beitragen,
die Barriere zwischen technischer Komplexitdt und rechtlicher Verstdndlichkeit
abzubauen. Demgegeniiber werfen hochkomplexe KI-Modelle, die nicht primdr auf
Erklarbarkeit ausgelegt sind, erhebliche Probleme auf. In diesem Kontext hat sich
ein eigenstdndiges Forschungsfeld «Explainable AI» entwickelt. Fiir die im Rechts-
kontext relevanten Modelle wird dabei u.a. an Verfahren wie dem sog. «Chain of
Thought-Prompting» gearbeitet, das durch Methoden wie «Attention-Visualisierung»
oder spezialisierte «Explainers» Einblick in die zugrunde liegenden Entscheidungs-
prozesse ermdglichen soll.?*

III. Fazit

Abschliessend lésst sich festhalten, dass der Einsatz von KI als Anwalt der ersten
Stunde sowohl bedeutende Chancen, aber auch ernstzunehmende Herausforderungen
mit sich bringt. Auf der einen Seite konnte KI vielleicht eine niederschwellige Bera-
tung fiir Beschuldigte bieten, die sich ansonsten scheuen, einen Anwalt zu konsul-
tieren. Man konnte sogar hoffen, dass der Einsatz von KI-Erstberatungsanwdlten die
Strafjustiz durch Effizienz, die Fahigkeit zur schnellen Datenanalyse und die poten-
zielle Kostenreduktion, erheblich entlasten wiirde. Ihre Rationalitdt und Unpartei-
lichkeit kdnnten eine Grundlage fiir objektivere Ratschldge sein, die sie sogar in
Sekundenschnelle in alle Sprachen iibersetzen konnten.

Doch diirfte die von manchen gedusserte Hoffnung auf mehr Objektivitat direkt
Gegenwehr provozieren: Nicht nur die Angst vor datenschutzrechtlichen Risiken und
dem Verlust menschlicher Empathie und kreativen Losungen steht einer KI-Losung
entgegen. Gerade die Gefahr der algorithmischen Verzerrungen diirfte einer Akzep-
tanz hinderlich sein.

Neben allen erorterten Problemen, bleibt noch die Frage der Verantwortung fiir
fehlerhafte Rechtsratschldge als ungeldstes Problem. Als Anwalt der ersten Stunde
wiirde das KI-System in wichtigen Entscheidungen beraten, die nicht nur die aktu-
elle Situation vor der ersten Einvernahme, sondern auch massgeblich die kiinftige
Verteidigungsstrategie und die Geltendmachung der Rechte von Beschuldigten
beeinflussen kdnnte. Das System selbst kann keine Rechtsverantwortung iiberneh-

324 GLESS, ZSR 5:142/2023, 443f.
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men, da es keine Rechtsperson ist. Ohne klare Verantwortungszuweisung fiir die
Konsequenzen eines KI-Einsatzes, konnte das Vertrauen in die Rechtsstaatlichkeit
gefdhrdet sein.

Angesichts der gewichtigen Bedenken erscheint es ratsam, den Einsatz von KI als
Anwalt der ersten Stunde zundchst nur unter strengeren regulatorischen Rahmen-
bedingungen und Transparenzvorgaben (in einer Art Sandbox) zu priifen, um nega-
tive Auswirkungen zu minimieren und sicherzustellen, dass das Recht auf eine faire
Verteidigung nicht gefahrdet wird. Vor diesem Hintergrund ergeben sich weitere
interessante Fragestellungen, etwa ob Strafverteidiger bereit wdren, ein von ihrer
Kanzlei entwickeltes und trainiertes KI-System als Anwalt der ersten Stunde fiir die
erste Einvernahme einzusetzen, anstelle im Rahmen eines personlichen Erscheinens
vor Ort Beschuldigte direkt zu beraten und dafiir die Verantwortung zu iibernehmen.
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MAURIZIO FALCONE, BLAW

I. KI statt Cops?

Die technologischen Entwicklungen der letzten Jahre haben zahlreiche Berufsfelder
revolutioniert. Die Automatisierung und Digitalisierung ist dabei von grosser Bedeu-
tung. Die Strafverfolgung bildet hier keine Ausnahme, wobei die Hiirden teils hoher
sind und die Innovativitdt nicht gleich ausgepragt ist, wie in anderen Branchen. Die
Anforderungen im Bereich des Datenschutzes und der Datensicherheit (rechtsstaat-
liche Schranken wie DSG, Gesetzesmdssigkeitsgrundsatz, Amts-/Berufsgeheimnis,
Vertraulichkeitsschutz, usw.) sind komplexer als in anderen Sparten.?® Die Exekutive
ist bei Fragen des Individualschutzes besonders im Fokus, da sie im Rahmen des
staatlichen Machtmonopols eine einzigartige Stellung hat.

Der Fachkraftemangel manifestiert sich in zahlreichen Berufen und der 6ffentli-
che Sektor scheint stark betroffen. Gemadss einer Studie von PwC sollen im Jahr 2030
dort iiber 130000 Fachkrdfte fehlen.*?® Eine grosse Problematik der Strafverfolgungs-
behorden stellen zudem die steigende Anzahl Fille und die enormen Datenmengen
dar. Den Polizeikorps fehlen Nachwuchskrdfte und die Félle bei den Staatsanwalt-
schaften stapeln sich zunehmend.??” Erscheint es vor diesem Hintergrund denkbar,
dass kiinftig KI-Systeme, im Sinne von Transkriptions- und vielleicht auch Uberset-
zungstools, die Polizei und Staatsanwaltschaft dadurch entlasten konnten, dass sie
die gesprochene Vernehmung verschriftlichen? Welche Vorteile boten solche «KI-
Cops»? Und welche Probleme miissen bedacht werden?

II. Einvernahme als digitales Paradigma

Im Strafverfahren gilt der personelle Beweis und damit die Einvernahme als grund-
legendes Element der Sachverhaltserstellung. Der Personalbeweis ist ein wichtiger
Ankniipfungspunkt und oft ein zentraler Faktor fiir den Ausgang eines Verfahrens.
Deswegen stellen Einvernahmen eine fundamentale Aufgabe im Ermittlungs- und
Untersuchungsverfahren dar. Jedoch sind Befragungen der Parteien, der Auskunfts-

325 ZURCHER-MADER, SKP 1/2024, 31.

326 PwC, Effizienzgewinn von 50 % dank Einsatz von Kiinstlicher Intelligenz, 21. Oktober 2024, <https://
www.pwc.ch/de/insights/oeffentlicher-sektor/kuenstliche-intelligenz.html> (1.9.2025).

327 GErNY, NZZ 5.5.2023; K1TTLER, NAU 19.3.2024; TAGESANZEIGER, 25.4.2024.
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personen oder Zeugen aufwdndig und beanspruchen viele Ressourcen - sie miissen
schliesslich nicht nur durchgefiihrt, sondern im Anschluss auch verschriftlicht wer-
den.3® Dieser Sachlage wird vermehrt mit Transkriptionstools begegnet. Sie sollen
durch moderne Technologie die Effizienz steigern und somit den personellen Auf-
wand verringern und Kosten senken. Dabei handelt es sich oft um KI-basierende
Programme, welche darauf ausgelegt sind, Audio- und Videoaufnahmen in Textdoku-
mente zu verwandeln.??® Dies wird automatisiert durch einen Algorithmus durchge-
fiihrt und die personelle Verschriftlichung wird dadurch grosstenteils ersetzt. Die
Einvernahmen werden aufgezeichnet und anschliessend wird die Audiodatei mittels
Speech-to-Text-Funktion (automatische Spracherkennung) verschriftlicht. Zurzeit ist
dies grosstenteils nicht simultan mdglich, sondern die Transkription erfolgt nach-
trdglich. Dafiir gibt es zahlreiche Anbieter, wobei einige speziell fiir den Schweizer
Markt konzipiert wurden; Beispiele hierfiir sind u.a. die Systeme «Voscriba» (Recapp)
oder «Whisper» (OpenAl), welche bereits bei diversen Behérden im Einsatz stehen.
Die Eigenheit des Schweizer Marktes besteht in den vier Amtssprachen sowie den
unzahligen, teils sehr unterschiedlichen Dialekten.33°

Die Basis fiir die Ausbreitung der Tools bei Strafverfolgungsbehorden bildet
Art.78a StPO, wonach eine Aufzeichnung ein simultanes verschriftlichtes Einver-
nahmeprotokoll ersetzen kann. Die Aufzeichnung der Einvernahme wird sofort zu
den Akten genommen, aber ein schriftliches Protokoll muss trotzdem innerhalb von
sieben Tagen nach der Einvernahme erstellt werden. In diesem Bereich bieten aktu-
elle Transkriptionstool einen enormen Nutzen.?*!

III. Vorteile von Transkriptionstools

Inwiefern konnen IT-Systeme (namentlich Transkriptionstools und zukiinftig ggf.
Ubersetzungstools) die Polizei und Staatsanwaltschaft entlasten - mit welchen Vor-
teilen und mit welchen Risiken?

328 BGer, 8.5.2005, 1P.399/2005, E.3.1; Capus/ALBRECHT, forumpenale 6/2012, 362.

329 Eigene Abkldrungen in diversen Zoom-Meetings/Telefongesprache/E-Mails mit der Staatsanwaltschaft
SG (L. BOLLHALDER, verantwortliche Staatsanwdltin Pilotprojekt Spracherkennung) und den Schweizer
Herstellern/Firmen Voscriba (D. ImMsene, Founder & CEO) und PwC (PH. RoTH, Lead Partner, Govern-
ment & Public Sector); siehe auch: Kanton St. GALLEN, Geschdftsbericht der Staatsanwaltschaft 2023,
<https://www.berichte.sg.ch/geschaeftsbericht-der-staatsanwaltschaft-st-gallen-2023/ausblick.
html> (1.9.2025); ANNETTE KUPFERSCHMID, App zur automatisierten Transkription von Audio- und
Videoaufnahmen verfiigbar, 30.10.2024, <https://www.his-programm.ch/de/his-news/news/post/
app-zur-automatisierten-transkription-von-audio-und-videoaufnahmen-verfuegbars (1.9.2025).

330 Zoom-Gesprach mit D. ImMsenG (Voscriba/Recapp) vom 27.0ktober 2024.

331 Baumann/Ess, Kellerhals Carrard 16.1.2024; SkMRr, Videoaufnahmen polizeilicher Einvernahmen
(2022); Telefonat mit L. BoLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19.November 2024.
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1. Zeitersparnis, Effizienz und Kostenminimierung

Zu den Vorteilen zdhlen etwa, dass die Dokumentation vereinfacht wird, wenn auf-
gezeichnete Gesprache automatisch verschriftlicht werden. Die an Einvernahmen
mitwirkenden Mitarbeiter miissen nicht mehr mitschreiben, sondern lediglich Fra-
gen stellen und auf Antworten eingehen. Die Einvernahme erfolgt damit viel geziel-
ter und rascher, da die dazwischenliegende Transkription nicht mehr handschrift-
lich oder am Computer erfasst werden muss. Entsprechend verringert sich die Dauer
der Einvernahme.?*? Gemdss Aussagen von Herstellern solcher Produkte soll die Zeit-
ersparnis rund 50 % betragen. Fiir eine einstiindige Aufnahme seien bisher 6-8
Arbeitsstunden aufgewendet worden, wohingegen nun die Nachbearbeitung ledig-
lich 3 Stunden in Anspruch nehme.* Allerdings handelt es sich bei den vergliche-
nen Vorgangen um Einvernahmen, welche schon vorher mittels Ton- oder Video-Auf-
nahmen aufgezeichnet und anschliessend manuell verschriftlicht wurden. Dies ist
insh. bei Kinder- und Opfereinvernahmen der Fall. Alle anderen Einvernahmen bie-
ten zurzeit keine nachvollziehbare Vergleichsbasis, da sie simultan zur Einvernahme
verschriftlicht werden. Es ist davon auszugehen, dass sich der zeitliche Aufwand
auch bei allen iibrigen Einvernahmen verringert, zumal die automatisierte Ver-
schriftlichung schneller ist. Die Automatisierung sollte somit zu einer Zeitersparnis
im Verfahren fiihren.*** Daraus resultieren Kosteneinsparungen: In Bezug auf Ein-
vernahmen bedeutet dies, dass einerseits die Strafverfolgungsbehodrden personell
entlastet werden, aber auch weitere Kostenpunkte vermindert werden. Inshesondere
betrifft dies Félle, in welchen eine Strafverteidigung andere, externe Personen (Dol-
metscher, 0.A.) oder seitens der Strafverfolgungsbehorden ein separater Protokoll-
fiihrer involviert ist. Diese generieren zusdtzlichen monetdren Aufwand, welcher
mit einer kiirzeren oder ausbleibenden notwendigen Anwesenheit vermindert wer-
den kann.’*

332 BaumManN/Ess, Kellerhals Carrard 16.1.2024.

333 PwC, Effizienzgewinn von 50 % dank Einsatz von Kiinstlicher Intelligenz, 21. Oktober 2024, <https://
www.pwc.ch/de/insights/oeffentlicher-sektor/kuenstliche-intelligenz.html> (1.9.2025); Telefonat
mit P. RotH (PwC) vom 19.November 2024; Zoom-Gesprdch mit D. IMsenG (Voscriba/Recapp) vom
27.0ktober 2024.

334 Apt, Prinzipien zu effektiven Vernehmungen Mai 2021, 44 N 176; RoTscHE, SKP 1/2024, 28.

335 Telefonat mit L. BoLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19.November 2024.
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2. Konzentration auf das Wesentliche

Wenn die Mitarbeiter von Polizei und Staatsanwaltschaft nicht mehr selbst mitschrei-
ben miissen, konnen sie sich gezielter und konzentrierter dem Gegeniiber widmen.*
Dadurch wird der Redefluss angeregt, die Informationsbheschaffung vereinfacht und
Unterbriiche in einer Unterhaltung vermieden. Erfahrungsgemass fordert eine freie
Erzahlung einerseits die Erinnerungsfdhigkeit und somit die Informationsgewin-
nung, andererseits aber auch die Individualitdt und ggf. auch die Glaubwiirdigkeit
bzw. die Konsistenz einer Aussage. Eine problematische zusammenfassende Antwort-
protokollierung wdre jedenfalls ausgemerzt und die individuellen/charakteristischen
Aussagen waren wortgetreu dokumentiert. Dies wiirde mehr Authentizitdt sicher-
stellen;**” was wiederum wiinschenswert ist, denn die Kommunikationsart bei Einver-
nahmen ist bereits durch die Formalitdten ein Stiick weit unnatiirlich. Die Einver-
nahme gleicht einer Inszenierung, zumal sich die Befragenden nicht authentisch in
das Gesprdch begeben, sondern teils sogar unfreiwillig den Strafverfolgungshehérden
gegeniibersitzen, wohingegen die Vertreter der Strafverfolgungsbehérde sich je nach
Fall akribisch darauf vorbereiten.?*® Durch den gesteigerten Redefluss haben befragte
Personen weniger Zeit, Fragen zu antizipieren und ihre Antworten entsprechend vor-
zubereiten. Durch die schnellere Gesprachsdynamik muss man sich auf die aktuelle
Frage konzentrieren und kann das Aussageverhalten weniger steuern.

Die Aufzeichnung diirfte Einfluss auf die Einvernahmetaktik des Befragenden
haben. Nach dem Actio-Reactio-Ansatz wird eine Adaption an das Gegeniiber simpler
und das aktive Zuhoren als verbessert eingeschdtzt. Die Strafverfolgungsbehdrden
konnten sich also gezielter auf das Verhalten Ihres Gegeniibers konzentrieren und
allfdllige Beruhigungsgesten, Emotionen, Abweichungen zwischen verbaler und non-
verbaler Kommunikation, etc. besser erkennen und innerhalb der Einvernahme dar-
auf eingehen. Nonverbales Verhalten kann ungestorter beobachtet und verbale Aus-
serungen besser wahrgenommen werden, wodurch Widerspriiche in Aussagen oder
sonstige Unstimmigkeiten vermehrt erkannt werden konnen.3*

336 Arrt, Prinzipien zu effektiven Vernehmungen Mai 2021, 29 N 99; SkMR, Videoaufnahmen polizeilicher
Einvernahmen (2022).

337 Haas/ILL, forumpoenale 2013, 11ff.; NAprLI, Protokoll im Strafprozess (2007), 52f., 1.3.2 sowie 64,
1.3.5.2;

338 Arrt, Prinzipien zu effektiven Vernehmungen Mai 2021, 12 N 33; Capus, AJP/PJA 8/2012, 1038.

339 Aprt, Prinzipien zu effektiven Vernehmungen Mai 2021, 31 N 113 ff.; SkMR, Videoaufnahmen polizei-
licher Einvernahmen (2022).
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3. Nachvollziehbarkeit und Beweiskraft

Durch Schriftprotokolle aufgenommene Aussagen sind in Strafverfahren von enormer
Bedeutung.**® Heute werden miindliche Einvernahmen durch den Befragenden schrift-
lich festgehalten. Dabei kommt es zwangsldufig zu Paraphrasierungen, Zusammen-
fassungen und Verwendungen leicht anderer Worte. Dies kann einerseits bewusst, aber
auch unbewusst geschehen (z.B. durch Missverstandnisse). Der unterschiedliche
Sprachgebrauch und divergierende sprachliche Niveaus ergeben bereits entsprechende
Modifikationen. Hinzu kommen noch dialektbezogene Unterschiede sowie die Trans-
formation von Mundart- in die Schriftsprache. Dadurch konnen Aussagen verfalscht
oder verdndert werden. 3! Es besteht keine Regelung in welcher Form beim Gegenlesen
Anderungen am Protokoll vorgenommen werden sollen. Bei Ergdnzungen, Streichun-
gen und insbh. Korrekturen besteht eine uneinheitliche Praxis und Uneinigkeit, ob
diese sichtbar oder nicht sichtbar, handschriftlich oder technisch vorgenommen wer-
den sollen. Dies kann zu Zweifeln an der Beweiskraft oder einer verminderten Nach-
vollziehbarkeit fithren. Auf der Grundlage einer Untersuchung von HoHL ZURCHER/
Capus/StoLL wird auf die Notwendigkeit einer Aufzeichnung von Einvernahmen in
bestimmten Situationen hingewiesen, um Nachteile fiir die Beschuldigten zu mini-
mieren.** Allerdings muss eine Kiirzung der Aussage nicht immer problematisch sein.
Kritisch ist eine Verfdlschung in eine gewisse Richtung. Eine Einvernahme sollte ohne
Vorurteile und Selektion, d.h. objektiv erfolgen. Suggestiviragen sollten vermieden
werden, da diese das Aussageverhalten beeinflussen.?* Jede sprachliche Aufbereitung
vom gesprochenen Wort in die schriftliche Form ist abhdngig von der ausfithrenden
Person bzw. dem ausfiihrenden System. Die Vorgaben bzw. die Intention der Anpas-
sung von Aussagen bildet das entscheidende Kriterium. Einerseits ist es moglich, dass
der Fokus auf relevante Aussagen gelegt wird und andere, scheinbar irrelevante Aus-
sagen, weggelassen werden; andererseits ist es auch moglich, dass Auslassungen der
reinen Lesbarkeit dienen. Dies ergdbe eine konzentriertere und zielgerichtetere Auf-
bereitung, in welchem der Kern der Aussagen protokolliert wird. Eine strikte Proto-
kollierung der Aussagen mit allen Facetten, Unterbriichen und auch sprachlichen
Unebenheiten ergdbe hingegen ein umfassenderes und wahrheitsgetreueres Bild,
welches jedoch demgegeniiber miihseliger und aufwandiger zu betrachten ware. Die
Art und Weise der Protokollierung hangen derzeit enorm von den Strafverfolgungs-
behorden ab und haben einen sehr individuellen Charakter.** Bisher miissen in einer

340 Carpus, Justice - Justiz - Giustizie 3/2014.

341 HoHL ZUrcHER/CAPUS/STOLL, MschrKrim 3/2017.

342 HoHL ZURCHER/CAPUS/STOLL, MschrKrim 3/2017.

343 Apt, Prinzipien zu effektiven Vernehmungen Mai 2021, 9 N 25.
344 Capus/HaviLka, 1823f.
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laufenden Protokollierung nur entscheidende Elemente wortwortlich festgehalten
werden (vgl. Art. 78 StPO). Dieser Vorgang in der Einvernahme ist bei der freien rich-
terlichen Beweiswiirdigung nicht mehr ohne Weiteres nachvollziehbar. Capus spricht
hierbei von einer «BlackBox».3%> Dieser Begriff ist heute vor allem in Zusammenhang
mit maschinellem Lernen und KI bekannt (insb. bei komplexeren KI-Tools). Gemein-
sam ist den Phanomenen, dass die kognitive resp. technische Herleitung eines Ergeb-
nisses nicht zweifelsfrei von Aussen nachvollzogen werden kann.*

KI-Cops, also automatisierte Transkriptionslésungen, konnten hier insofern hel-
fen als dadurch einerseits die Aufnahme der Gesprache als Audiodatei und damit die
exakten und vollstdndigen Aussagen konserviert werden und im Zweifelsfall beige-
zogen werden konnen. Dadurch steigt die Beweiskraft und die Nachvollziehbarkeit
von polizeilichen und staatsanwaltschaftlichen Einvernahmen. Dem Gericht liegen
somit qualitativ hochwertigere Personenbeweise vor. Andererseits ist eine Entlastung
derjenigen moglich, die eine Einvernahme durchfiihren. Insgesamt sollte es damit
zu einer Qualitdtssteigerung kommen, schon, weil im Rahmen von Schriftprotokollen
teilweise Elemente weggelassen oder zusammengefasst werden, was Nachvollzieh-
barkeit und damit den Beweiswert mindern kann. Als Beispiel hierzu dienen die
Ausdriicke «Anschlussfrage», «auf Frage», «auf Vorhalt». Hierbei werden Erganzungs-
fragen gestellt, welche jedoch nicht ausformuliert werden. Bei den zusammengefass-
ten Antworten ist dann manchmal kaum noch nachvollziehbar, wie die urspriingliche
Frage lautete. Die Antwort wirkt wie eine zusammenhdngende Reaktion des Befrag-
ten, wodurch suggeriert wird, dass er diese Aussagen selbststdndig mache. Tatsach-
lich kann aber durch Suggestivfragen oder Details in den Erganzungsfragen, welche
in der Antwort wortgetreu iibernommen werden, die Aussage beeinflusst werden.3*
Die Konservierung der urspriinglichen Aussage erlaubt einen genauen Nachvollzug.
Bei manchen Tools werden sogar Timestamps zu den Fragen und Antworten hinzu-
gefiigt. Sie kann auch dem Vorwurf einer Falschprotokollierung den Wind aus den
Segeln nehmen. Bei einem Riickzug oder einer Anderung ist die urspriingliche Aus-
sage noch vorhanden.*® Die Bestdndigkeit der Aussage ist ein wichtiges Element bei
der Beweiswiirdigung. Diese Einordnung erfolgt mittels Vergleiches der Protokolle der
Ersteinvernahmen mit den spdteren Aussagen (insb. bei Hauptverhandlungen). Die
Aufzeichnung kann der spdteren Beweiswiirdigung dienen, wenn dem nicht Griinde
entgegenstehen.’*

345 Capus, Justice - Justiz - Giustizie 3/2014.

346 MARk1/JOHANNSSEN, Blackbox-Problem 15.9.2020.

347 Capus, Justice - Justiz - Giustizie 3/2014.

348 SkMR, Videoaufnahmen polizeilicher Einvernahmen (2022).
349 Capus, Justice - Justiz - Giustizie 3/2014.
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4. Prazision, Wortlaut und Vollstandigkeit

Durch die Aufzeichnung und nachtrdgliche Transkription werden die Aussagen der
Befragten authentischer, da die Aussagen aufgenommen werden und der klare Wort-
laut protokolliert wird. Das Bild der befragten Person kann besser gezeichnet werden,
da samtliche Facetten der Antwort abgebildet werden. Dies umfasst neben der verba-
len Kommunikation (Wortlaut, Lautstdrke, Tonalitdt, etc.) auch die nonverbale Kom-
munikation (Mimik/Gestik, Emotionen, Sprechpausen, usw.).>*® Es werden keine
Paraphrasierungen bzw. Zusammenfassungen gemacht, sondern das geschriebene
Wort entspricht dem Gesprochenen. Samtliche Informationen werden aus den Dateien
extrahiert. Somit werden belastende und entlastende Aussagen mit allen Details und
Nuancen protokolliert, ohne dass diese durch die Befragenden gefiltert oder selek-
tiert werden. Dies verspricht eine neutralere und objektivere Darstellung. Allerdings
ergeben sich aus den umfassenden Protokollierungen auch Schwierigkeiten. So kann
z.B. bei einer ausufernden Verwendung von Verzégerungslauten oder teils auch Inter-
jektionen die Lesbarkeit der Protokolle beeintrachtigt werden. Dem kann mittels
technischer oder manueller Entfernung begegnet werden.

Auch nachtrigliche Anderungen durch den Beschuldigten entfallen, ein Nach-
besserungsaufwand zur Korrektur ist jedoch weiterhin notwendig. Gemdss Art.78a
StPO kann das Einvernahmeprotokoll innerhalb von sieben Tagen erstellt werden
(lit.a), die einvernehmende Behorde kann auf das Vorlesen/Vorlegen und die Signa-
tur verzichten (lit.b) und dafiir ist die Aufzeichnung sofort zu den Akten zu nehmen
(lit. c). Die Originalfassung ist standig verfiigbar und kann bei Einwdnden zum Pro-
tokoll beigezogen werden. Mdgliche Steuerungen oder Verfalschungen kénnen somit
minimiert werden, zumal die Aussagen wortlich verfiighar sind. Dies war bis anhin
nicht der Fall, was zu Verbesserungen insb. beziiglich Transparenz und Wahrung der
Beschuldigtenrechte fithrt. Durch die protokollierende Person kommt es zurzeit
regelmdssig zu einer sprachlichen Gldattung der Aussage. Bereits das Transferieren der
Aussage vom verwendeten Dialekt in die Schriftsprache beinhaltet dies unweigerlich.
Es werden Anpassung an den eigenen Wortschatz, den Fachjargon und unterschied-
liche Sprech- und Schreibstile gemacht. Zusdtzlich wird das Erzdhlte teils struktu-
rierter, chronologischer sowie logischer dargestellt, wobei u.a. Wiederholungen, Fiill-
worter und Ahnliches ausgelassen werden. Auch nonverbale Kommunikationsmerkmale
sind nicht Teil des Schriftprotokolls.?*! Samtliche dieser Aspekte konnen mittels
einer Audio-/Video-Aufzeichnung verbessert werden. Die beschuldigte Person hat
zwar das Recht auf Anderungen beim Durchlesen des Protokolls, allerdings wird diese
kaum komplette Aussagenblocke verbessern, sondern nur (subjektiv) wichtige

350 Baumann/Ess, Kellerhals Carrard 16.1.2024.
351 Capus, Justice - Justiz - Giustizie 3/2014.
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Punkte. Zumal bei der Einvernahme keine wortwortliche Protokollierung vorgenom-
men werden muss, sondern lediglich die wichtigsten Fragen und Antworten wortlich
protokolliert werden miissen (Art. 78 Abs. 3 StP0), beschrinken sich die Anderungen.

Der Rechtsanwalt BoNIN nennt die aktuelle Einvernahmeprotokollierung eine
«juristische Zurilistung». Dies sei durch die gesetzlich abgestiitzte Protokollierung
(sinngemadsse Aussagen anstatt eines Wortprotokolls) bedingt. Es erfolge zudem eine
(teils ungenaue) Ubersetzung von der Dialekt- in die Schriftsprache mit entsprechen-
den Anpassungen sowie eine Filterung nach juristisch relevanten Inhalten. Dabei
gingen teils auch Aussagen verloren, welche zwar gemacht wurden, jedoch seitens
Protokollfiihrer als nicht relevant taxiert wurden. Dariiber hinaus hinge zurzeit noch
zu viel von den Sprach- und Tippkompetenzen der Strafverfolgungsbehdrden ab und
die Protokolle der schriftlichen Einvernahme wiirden teilweise divergierend von den
tatsdchlichen sprachlichen Kompetenzen der einvernommenen Person erscheinen.3s?

5. Neutralitdt, Sachlichkeit und Professionalitat

Durch die Aufzeichnung von Einvernahmen und der anschliessenden automatisierten
Transkription kann man davon ausgehen, dass sich die Beteiligten neutraler und
sachlicher verhalten. Auf beiden Seiten wiirden emotionale Ausbriiche, trotzige Aus-
sagen, etc. vermindert werden, ebenso wie unprofessionelle, erniedrigende oder gar
unmenschliche Behandlung seitens der Strafverfolgungsbehdrden.?** Die internatio-
nalen Erfahrungen suggerieren, dass die Befragungen professioneller und sachlicher
durchgefiihrt werden und die Verteidigungsrechte besser eingehalten werden.** Die
Erwartung an Behorden beinhaltet eine rechtmadssige und verantwortungsvolle Aus-
iibung des staatlichen Gewaltmonopols, wobei ein faires sowie objektives Verfahren
und rechtliche Schutzmassnahmen zu gewdhrleisten sind und mogliche Machtmiss-
brauche vermieden werden miissen.’** Die Video- und Audioaufnahme bietet zahl-
reiche Vorteile fiir die Wahrung von Rechten. So sind gewaltsame Vorgdnge praventiv
und repressiv betrachtet beidseitig eher vermeidbar bzw. besser aufzukldren. Sie
konnen beiderseits sowohl belastend und entlastend verwendet werden. Sie unter-
stiitzen das Gewdhren der strafprozessualen Rechte.35¢

352 BonIN, Podcast «Auf dem Weg zu Anwdlt:In», Folge 10 (Erste Beobachtungen in Einvernahmen bei
Polizei und Staatsanwaltschaft) vom 12.Juli 2019, ganzer Podcast (insh. ab Minute 3:45).

353 Apt, Prinzipien zu effektiven Vernehmungen Mai 2021, 29 N 104.

354 SkMR, Videoaufnahmen polizeilicher Einvernahmen (2022).

355 Art, Prinzipien zu effektiven Vernehmungen Mai 2021, 18 N 52.

356 ApT, Prinzipien zu effektiven Vernehmungen Mai 2021, 29 N 99f. sowie 44 N 177; Capus, Justice -
Justiz - Giustizie 3/2014.
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Der EGMR hat im Urteil Doyle v. Ireland festgehalten, dass die Aufzeichnung als
effizientes Mittel zur Dokumentation der Verfahrenshandlungen dient und die Geset-
zeskonformitdt erhoht. Sie fordert die menschenwiirdige Behandlung, wodurch die
Aufzeichnungen einerseits als Schutzmassnahme dienen und andererseits die Beweis-
kraft erhohen.**” Entsprechende internationale Menschenrechtsnormen ergeben sich
aus dem Vélkerrecht und umfassen das ius cogens, das Volkergewohnheitsrecht und
internationale Vertragsverpflichtungen. Sie basieren auf regionaler, nationaler und
internationaler Rechtsprechung und gelten fiir alle Rechtsordnungen.?*® Die Proto-
kollierung von Einvernahmen wird der Dokumentationspflicht nach Art.76ff. StPO
zugeordnet. Insbesondere die (Erst)Einvernahmen der Polizei/Staatsanwaltschaft
haben eine enorme Bedeutung fiir den Fortgang des Verfahrens und ggf. das Urteil.
Die Notwendigkeit der Protokollierung wird direkt aus dem Anspruch auf rechtliches
Gehor gem. Art.29 Abs.2 BV und Art. 6 Ziff. 1 EMRK abgeleitet.?*® Es muss dabei eine
Atmosphdre geschaffen werden, in welcher eine sachliche Vernehmung vorgenommen
werden kann. Die befragte Person muss den berechtigten Eindruck haben, einem
fairen Verfahren zu unterliegen, damit eine zielfithrende Kommunikation stattfinden
kann. Dabei ist es unabdingbar, dass sich die Protokollfiihrenden professionell ver-
halten, die notwendige Empathie aufbringen sowie adaptiv und angemessen auf das
Gegeniiber reagieren konnen.3*

6. Verfiigbarkeit

Die Verfiigbarkeit der Transkriptionsprogramme sollte nach entsprechender Ausstat-
tung prinzipiell stindig gegeben sein. Zu Beginn ist es ndtig, die Infrastruktur
entsprechend zu adaptieren, wobei es verschiedene Varianten der technischen Um-
setzung gibt. Die Programme konnen als autarke Systeme (Stand-Alone) verwendet
werden, somit in die bestehende interne Infrastruktur integriert werden (und
Updates jeweils vor Ort vorgenommen werden); andererseits kann ein Webzugang
verwendet werden, wodurch die Verwendung und Anpassungen auch remote moglich
ist (Hersteller-Backdoor). Die Anforderungen an die notwendigen Mikrofone sind
nicht besonders hoch. Handelsiibliche Mikrofone geniigen fiir die Aufnahme der
Audiodateien, Overhead-Mikrofone bezwecken jedoch eine verbesserte Aufnahme

357 EGMR, 23.8.2019, Nr.51979/17, Doyle/Ireland.

358 Arrt, Prinzipien zu effektiven Vernehmungen Mai 2021, 13 N 36.

359 BGE 124 V 389 E.3; 130 II 473 E.4.2; Capus, Justice - Justiz - Giustizie 3/2014.

360 BGer, 8.5.2005, 1P.399/2005, E.3.1; ApT, Prinzipien zu effektiven Vernehmungen Mai 2021, 11 N 30.
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und Erkennung mehrerer Sprecher.’¢* Des Weiteren sind auf dem Markt auch Diktier-
gerdte verfiigbar, welche mobil verwendet werden kénnen. Diese bieten den Vorteil
der flexiblen, ortsunabhdngigen und mobilen Einsetzbarkeit. Denkbar sind zukiinf-
tig auch app-basierende Transkriptions- und Ubersetzungstools via Smartphone,
wodurch die Verfiigharkeit und Mobilitdt noch weiter gesteigert werden kann. Die
Software-Systeme konnen auch individuell konfiguriert werden, um so den Nutzen
fiir die jeweilige Kundengruppe zu maximieren. So ist es mdglich die jeweiligen
Strukturen und Formate zu adaptieren.??

7. Aus- und Weiterbildungszwecke

Die Aufzeichnungen konnen zu Ausbildungszwecken wiederverwendet werden. So
konnen die Kompetenzen der Mitarbeitenden gestdrkt und die erwarteten Standards
eingehalten werden, welche sich aus den rechtlichen Anforderungen ergeben. Der
Einsatz dieser Technologien kann dazu beitragen, qualitativ bessere sowie effizientere
Einvernahmen zu generieren, welche wiederum personelle und zeitliche Ressourcen
sparen. Dadurch kann auch individuell anhand realer Fallbeispiele eine mustergiiltige
Trainingseinheit absolviert werden.*®* Die Weiterentwicklung der Transkriptionssoft-
ware mittels zusdtzlicher, spezifischer Trainingsdaten kann ebenfalls selbststédndig
oder via Hersteller mittels anonymisierter oder pseudonymisierter Daten vorgenom-
men werden. Zudem konnen Datensdtze mit spezifischen Wortern oder Wortlisten
(z.B. juristische Begriffe) eingegeben werden, um die Transkription zu verbessern.*

IV. Best-Practice und Herausforderungen

Bei der Verwendung von Transkriptionstools ist darauf zu achten, dass gewisse Stan-
dards erfiillt werden. Es ist vorteilhaft, wenn der Quellcode vorhanden und iber-
priifbar ist, damit eine hohere Transparenz und mehr Vertrauen geschaffen wer-

361 Telefonat mit L. BoLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19.November 2024; Telefonat mit
P. Rora (PwC) vom 19.November 2024; Zoom-Gesprach mit D. Imsene (Voscriba/Recapp) vom
27.0ktober 2024.

362 Telefonat mit P. RotH (F) vom 19.November 2024; Zoom-Gesprach mit D. Imsene (Voscriba/Recapp)
vom 27.0ktober 2024.

363 Art, Prinzipien zu effektiven Vernehmungen Mai 2021, 40 N 149, 42 N 160 und 51 N 213; SkMR,
Videoaufnahmen polizeilicher Einvernahmen (2022).

364 Telefonat mit L. BoLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19.November 2024; Zoom-Gesprach
mit D. IMsenc (Voscriba/Recapp) vom 27.0ktober 2024.
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den.’®® Transparenz, Robustheit und Uberpriifbarkeit sind diesbeziiglich tragende
Grundpfeiler.3¢¢

1. Datensicherheit

Wie auch bei anderen Systemen gibt es Missbrauchsmdglichkeiten bei der Verarbei-
tung von Audio- und Videoaufnahmen, was Schutz vor unbefugtem Zugriff oder
externe Datenverdnderungen, -sperrungen oder -entwendungen erfordert. Hierbei
sollten entsprechende Datenschutzrichtlinien eingehalten und Vertraulichkeitserkl-
rungen unterzeichnet werden. Da die entsprechenden Vorgaben schon bei bestehenden
technischen Programmen (wie z.B. Rapportierungssysteme, digitale Geschaftskont-
rollen, etc.) gewdhrleistet werden miissen, sollten diese Massnahmen umsetzbar sein.
Konkrete Uberlegungen miissen zum Backdoor-Zugriff gemacht werden. Diesem kann
entweder durch die lokale Verwendung der Hardware oder durch vertragliche Zusi-
cherung seitens Anbieter begegnet werden. Fiihrende Hersteller garantieren den
Strafverfolgungsbehorden bereits den Datenschutz und die Wahrung des Amts- und
Berufsgeheimnisses.*” Bei staatlichen Behorden sind neben den rechtlichen auch die
ethischen und gesellschaftlichen Gesichtspunkte zu beriicksichtigen und die Rechts-
anwendung sollte einer entsprechenden (auch gerichtlichen) Priifung standhalten.®

2. PICNIC (Problem in Chair Not in Computer)

Hinzuweisen ist ebenfalls auf derzeitig bestehende Stolpersteine fiir die Speech-to-
Text-Programme. Schwdchen zeigen sich insb. bei sehr leisen Sprechern sowie unlo-
gischen, unzusammenhédngenden Sitzen bzw. gebrochener Sprache (Sprachbarriere,
geistiger, korperlicher Zustand, Kindesalter, 0.A.). Probleme kénnen auch bei meh-
reren, iiberlappenden bzw. schnell wechselnden Sprechern (Speaker Overlap) oder
Durchmischung mehrerer Sprachen auftauchen. Hier ist jedoch anzumerken, dass
diese Hindernisse auch bei manuell niedergeschriebenen Einvernahmen bestehen.
Bei Dolmetschenden kann die Fremdsprache mittlerweile erkannt sowie weggelassen
werden und nur die deutschsprachigen Teile konnen transkribiert werden.3®

365 Art, Prinzipien zu effektiven Vernehmungen Mai 2021, 44 N 171, 174.

366 RutscHE, SKP 1/2024, 29.

367 Telefonat mit L. BoLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19.November 2024.

368 RuTscHE, SKP 1/2024, 29.

369 Telefonat mit L. BOLLHAUSER (Staatsanwaltschaft St. Gallen) vom 19. November 2024; Zoom-Gesprach
mit D. Imsene (Voscriba/Recapp) vom 27.0Oktober 2024; Imsene/Kinp, Kriminalistik 2:112/2025,
113ff.
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3. Fehlerquote der Systeme

Grundsdtzlich ist davon auszugehen, dass bei der Transkription nicht sdmtliche Wor-
ter richtig erfasst werden (Wortfehlerrate, Word Error Rate, abgekiirzt WER). Beim
dargestellten Beispiel von «Voscriba» ergab sich eine WER von 8.92 %. Wichtige
Faktoren hierbei sind insb. die Aufnahmequalitdt sowie die Datensdtze, mit welchen
das System trainiert wird. Diese einschrankenden Umstdnde kénnen minimiert wer-
den, indem die technischen und raumakustischen Ausstattungen verbessert werden
(hoherwertige Mikrofone, Akustikplatten), moglicherweise unbekannte, fallspezifi-
sche Begriffe (juristische Fachausdriicke, Personen- und Firmennamen, etc.) vorgdn-
gig eingespeist werden sowie die Sprecher zur deutlichen und klaren Aussprache
angehalten werden.’”® Vergleicht man die Zeitersparnis durch die erhéhte Geschwin-
digkeit der Transkriptionssoftware und beriicksichtigt auch die Fehler, welche eine
protokollierende Person machen wiirde, ist anzunehmen, dass diese Fehlerrate den
Nutzen des KI-Tools nur vernachldssigbar verringert.

4. Halluzinationen

Ein bekanntes Problem im Bereich der KI sind Halluzinationen, z.B. durch Training
auf fehlerhaften Daten oder bei einem probabilistischen Sprachmodell. Auch im
Bereich von Transkriptionssystemen taucht dieses Phanomen auf. Bei ldngeren Pau-
sen bzw. insh. bei Menschen mit Sprachstérungen konnte dies laut einer Studie der
Cornell University festgestellt werden. Bei einem Grossteil der Transkriptionen sei die
Qualitdt hervorragend, doch bei 1 % der analysierten Audiodateien kam es zu hallu-
zinierten Teilen.’* Dieser Problematik kann beim Training des Modelles und der
Modellierung begegnet werden. Im konkreten Zusammenhang mit Transkriptionen
von Einvernahmen konnen diese Fehler auch manuell bereinigt werden, zumal die
Audiodateien vorhanden sind und eine Anpassung der fehlerhaften Stellen (wie
bereits beschrieben) einfach mdglich ist.

5. Ausblick

Mittelfristig ist vorstellbar, dass eine simultane Transkription durch die Weiter-
entwicklung der KI mdglich sein diirfte. Zukiinftig ist gar denkbar, dass Uberset-
zungssoftware zur direkten Ubersetzung von Einvernahmen eingesetzt werden
konnte. Diese wiirde den Vorteil bieten, dass sie jederzeit und iiberall verfiigbar ist

370 ImsenG/Kinp, Kriminalistik 2:112/2025, 113 ff.
371 DiPieTRo, Al speech-to-text, 11.6.2024.
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(bei entsprechend qualitativ hochwertigen Datensdtzen), eine Mehrzahl von Spra-
chen {iibersetzen kann und Kosten bzw. Ressourcen senken wiirde. Aus Sicht der
Strafverfolgungsbehorden ware jedoch eine Priifung der Zuverldssigkeit und Qualitdt
unabdingbar. Des Weiteren wiirde sich die Problematik der Strafbarkeit bei falscher
Ubersetzung stellen (vgl. Art.307 StGB). Beim menschlichen Dolmetscher kann die
entsprechende Rechtshelehrung problemlos erfolgen, weshalb der strafrechtliche per-
sonelle Ankniipfungspunkt besteht, wohingegen dieser bei KI-Systemen nicht be-
stiinde. Die Problematiken der BlackBox und von Bias ist hier zudem bedeutend
grosser als bei reinen Transkriptionstools, da sich die Parteien auf die technischen
Systeme verlassen miissten. Eine direkte Priifung ist nicht mdglich und eine nach-
tragliche Ubersetzung miisste mittels Dolmetscher erfolgen, was als zu aufwindig
und umstdndlich erscheint. Nach hier vertretener Ansicht ist die derzeitige Trans-
parenz noch nicht gegeben bzw. das Vertrauen in die digitalen Tools ist gesamtge-
sellschaftlich noch nicht geniigend fortgeschritten. Eine technische Ubersetzung
wiirde jedoch die Vorteile mit sich bringen, dass sie schnell und iiberall verfiigbar ist.
Dies unabhingig von der Tages- und Uhrzeit, der Ortlichkeit und der Sprache, was
derzeit den Strafverfolgungsbehdrden teilweise grosse Probleme bereiten kann. Diese
Faktoren filhren momentan teilweise zu Verzogerungen von Verfahren, was sich
direkt auf die Rechte der Beschuldigten auswirkt. Somit wiirde eine Dolmetscher-KI
direkt zur besseren Einhaltung des Beschleunigungsgebotes (vgl. Art.5 StPO, Art. 29
Abs. 1 und Art. 31 Abs. 3 BV) beitragen. Denkbar ist auch die Kombination von Tran-
skriptionstools mit Body-Cams. Da jedoch bereits die Body-Cams derzeit stark umstrit-
ten sind und nur marginal eingesetzt werden, wird auf diese Thematik an dieser
Stelle nicht weiter eingegangen. Die Transkription von Audio- und Videodateien in
Berichten ist technisch jedoch sicherlich moglich. Entsprechende Schritte sind bei
diversen Anbietern bereits im Gange.

V. Fazit

Zusammenfassend kann festgehalten werden, dass Transkriptionslésungen eine
bedeutende und gewinnbringende Innovation darstellen konnten, vor allem in Bezug
auf die Effizienz der Durchfiihrung und die Nachvollziehbarkeit des Ergebnisses einer
Einvernahme. Eine sorgfiltige Priifung und Uberwachung und ggf. Regulierung (insb.
in Bezug auf Fehlerraten, gesetzliche Loschfristen und Gewdhrleistung der Datensi-
cherheit seitens Hersteller) der eingesetzten Tools ist jedoch notwendig. Datenschutz
und -sicherheit, Qualitdtssicherung (namentlich die Uberpriifung méglicher Fehler
und Halluzinationen) und die Prozessdokumentation sind dabei wichtige Faktoren.
Speziell ist auf die Rechte der Parteien zu achten und eine umfassende und nicht nur
partielle Dokumentation sicherzustellen. In Bezug auf effektive Vernehmungen fiir

114



§ 4 KI-Cops: Transkriptionslosungen fiir Einvernahmen?

Ermittlungen und Informationssammlung ist an dieser Stelle explizit auf die sog.
«Mendez-Prinzipien»*? hinzuweisen. Internationale Experten haben diese entwi-
ckelt, um gezielt zuverldssige und detaillierte Informationen im Strafverfahren zu
sammeln und gleichzeitig die Menschenrechte zu achten. So sollen objektive Fakten
generiert werden und missbrauchliche Vorgehensweisen vermieden werden. Die Auf-
zeichnung von Einvernahmen wiirde somit dazu beitragen, dass diesen breit abge-
stiitzten Prinzipien jeweils grossere Beachtung geschenkt wird, was schlussendlich
der Rechtsstaatlichkeit und Rechtssicherheit dient und fiir alle involvierten Parteien
Vorteile bietet.

372 Prinzip 1 - Grundlagen (Eine effektive Vernehmung wird von Wissenschaft, Recht und Ethik gelei-
tet); Prinzip 2 - Praxis (Eine effektive Vernehmung ist ein umfassender Prozess zur Sammlung pra-
ziser und zuverldssiger Informationen unter der Beachtung der damit verbundenen rechtlichen
SchutzmaRnahmen); Prinzip 3 - Vulnerabilitdt (Eine effektive Vernehmung erfordert das Erkennen
und Berticksichtigen der Bediirfnisse von Befragten in vulnerablen Situationen; Prinzip 4 - Training
(Eine effektive Vernehmung setzt professionelle Kompetenz voraus, die in speziellem Training zu
erwerben ist); Prinzip 5 - Verantwortlichkeit (Eine effektive Vernehmung erfordert transparente und
verantwortungsbewusste Institutionen); Prinzip 6 - Umsetzung (Eine effektive, wirksame Verneh-
mung setzt fundierte nationale Mafnahmen voraus). Weiterfiihrend dazu: Apt, Prinzipien zu effek-
tiven Vernehmungen Mai 2021, insb. 7 (Ubersicht).
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§ 5 KI-Puppen in Einvernahmen nach Art. 154 StPO -
Einschatzung eines Zukunftsszenarios

RABIA DEMIR, BLAW

I. Einleitung

Mutmassliche Sexualstraftaten an Kindern aufzukldren, ist in der Praxis aus vielen
Griinden schwierig. Ein Hindernis kann die traumatische Erfahrung von Kindern sein.
Da die Aussage von Kindern in Sexualstrafverfahren zentral sein kann, lduft man im
Einzelfall Gefahr, ein Verfahren gar nicht fithren zu konnen, wenn das Kind sich
wahrend der Einvernahme nicht dussern mochte. Die Einvernahme von Kindern in
den verschiedenen Verfahrensstufen soll zum einen die Teilnahmerechte wahren und
zum anderen eben zu Beweisen fiihren, die im Gang des Strafverfahrens den Sach-
verhalt etablieren. Art.154 StPO hat das Wohl von Kindern im Fokus, weil sie auf-
grund ihres Alters und ihrer Vulnerabilitdt als besonders schiitzenswert gelten.
Bereits heute wird digitale Technologie genutzt, damit Ermittler sich besser auf die
Einvernahme von Kindern vorbereiten kénnen.?® Vergegenwdrtigt man sich die
gesamte Entwicklung, konnte man sich vorstellen, dass mit fortschreitender Techno-
logie fiir die Einvernahme von Kindern ganz neue Wege gesucht werden. So wiirden
sich manche Kinder vielleicht geschiitzter fithlen, wenn sie wahrend der Einver-
nahme nicht mit Erwachsenen, sondern mit einer Puppe oder einem Avatar sprechen
konnten. Auch wenn Avatare in diesem Kontext keine echte menschliche Interaktion
ersetzen, verdeutlichen sie, wie KI-gestiitzte Figuren prinzipiell als Gesprachspartner
eingesetzt werden konnen - dhnlich wie es bei einer speziell entwickelten KI-Puppe
der Fall ware.

Eine solche KI-Puppe kdnnte nicht zu komplexe, sondern kindgerechte Fragen
stellen und miisste in der Lage sein, emotionale Reaktionen zu beriicksichtigen,
passende Bewegungen und Sprache einzusetzen oder spielerische Elemente zur Ent-
lastung anzubieten. Gleichzeitig miissten die Aussagen neutral und strukturiert
dokumentiert werden. Ware so etwas mdglich, so hdtte das ebenso fiir Strafverfol-
gungsbehorden Vor-, aber wohl auch Nachteile. Einerseits konnten sie durch das
Naheverhiltnis einer KI-Puppe zum Kind eine bessere und schnellere Einvernahme
ermoglichen, doch andererseits muss genau in Betracht gezogen werden, welche Art

373 Etwa mit ARCHIV, einem von der ZHAW entwickelten Avatar, «www.srf.ch/news/schweiz/kuenstli
che-intelligenz-wie-ki-im-rechtswesen-eingesetzt-wird» (30.7.2025).
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von KI-gestiitzter Technologie man hierfiir verwendet. Zunachst wiirde man wohl an
kommerzielle Puppen denken, wie sie heute als interaktive Sprechpuppen auf dem
freien Markt erworben werden kénnen. Solche Puppen waren aber aus vielen Griinden
nicht fiir Einvernahmen geeignet. Vielmehr miissten die Behorden spezielle Puppen
oder Avatare entwickeln, die den Standards bzgl. Datensicherung, Datenschutz, aber
auch der Einhaltung von Prozessgrundsitzen entsprechen und daraufhin stets iiber-
wacht werden konnen.

Die Problematik des Einsatzes von Hilfsmitteln in einer Einvernahme tritt bereits
zutage seit man die Idee, Puppen als eine Art Briickenbauerin einzusetzen, prakti-
ziert. Traditionelle Puppen werden bereits seit einigen Jahren in Einvernahmen ein-
gesetzt, weil damit u.a. Sprachbarrieren und das Unvermdgen, bestimmte Sachver-
halte verbal auszudriicken, {iberwunden werden sollen. Doch heben etwa BauMER/
Tavor/Lupewic®’ hervor, dass der Einsatz von anatomischen, gerade fiir Einvernah-
men wegen mutmasslicher Sexualstraftaten ausgestalteter Puppen, auch in die Irre
fiihren kann. Wenn auf solche Puppen in den Einvernahmen zuriickgegriffen wird, um
zu {iberpriifen, ob es tatsachlich einen sexuellen Vorfall gab, geben deutsche Exper-
tinnen zu bedenken, dass das Spiel eines Kindes mit einer Puppe keine Grundlage fiir
die Feststellung eines Missbhrauchsfalls darstellt, etwa weil Kinder die Dimension ihrer
Handlungen fiir das Strafverfahren nicht verstehen und auch nicht missbrauchte Kin-
der zum Teil ein sexualisiertes Spielverhalten aufzeigen konnen. Diese Einschdtzung
wurde durch das BGH-Urteil vom 30.Juli 1999 massgeblich gestiitzt. Der Bundesge-
richtshof erkannte darin den anatomisch korrekten Puppen keinerlei forensische Aus-
sagekraft zu und bezog sich dabei u.a. auf Gutachten von SteLLER/FIEDLER. Empiri-
sche Untersuchungen bestdtigten, dass das kindliche Spielverhalten mit den Puppen
keine zuverldssige Unterscheidung zwischen missbrauchten und nicht missbrauch-
ten Kindern ermoglicht. Das BGH-Urteil macht deutlich, dass das eigentliche Prob-
lem nicht die Puppe selbst, sondern der Umgang mit den Aussagen der Kinder ist. Es
wurde klar darauf hingewiesen, dass durch Suggestibilitdt (die Neigung, sich durch
Fragen oder Hinweise beeinflussen zu lassen) und methodische Fehler leicht falsche
Schliisse gezogen werden kénnen.3” Trotzdem zeigte eine Untersuchung von Busse/
STELLER/VOLBERT, dass auch nach dem Urteil viele aussagepsychologische Gutachten
in familiengerichtlichen Verfahren immer noch nicht den fachlichen Mindeststandards
entsprechen. Das zeigt, dass eine gerichtliche Klarstellung allein nicht ausreicht. Es
braucht dringend verbindliche, fachlich fundierte Standards fiir die Befragung von
Kindern.>¢ So hat WossNER herausgearbeitet, dass sich gerade Vorschulkinder unter-

374 BauMEr/Tavor/Lupewic, AJP/PJA 11/2011, 1422.
375 BGH, 30.7.1999, 1 StR 618/98, N 37.
376 BanGE, in: Handworterbuch Sexueller Missbrauch (2002), 9.
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schiedlich stark durch suggestive Befragungen beeinflussen lassen, was die Gefahr
potenziell fehlerhafter Anschuldigungen erhoht.’”

Im Gegensatz zu traditionellen Puppen kénnten KI-gestiitzte interaktive Puppen
aber kindgerechte Fragen stellen, um dadurch zu erkennen, ob es sich um reines
Spiel oder um das Nachspielen von Erlebtem handelt und sprachlich wie auch non-
verbal auf das Kind eingehen. Wenn sie in ihrer Ausdrucksweise flexibel sind und
eine strukturierte sowie neutrale Gesprachsfithrung ermdglichten, bestiinde eine
Chance, dass sie in einer Einvernahme besseres Beweismaterial gewinnen - und
irgendwann vielleicht sogar mithilfe von automatisierter Spracherkennung und Kon-
textanalyse helfen konnen, differenzierte Erklarungen der Kinder nachvollziehbar zu
dokumentieren und auszuwerten. Es stellen sich allerdings Fragen mit Blick auf
strafprozessuale Vorgaben, insh. der Beweisvorschriften der Art.139ff. StPO und
Art. 154 StPO. Im Sinne einer Vision stellt dieses Essay den Einsatz von KI-Puppen in
Einvernahmen in einem ersten Schritt dar (II.) und diskutiert drei mégliche Vor- und
Nachteile (III. und IV.).

II. Einsatz von KI-Puppen bei Einvernahmen von Kindern

Puppen sind seit vielen Jahren Begleiter der Menschen und bieten aufgrund ihrer
menschendhnlichen Gestalt Kindern einen Gestaltungsraum fiir deren Entwicklung.
Sie konnen erzieherisch, spielerisch oder in anderer Form eingesetzt werden. Kinder
entwickeln oft ein besonderes Vertrauensverhadltnis zu Puppen und nutzen sie bspw.
bei Abwesenheit der Eltern als Kommunikations- oder Spielersatz. Hierbei kann es
geschlechterspezifische Unterschiede geben, wobei die traditionelle Pragung wohl
dahin geht, dass Mddchen eher mit Puppen spielen als Jungen.3”® Eine iibliche Puppe
weist oft keine dusserlichen Geschlechtsmerkmale auf, eine anatomische Puppe
schon. Das spielte eine Rolle in der Diskussion um den Einsatz von Puppen bei der
Einvernahme mutmasslicher Opfer von Sexualstraftaten. Es war umstritten, ob man
anhand der Spielweise eines Kindes mit einer anatomischen Puppe direkt auf einen
Missbrauch schliessen konne. Dies wurde verneint, weil sich generell auch nicht
missbrauchte Kinder fiir Geschlechtsmerkmale interessieren.?”® Ware es moglich, bes-
sere Erkenntnisse durch den Einsatz von KI-Puppen zu erlangen?

377 WossNER, Aussagesuggestibilitdt von Kindern, (1998), 1.
378 FookeN, in: Kinder und Dinge (2014), 199.
379 Baumer/Tavor/Lupewic, AJP/PJA 11/2011, 1422.
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1. Technische Mdglichkeiten von KI-Puppen

Wenn im Folgenden von KI-Puppen die Rede ist, dann handelt es sich um sog. smarte
Produkte, die auf Grundlage von KI in der Lage sind, Informationen aus der Aussen-
welt aufzunehmen und darauf autonom zu agieren. Dementsprechend ermdglichen
sie ein interaktives Spiel mit einem Kind, kénnen Gesprdche aufzeichnen und auto-
nom weiterfithren. Doch was heisst autonom? Kénnte man sie nicht einfach durch
ein normales Aufzeichnungsgerdt ersetzen? Eben nicht - die Puppe startet selbst-
standig ein Dialog mit dem Kind, bei dem sie nicht nur die bloss aufzeichnende und
passive Gesprachspartnerin ist, sondern ebenfalls Einfluss auf den Gesprachsverlauf
nimmt. So ist sie in der Lage, kindgerechte Fragen zu stellen, emotionale Reaktionen
wie Mimik, Gestik oder Stimmlage zu erkennen und sich somit auch der emotionalen
Verfassung des Kindes anzupassen. Da das Kind stets im Fokus bleiben sollte, sollte
ein flexibler Wechsel zwischen sachlichen und spielerischen Momenten vorhanden
sein. Nebst ihrer weiteren Fahigkeit, Aussagen strukturiert zu dokumentieren, kann
sie auch mehrere inhaltliche Analyseverfahren starten, um mogliche Widerspriiche
oder belastende Inhalte fiir das Kind zu identifizieren. Ebendiese eigenstdndigen
Handlungen heben die KI-Puppe von einem blossen Aufzeichnungsgerdt ab - eine
KI-Puppe verfiigt {iber eine gewisse Autonomie.

2. Datenschutzbedenken bei KI-Puppen

Wenn man bedenkt, dass bereits heutzutage unendlich viele KI-Systeme existieren,
stellt sich auch die Frage, ob Strafverfolgungsbehdrden wie die Staatsanwaltschaft
eine eigene Puppe herstellen miissten, oder ob auch kommerzielle Puppen ihren
Zweck erreichen wiirden. Dabei geht es jedoch nicht nur um die Erreichung eines
bestimmten Ziels, sondern vielmehr um datenschutzrechtliche Fragestellungen, die
bei der Nutzung solcher Technologien aufkommen. Bemerkenswert ist, dass es sich
um Daten von Kindern handelt - eine Gruppe, die der Staat besonders schiitzen muss.

Eine kommerzielle Puppe ist eine meist industriell hergestellte Puppe, mit der
Herstellerfirmen wirtschaftlichen Gewinn erzielen mochten.®®° Sie entsteht in der
Regel in Serienproduktion und wird iiber den Einzelhandel, Online-Shops oder
andere Vertriebskandle vermarktet. Kommerzielle Puppen sind hidufig Teil grosserer
Systeme von Marken oder Lizenzen, z.B. weltbekannte Produkte wie «Barbie». Sie
richten sich meist an Kinder als Spielzeug, konnen aber auch fiir erwachsene Samm-
ler oder spezielle Zielgruppen hergestellt werden. Typisch fiir kommerzielle Puppen

380 <https://www.sueddeutsche.de/wissen/barbie-puppen-spielwaren-schulen-marketing-1.6067314>
(1.9.2025).
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ist ein durchdachtes Design, das oft eng mit Marketingstrategien und einer bestimm-
ten Markenidentitdt verkniipft ist.Im Gegensatz dazu stehen nicht-kommerzielle
Puppen, etwa handgefertigte Einzelstiicke, die nicht vorrangig fiir den Verkauf
bestimmt sind.

Doch gerade im Kontext strafrechtlicher Kindereinvernahmen erweisen sich kom-
merzielle Puppen als kritisch: Sie gelten als intransparent, unberechenbar, unkont-
rollierbar, was im ndchsten Abschnitt noch weiter ausgefithrt wird. So erscheint
unter dem Gesichtspunkt der besonderen Schutzwiirdigkeit des Kindes eine hand-
gefertigte Puppe, die durch die Staatsanwaltschaft als forensisches Instrument ein-
gesetzt wird, eine bessere Variante zu sein. Ein weiterer Schritt konnte zudem die
Zulassung iiber Plattformen wie Meta darstellen: Die Verstarkung einer virtuellen
Realitét, die wiederum verschiedene Problemfelder aufwerfen wiirde. Um die Gefah-
ren und Risiken zu veranschaulichen, ldsst sich eine Studie zu Smart Toys und Daten-
schutz anfiihren, die im Rahmen des Annual Privacy Forums 2024 in Schweden vor-
gestellt wurde. Dort wurden zwolf smarte Spielzeuge untersucht. Es handelte sich
hierbei nicht spezifisch um Puppen, doch weisen viele Smart Toys gewisse Ahnlich-
keiten mit KI-Puppen auf. Die Erstautorin der Studie kritisiert, dass es problematisch
ist, wenn Verhaltensprofile mittels persénlicher Daten erstellt und diese an die Her-
stellerfirma gesandt werden, wobei diese u.a. auch zur Optimierung der Gerdte ver-
wendet werden. Ausserdem gibt es auch Spielzeuge wie die Toniebox, die auch bei
Offline-Betrieb Horspiele und Musik abspielen, was auch bei einer Puppe denkbar
sein konnte. Es wird hierbei genau abgespeichert, wann das Kind mit welcher Figur
aktiv wird.*! Haufige Problematik bei KI-gesteuerten Puppen scheint also die Fahig-
keit zu sein, Gesprache aufzuzeichnen oder sogar abzuhdren. Um nur ein Beispiel zu
nennen, war die Puppe Cayla (Spielzeughersteller Genesis) in der Lage, Gesprache
aufzuzeichnen, Daten von Kindern abzuspeichern und diese dann an den Entwickler
weiterzugeben. Sie konnte, genauso wie andere Smart Toys, mit Kindern interagieren
und verfiigte {iber eine Spracherkennungsfunktion und iiber einen Lautsprecher, die
iiber Bluetooth mit einer Smartphone-App verbunden war.32 Da dies als problema-
tisch empfunden wurde, haben viele Lander die Puppe verboten und sie als Spionage-
Anlage bezeichnet. Auch wenn Smart IToys in der Schweiz nicht so sehr verbreitet
sind wie in anderen Landern, scheint es fragwiirdig zu sein, wieso die Puppe in der
Schweiz nicht verboten ist. Das Bundesamt fiir Kommunikation (BAKOM) meint
hierzu, dass es in der Schweiz keine gesetzliche Regelung gabe, die eine solche Puppe
in Kinderzimmern verbieten wiirde. Laut dem SRF-Beitrag wiirde aber das BAKOM die
aktuelle Situation verfolgen.3®

381 FELDBUSCH et al., in: Privacy Technologies and Policy (2024), 213.
382 BRUNNER, Beobachter 5.12.2018.
383 SRF, 18.2.2017.
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3. Einvernahme nach Art. 154 StPO bei Sexualstraftaten

Die schweizerische Strafprozessordnung sieht vor, dass in unterschiedlichen Phasen
eines Strafverfahrens Einvernahmen stattfinden konnen, die der Beweiserhebung
dienen. Nach dem Grundsatz von Art. 139 Abs. 1 StPO setzen Strafbehdrden alle nach
dem Stand von Wissenschaft und Erfahrung geeigneten Beweismittel ein, die recht-
lich zuldssig sind. Hierbei sind sowohl im polizeilichen Ermittlungsverfahren als
auch im spdteren Untersuchungsverfahren, welches durch die Staatsanwaltschaft
geleitet wird, Einvernahmen mdglich. Obwohl die Strafprozessordnung traditionell
auf eine moglichst umfassende Sachverhaltsklarung angelegt ist, gewdhrt sie vulne-
rablen Zeugen Schutz, bspw. Kindern, die im Zeitpunkt der Einvernahme weniger als
18 Jahre alt sind (Art. 154 Abs. 1 StP0).* Dabei versucht man eine moglichst opti-
male Abwdgung zwischen dem Schutzgedanken und dem Anliegen der Wahrheits-
findung, so werden Kinder in der Regel zweimal einvernommen, da es je nach Ein-
zelfall schwerfallen kann, in einem ersten Gesprach gegeniiber einer unbekannten
Person Vertrauen zu fassen (Art. 154 Abs. 4 lit. c StP0). Moglicherweise konnte eine
KI-Puppe helfen, von Anfang an solches Vertrauen aufzubauen.

Doch wie oben erwdhnt, sollten aufgrund der datenschutzrechtlichen Problema-
tiken keine kommerziellen Puppen, sondern durch die Strafverfolgungsbehdrden ent-
wickelte KI-Puppe fiir die Einvernahme verwendet werden. Hierbei versucht man der
besonderen Lage Rechnung zu tragen und geht davon aus, dass Kinder nicht nur von
einer Tat an sich, sondern auch durch Reaktionen der Umgebung auf einen gedusser-
ten Tatvorwurf oder durch Zweifel am Wahrheitsgehalt einer Beschuldigung beein-
flusst werden konnen. Es erscheint wichtig, bereits die erste Einvernahme sorgfiltig
und fachgerecht durchzufithren, um eine erneute unangenehme Konfrontation még-
lichst zu vermeiden.*® Der Wunsch nach mdéglichst guter Dokumentation von Anfang
an kommt in verschiedenen Vorschriften zum Ausdruck: Art. 76 Abs. 4 StPO sieht vor,
dass zusdtzlich zur Einvernahme eine audiovisuelle Aufnahme (Bild- oder Tonauf-
nahme) gemacht werden diirfe, um einerseits das Kind zu entlasten und andererseits
im Sinne des Beschleunigungsgebots (Art.5 Abs.1 StP0) den Prozess effizienter zu
fiihren. Hierbei handelt es sich jedoch um ein Zukunftsszenario, bei dem viele
Aspekte noch spekulativ sind und die konkrete Umsetzung von KI-Puppen in diesem
Kontext bislang unklar bleibt.Vieles hangt von kiinftigen technologischen und
rechtlichen Entwicklungen ab.

384 Kurzposition, Schutz in der frithen Kindheit I: Rechtliche Grundlagen und Datenlage auf nationaler
Ebene, <https://www.kinderschutz.ch/media/og2ihwwk/220103_kurzposition_i_datenlage-auf-nat
ionaler-ebene_de.pdf> (1.9.2025).

385 Parlamentarische Initiative, Sexuelle Ausbeutung von Kindern. Verbesserter Schutz (Goll), Bericht der
Kommission fiir Rechtsfragen des Nationalrates, <https://www.parlament.ch/centers/documents/de/
bericht-rk-94-441-d.pdf> (1.9.2025).
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ITII. Mogliche Nachteile bei Einsatz von KI-Puppen

KI-Puppen versprechen einfithlsamere Einvernahmen oder authentische Dokumenta-
tionen, aber sie bergen natiirlich auch verschiedenste Risiken, von denen fiinf im
Folgenden schlaglichtartig beleuchtet werden.

1. KI-Puppen und Abhérverbot

Ware eine Aufzeichnung einer Einvernahme eines Kindes mithilfe einer KI-Puppe
nicht grundsatzlich illegal und vielleicht sogar gem. Art. 179" Abs. 1 StGB strafbar?

Art. 154 Abs. 4 lit.d StPO erlaubt die Aufzeichnung der Einvernahme mit Bild
und Ton, wenn die Einvernahme oder die Gegeniiberstellung fiir das Kind zu einer
schweren psychischen Belastung fithren konnte. In diesen Fdllen muss die Einver-
nahme grundsatzlich im Beisein eines Spezialisten erfolgen. Hinzu kommt, dass seit
dem 1.Januar 2024 besondere Regeln gelten, wenn die Einvernahme mit technischen
Hilfsmitteln aufgezeichnet wird. So beschreibt Art.78a StPO, dass ein Einvernahme-
protokoll auch nachtrdglich und gestiitzt auf die Aufzeichnung erstellt werden kann
und die einvernehmende Behorde dadurch entlastet wird. Ebenfalls wird die Auf-
zeichnung der Einvernahme sofort Bestandteil der Akten.

Die KI-Puppe wiirde in diesem Sinne als technisches Hilfsmittel deklariert wer-
den, dank welcher die einvernehmenden Behdrden auf eine sofortige Protokollierung
der Einvernahme verzichten konnen. Dies ist aber nur die eine Seite der Medaille:
Problematisch wird es dann, wenn die Gesprache noch von anderen Teilnehmern
ausser der einvernehmenden Behorde gehort wiirden. Die gegenwdrtige Gesetzeslage
enthilt keine ausdriickliche Regelung fiir KI-Puppen. Daraus resultieren potenzielle
Liicken hinsichtlich Datensicherheit und Zugriffsrechten. Insbesondere ist nicht ein-
deutig gesetzlich festgelegt, dass Aufzeichnungen ausschliesslich innerhalb der
zustdandigen Behdrde erfolgen diirfen. Es sollte klar geregelt sein, dass kein Strea-
ming nach aussen erlaubt ist. Vor diesem Hintergrund erscheint es umso problemati-
scher, allgemein im Handel erhdltliche, kommerzielle Puppen einzusetzen, bei denen
Aufnahmen - einschliesslich Gesprache mit Kindern - potenziell auch fiir Unbetei-
ligte zuganglich oder horbar sind. Solche Puppen miissen deshalb wirksam gegen
Datenlecks gesichert sein. Im kiirzlich erschienenen SRF-Bericht erldutert WipMER
am Beispiel eines zuhorenden Pliischtieres nochmals eindriicklich, wie hoch das
Risiko von Datendiebstahl ist und wie umsichtig sowohl Unternehmen als auch Eltern
damit umgehen miissen.*® Ausserdem ist bei Husi-StAmprLI nachzulesen, dass es bei
ungeniigender Sicherung durchaus vorkommen kann, dass ohne jegliche technischen

386 WipMER, SRF News 24.11.2024.
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Kenntnisse eine Bluetooth-Verbindung mit dem Spielzeug aufgebaut werden kann.
Dies konnte dazu fithren, dass Fremde, im schlimmsten Fall auch Sexualstraftiter wie
Padophile, Zugriff auf diese sensiblen Daten erlangen konnten. Daher ist es im Ein-
zelfall schwierig abzuschdtzen, welche Daten in welche Hande geraten, denn Daten
speichert die KI-Puppe gewiss, wenn sie bspw. Personendaten wie das Geschlecht,
Bilder oder charakteristische Merkmale abspeichert, die besonders schiitzenswert
sind.*®” Sachdaten waren ebenfalls hinterlegt, wenn es um reale Tatsachen, wie z.B.
Daten iiber den Tagesablauf des jeweiligen Kindes geht.®

Abschliessend ist festzuhalten, dass der Einsatz solcher technischer Hilfsmittel -
insh. unter kommerziellen Bedingungen - mit erheblichen datenschutzrechtlichen
Risiken und moglichen Verstossen gegen das strafrechtliche Abhorverbot gem.
Art.179%¢ Abs.1 StGB verbunden sein kann, wobei zugleich zu beriicksichtigen ist,
dass Art. 154 Abs. 4 lit. d StPO sowie Art.78a StPO zwar die Verwendung technischer
Mittel in Einvernahmen erlauben, jedoch nur unter klar geregelten Bedingungen.

2. Verzerrungen durch KI-Puppen

Nach dem Grundsatz von Art.139 StPO setzen die Strafbehérden zur Wahrheitsfin-
dung alle nach dem Stand von Wissenschaft und Erfahrung geeigneten Beweismittel
ein, die rechtlich zuldssig sind. Handelt es sich bei einer Einvernahme unter Einsatz
von KI-Puppen um ein legales und geeignetes Beweismittel?

Bereits an dieser Stelle drangen sich erste Zweifel auf - insb. im Hinblick auf die
Legalitdat und Fairness eines solchen Vorgehens. Dies gilt umso mehr, als bereits
BauMER et al. aufzeigen, dass selbst herkommliche anatomische Puppen in Einver-
nahmesituationen zu Fehlinterpretationen fithren konnen - insb., wenn kindliches
Verhalten vorschnell als Hinweis auf Missbrauch gedeutet wird.*® Das BGH-Urteil
weist zusadtzlich darauf hin, dass anatomischen Puppen keinerlei forensische Aussa-
gekraft zukommt und hebt die Risiken von Suggestibilitdt und Fehlinterpretationen
hervor.3*®® Auch WossNEr macht deutlich, dass gerade Vorschulkinder in besonderem
Masse fiir suggestive Einfliisse anfillig sind, was die Gefahr fehlerhafter Aussagen
zusdtzlich erhoht.**! Vor diesem Hintergrund konnten KI-Puppen grundlegende neue
Fragen aufwerfen, etwa nach Art. 140 StPO (unzuldssige Tduschung). Wiirde der Ein-
satz solcher Puppen im Rahmen von Einvernahmen als verbotene Tduschung quali-
fiziert, stellt sich das Problem der Unverwertbarkeit nach Art.141 StPO. Besonders

387 Husi-StiMPELI, Kinder im digitalen Raum (2021), 42.
388 KaurMANN, Fact Sheet Datenschutz (30.8.2019).

389 BaumMmer/Tavor/Lupewic, AJP/PJA 11/2011, 1415ff.
390 BGH, 30.7.1999, 1 StR 618/98.

391 WossNER, Aussagesuggestibilitdt von Kindern, (1998), 1.
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im Sexualstrafrecht, in denen Einvernahmen fiir den weiteren Verfahrensverlauf oft
entscheidend ist, sind die Anforderungen an die Rechtmdssigkeit und Transparenz
von Befragungsmethoden unbedingt einzuhalten.?

3. Menschliche Empathie fiir kindliche Zeugen

Wie oben erldutert ist einerseits vorstellbar, dass sich Kinder Puppen einfacher 6ff-
nen als einer offiziellen Vernehmungsperson. Andererseits geht es um mutmasslich
traumatisierende Erfahrungen von Kindern. Entsprechend kénnte man auch argu-
mentieren, dass menschliche Empathie eine entscheidende Rolle spielen kann. Kin-
der, die belastende Erlebnisse verarbeiten, bendtigen in Gesprachen emotionale
Unterstiitzung, um ihre Gefiihle besser einordnen und ausdriicken zu kénnen. Wah-
rend einige moderne KI-gestiitzte Sprachmodelle in der Lage sind, empathische Reak-
tionen zu simulieren, fehlt ihnen dennoch die echte emotionale Tiefe und Einfiihl-
samkeit, die den Menschen auszeichnet. Das bedeutet, dass KI-Puppen nicht auf
individuelle emotionale Bediirfnisse des Kindes eingehen konnen, sondern vielmehr
auf bereits vorprogrammierte Muster reagieren. Auch ihre technische Beschaffenheit
gibt ihnen nicht die Mdglichkeit, echte Emotionen zu empfinden oder spontane
empathische Antworten zu geben. So verarbeiten sie kindliche Aussagen vorrangig
auf rationaler, statt auf emotionaler Ebene. Dies kann problematisch sein, da Kinder
oft von Emotionen geleitet werden und ihre Erzdhlweise stark von ihrem subjektiven
Erleben beeinflusst wird. Eine KI-Puppe konnte dadurch Schwierigkeiten haben,
emotionale Botschaften in den Aussagen des Kindes korrekt zu interpretieren oder
zu reflektieren, was die Qualitdt des Gesprachs beeinflussen konnte. Wo die Emotio-
nalitdt fehlt, besteht die Moglichkeit, dass das Kind zu manipulierenden oder tdu-
schenden Aussagen verleitet wird. Dies konnte geschehen, indem es an falschen
Punkten ansetzt oder die rationale Herangehensweise der KI-Puppe missinterpre-
tiert. Kinder reagieren auf ihr Gegeniiber, und wenn eine KI-Puppe nicht auf einer
emotionalen Ebene reagieren kann, konnte das Kind unbewusst versuchen, eine star-
kere Reaktion zu erzeugen. Denkbar konnten Ubertreibungen oder das Erfinden von
Details sein, um die Aufmerksamkeit der Puppe auf sich zu lenken. Das Kind konnte
die Puppe als Gesprachspartner unbewusst als Vorbild ansehen und seine Erzahlweise
starker an ihre Reaktionen, sprich logischen Mustern orientieren. Dabei besteht die
Gefahr, dass emotionale Feinheiten verloren gehen konnten.

Das Fehlen einer emotionalen Denkweise konnte sich auch auf die Kindeswahr-
nehmung der Realitdt in Bezug auf soziale Interaktionen auswirken. Dies wirft die
Frage auf, inwiefern eine solche Interaktion langfristige Auswirkungen auf die kog-

392 SiMMLER et al., Einvernahmen im Sexualstrafrecht (22.11.2024).
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nitive und emotionale Entwicklung des Kindes hat. Sollte das Kind durch die Inter-
aktion mit der KI-Puppe in seiner Wahrnehmung beeinflusst worden sein, konnte
dies dazu fithren, dass die Glaubwiirdigkeit und Verwertbarkeit solcher Aussagen
infrage gestellt werden.

4. KI-Puppen als Zeugen?

Das Strafprozessrecht ist bei der Wahrheitssuche offen fiir alle mdglichen Beweis-
mittel, die nicht verboten und grundsdtzlich geeignet sind. Dies zeigt sich etwa
daran, dass selbst Daten aus angekauften Steuer-CDs - obwohl auf inoffiziellem Weg
beschafft - nach standiger Rechtsprechung verwertbar sein konnen.>**Auch Gespra-
che, die iiber eine KI-Puppe gefithrt wurden, konnen als Beweismittel dienen, miis-
sen dafiir aber in geeigneter Form in die Sachverhaltsrekonstruktion eingebracht
werden. Im ersten Zugriff wiirde man sich fragen, ob es sich bei der von dem
Gesprach angefertigten Aufzeichnung um eine Zeugenaussage des Kindes oder um
eine Tonaufnahme, die eine Art Augenscheinsobjekt oder bei Verschriftlichung eine
Urkunde darstellt.

Hinter der Differenzierung steht die Frage, ob der «Briickenbau» mit KI-Puppen
die Aussagen von Kindern verfdlschen konnte, sodass nicht mehr von einer norma-
len Zeugenaussage die Rede sein kann. Gerade hier zeigt sich ein zentrales Problem:
KI-Systeme agieren nicht wie menschliche Einvernehmende (Polizei oder Untersu-
chungsbeamter der Staatsanwaltschaft), die sich an klare Verfahrensregeln und
Methodik halten, sondern stellen mitunter «vorhersehbar unvorhersehbare» Fragen -
d.h., sie folgen zwar Mustern, konnen aber dennoch auf eine Art reagieren, die fiir
das Verfahren unberechenbar ist. KI-Systeme haben zwar Ahnlichkeiten mit Zeugen,
da sie an der Begehung der Straftat unbeteiligt sind und etwas iiber ihre Wahrneh-
mungen mitteilen konnen, doch sie konnen weder ihre Einschdtzungen kritisch
reflektieren, noch iiber mégliche Missverstandnisse Auskunft geben.’** Zwar sind
KI-Systeme mit Algorithmen ausgestattet, die es ihnen ermdglichen, aus unstruktu-
rierten Datensdtzen Muster zu erkennen, zu extrahieren, in anderen Sachverhalten
anzuwenden und darauf basierend eigenstdndige Entscheidungen zu treffen. Diese
Entscheidungen bleiben jedoch fiir aussenstehende Personen oft nicht nachvollzieh-
bar, was ihre Eignung zur Erkldrung oder Bewertung von Wahrnehmungen grundle-
gend in Frage stellt.>*® So wiirde eine KI-Puppe beim Einsatz als Zeuge dazu dienen,
aufgenommene Gesprdche mit dem Kind mitzuteilen. Sie konnte aber nicht beurtei-
len, ob bei der behaupteten Straftat andere Umstande vorlagen, die fiir die Beweis-

393 ZITZELSBERGER, Smart Strafrecht (2024), 101.
394 Gress/WEIGEND, JZ 12/2021, 613, 618.
395 Scuick, Was ist kiinstliche Intelligenz? (8.8.2025); vgl. ZITZELSBERGER, Smart Strafrecht (2024), 71.
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erhebung ebenfalls relevant gewesen sind. Gerade bei Kindern, die teilweise verwirrt
oder irrational antworten, konnte eine KI zwar prinzipiell so programmiert sein, dass
sie Riickfragen stellt. Allerdings konnte sie moglicherweise nicht erkennen, wann
eine Nachfrage sinnvoll oder notwendig wadre, weil ihr das tiefere Verstdandnis fiir
kindliche Ausdriicke oder auch Gefiihle fehlt. Daher wiirde sie in solchen Fallen eher
samtliche Inputs, wie z.B. Aussagen, wortwortlich abspeichern und unverandert,
sprich ohne kritische Hinterfragung, wiedergeben.

Vor dem Hintergrund der potenziellen Unvorhersehbarkeit der Reaktionen stellt
sich daher auch die Frage, ob die Gesprachsfithrung einer KI-Puppe wirklich kontrol-
lierbar und standardisierbar genug ist, um dem Beweiswiirdigungsprozess standzu-
halten. Man konnte die KI-Puppe womdglich nicht mit ganz spezifischen Fragen zum
Sachverhalt konfrontieren, obwohl sie als eine Art Maschine eigentlich in der Lage
sein sollte, neutral und glaubwiirdig zu sein. Auch wenn der Rechtsrahmen in der
Schweiz weit gesteckt ist und auch «Roboterzeugen» erlaubt, scheint es zumindest
im Hinblick der Beweiserhebung problematisch zu sein, ob die Aussagen verwertbar
wdren. Letztlich kann eine KI-Puppe keine Zeugin im klassischen Sinne sein, da ihr
die Fahigkeit fehlt, Wahrgenommenes einzuordnen, zu bewerten und mit Bedeutung
zu versehen - zentrale Voraussetzungen fiir eine tragfahige Aussage im Strafprozess.

5. Konfrontationsrecht und KI-Puppen

Nach Art. 6 Abs. 3 lit. d EMRK hat jeder Beschuldigte das Recht, Zeugen gegen ihn zu
vernehmen oder vernehmen zu lassen, wobei der Angeklagte nach der Rechtspre-
chung des EGMR diejenige Person befragen darf, die das relevante Geschehen wahr-
genommen hat. Dies wird auch aus dem Grundsatz abgeleitet, dass der Beschuldigte
belastende Beweismittel im Strafverfahren in Frage stellen kann. Fraglich ist hierbei,
ob bei einem entsprechenden Einsatz eine KI-Puppe selbst als eine Art inkriminie-
rendes Beweismittel betrachtet werden miisste.>%

Im Hinblick auf das Konfrontationsrecht wire dies dann denkbar, wenn das Kind
eine direkte Gegeniiberstellung mit dem Beschuldigten verweigert und seine Aussage
nur gegeniiber der Puppe tdtigt. Anzumerken ist, dass die Puppe hier nicht als
Beweismittel, sondern lediglich als Hilfstool zur Aussageerhebung des Kindes dient.
Daher kann die Rede nicht von einer Konfrontation mit der Puppe sein, da diese
keine eigenen Aussagen tatigt, sondern nur die des Kindes wiedergibt. In konfronta-
tionsrechtlicher Hinsicht ware es fiir den Beschuldigten daher besonders relevant, ob
der Einsatz der KI-Puppe die Aussage des Kindes auf eine Art und Weise beeinflusst
hat. Da der Beschuldigte sich aber diesbeziiglich weder mit der Puppe noch mit dem

396 Gress/WEIGEND, JZ 12/2021, 616.
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Kind austauschen kann, wiirde es auch nicht unbedingt geniigen, wenn er mit dem
Programmierer oder einer Sachverstdndigen spricht.’*” Da die KI keine eigene Wahr-
nehmung hat und nicht befragbar ist, stellt sie keinen konfrontationsfahigen Zeugen
dar. Es kdnnte aber sein, dass er kiinftig einen Anspruch ableiten konnte, dass ihm
Entscheidungsprozesse der KI-Puppe offengelegt werden. Doch hierin kristallisiert
sich ein grundlegendes Problem beim Einsatz von KI heraus: Deren beschrankte
Erkldrbarkeit wiirde dazu fithren, dass ebendiese Entscheidungsprozesse fiir den
Menschen nicht auf Anhieb verstindlich sind. Nebst der Uberpriifung von KI-Bias
oder der richtigen Features, die zur Entscheidung gefiihrt haben, miissten diese Pro-
zesse fiir alle Verfahrensbeteiligten verstandlich gemacht werden. Denkbar sind hier
simpel gehaltene, aber mehrere Zwischenformulierungen, um einerseits das Ver-
trauen ins Zusammenspiel staatlicher Behorden mit KI, aber vor allem auch in die
Funktionsweise der Justiz im Allgemeinen zu stdrken.

IV. Mogliche Vorteile von KI- Puppen

Wie bereits einleitend ausgefiihrt, verspricht der Einsatz von KI-Puppen auch ver-
schiedene Vorteile.

1. Schnellere und effizientere Einvernahmen

So kdnnte etwa dem strafprozessualen Prinzip des Beschleunigungsgebots nach Art. 5
StPO besser Rechnung getragen werden, da durch den Einsatz der KI-Puppen Einver-
nahmen mit Kindern schneller und effizienter zu Ende gebracht werden konnen. Dies
gilt jedenfalls dann, wenn man davon ausgeht, dass sich Kinder in einem vertrauten,
spielerischen Rahmen mdglicherweise eher 6ffnen und belastende Aussagen leichter
machen. Zudem wiirde KI in einem durch Programmierung strukturierten Umfeld
agieren, was eine systematische und unmittelbare Datenerfassung erlaubt. Um Aus-
sagen zu verwerten und den Sachverhalt zu eruieren, miissen keine Termine oder
Daten fiir die Kooperation mit Behorden vereinbart werden, sondern lediglich eine
Datenanalyse der KI-Puppe veranlasst werden. Dabei ist jedoch zu betonen, dass es
nicht um die nachtragliche Auswertung von privaten Spielsituationen oder um die
Beschlagnahme von Daten aus im Handel erhaltlichen Puppen geht. Dies ware ndm-
lich ein Vorgehen, das sowohl technisch wie auch rechtlich dusserst fragwiirdig und
unrealistisch erscheint. Vielmehr miisste der Einsatz klar geregelt, transparent durch-
gefiihrt und von entsprechend geschultem Fachpersonal begleitet werden, um sowohl

397 Gress/WEelGEND, JZ 12/2021, 617.
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dem Schutz der betroffenen Personen als auch den rechtsstaatlichen Anforderungen
zu geniigen.

Um eine Zweiteinvernahme zu verhindern und von der KI-Puppe Gebrauch zu
machen, miisste der Tatbestand des Art. 154 StPO ergianzt werden. Moglich ware ein
folgender siebter Absatz:

’ Die Einvernahme eines Kindes kann mit Einwilligung des gesetzlichen Vertreters
unter Einsatz eines KI-basierten Hilfsmittels durchgefiihrt werden, das von den
Behorden zu dem Zweck entwickelt wurde, in standardisierter Weise kindgerechte
Kommunikation zu ermdglichen. Die Einvernahme findet in einem iiberwachten
Umfeld statt und wird audiovisuell dokumentiert. Ziel ist es, durch eine einma-
lige, technisch unterstiitzte Einvernahme eine Zweitbefragung zu vermeiden.

In einer flankierenden Verordnung konnten dann weitere Details geregelt werden,
etwa dass es sich regelmdssig um Puppen einer gewissen Form und Ausstattung
handeln sollte, dass der Einsatz kommerzieller Puppen strikt untersagt ist oder von
welcher Art die Fragen sein sollen und welche Sicherheitsanforderungen einzuhal-
ten sind.

2. Bessere Sachverhaltsaufklarung

Nach Art.6 Abs.1 StPO kldren die Strafbehdorden von Amtes wegen alle fiir die
Beurteilung der Tat und der beschuldigten Person bedeutsamen Tatsachen ab. Aus
dem Untersuchungsgrundsatz wird die Pflicht der Strafbehdrden abgeleitet, sich in
ihrem Verhalten strikt an die Wahrheit zu halten; eine Pflicht, die sich ebenso aus
dem Grundsatz des fairen Verfahrens ergibt. Dies impliziert ebenfalls die Pflicht, all
dem nachzugehen, was die beschuldigte Person entlasten kénnte.>%

Puppen konnen - wie in Kapitel I.1. erldutert - auf spielerischer Ebene einge-
setzt werden, um fiir Kinder eine Kommunikationsbriicke in der Einvernahme zu
bauen, da diese unbekiimmerter mit Puppen agieren konnten, als wenn sie direkt
mit offiziellen Vernehmungspersonen zu tun haben. Dies konnte dazu fiihren, dass
durch den Einsatz solcher KI-Puppen eine umfassendere Grundlage fiir die rechtliche
Beurteilung der strittigen Tatumstande geschaffen wird. Gleichzeitig kann eine Ton-
aufnahme erstellt werden, die dabei hilft, den Sachverhalt zuverldssig abzukldren.

Neben der Mdglichkeit, aus Einvernahmen umfassende Informationen zu erlan-
gen und diese praziser aufzuzeichnen und auszuwerten, konnte eine entsprechend
trainierte KI-Puppe auch dazu beitragen, standardisierte, moglichst neutrale und
nicht-suggestive Fragen zu stellen. Dabei ist jedoch zu beachten, dass derartige Sys-

398 PK StP0O-JositscH/ScHMID, Art.6 N 1-6.

128



§ 5 KI-Puppen in Einvernahmen nach Art. 154 StPO - Einschdtzung eines Zukunftsszenarios

teme - insh. bei unzureichender Kontrolle oder bei Einsatz maschinellen Lernens
ohne geeignete Uberwachung - erhebliche Risiken bergen. So kénnen sich etwa
unbewusste Vorurteile (Bias) in das Frageverhalten einschleichen, z.B. kann die KI
durch einseitiges Training gewisse Antworten oder Gesprachsrichtungen bevorzugen,
obwohl sie nicht immer passend sind. Ausserdem besteht die Gefahr sog. «Halluzina-
tioneny: Die KI kann falsche oder unpassende Aussagen machen, etwa Fragen stellen,
die nichts mit dem eigentlichen Gesprach oder dem Fall zu tun haben. Das kann das
Verfahren verfdlschen. Auch kann ein KI-System an seine Grenzen stossen, etwa
wenn es mit komplexen emotionalen oder traumabezogenen Reaktionen von Kindern
konfrontiert wird.

Ein effizienter und fairer Einsatz solcher Technologien setzt deshalb voraus,
dass die zugrundeliegenden Modelle regelmadssig iiberpriift, transparent dokumen-
tiert und im Zweifel menschlich begleitet werden. Die vermeintliche Objektivitat
und Neutralitdt der KI-Puppe diirfen nicht unkritisch betrachtet werden, sondern
miissen durch entsprechende Regulierungen und ein fachlich geeignetes Umfeld
gewadhrleistet werden.

3. Schutz von Kindern bei Zeugenaussagen

Wahrend der Einvernahme sollten alle Schutzvorkehrungen getroffen werden, damit
sich das Kind wahrend der Gesprache wohlfiihlt. Dies entspricht dem Grundsatz des
Kindeswohls, den der Staat im Verfahren garantieren muss. Nebst dem Einsatz der
KI-Puppe als Hilfstool fiir die Einvernahme, sollte diese immer auch einer kindlichen
Unterhaltung dienen, um eine angenehme Atmosphare fiir alle Verfahrensbeteiligten
zu ermdglichen. Mit dieser spielerischen Methode kénnen niedrigschwellig Konver-
sationen gefiihrt werden, was die Einvernahme erleichtert. Dariiber hinaus ergeben
sich auch bei der Nutzung von eigens hergestellten Puppen datenschutzrechtliche
Fragen, die sich dann ermessen lassen, wenn man die Empfehlungen von Forscherin-
nen beziiglich der Einhaltung von Sicherheits- und Datenschutzstandards heran-
zieht.? Fiir die Entwicklung konnen Vorgaben aus der KI-VO hilfreich sein, die sich
auf Spielzeuge mit digitalem Produktpass beziehen.*®

In der Schweiz existieren zwar noch keine einschldgigen Vorgaben, jedoch will
man sich an den Standards der KI-VO orientieren und kénnte entsprechende Sicher-
heitsstandards in Bezug auf Personlichkeits- und Kinderrechte sowie das Kindeswohl
einbeziehen. Da die Sammlung von iibermdssigen personlichen Daten die Personlich-

399 FELDBUSCH et al., in: Privacy Technologies and Policy (2024), 222.

400 Strengere EU-Vorschriften fiir die Sicherheit von Spielzeug, 13.03.2024, <https://www.europarl.
europa.eu/news/de/press-room/20240308IPR19012/strengere-eu-vorschriften-fur-die-sicherheit-
von-spielzeug» (1.9.2025).
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keitsrechte eines Kindes verletzen konnte, wurde im September 2024 durch FALKEN-
STEIN eine Interpellation im Nationalrat eingereicht, um ein Label fiir Smart Toys zu
schaffen. Auch mochte das BAKOM ab dem 1.August 2025 neue Anforderungen an
den Schutz von personenbezogenen Daten stellen, wobei insbh. auch Anlagen fiir
Kinder abgedeckt werden sollen.**

V. Fazit

Die Vision einer KI-Puppe als Kommunikationsbriickenbauerin in einer formellen
Einvernahme erscheint auf den ersten Blick vielversprechend. Nach heutigem Wis-
sensstand iiberwiegen aber die Nachteile die Vorteile. Zu den Vorteilen zdhlen schnel-
lere und kindgerechtere Einvernahmen, eine standardisierte Gesprachsfiihrung sowie
eine effizientere Dokumentation durch automatisierte Analyseverfahren. Demgegen-
iiber stehen jedoch gravierende Nachteile: datenschutzrechtliche Risiken, fehlende
emotionale Empathie, mangelnde Transparenz bei der Entscheidungsfindung, unklare
Einordnung im Beweisrecht sowie mogliche Verstésse gegen Art. 140 und Art. 179
StGB. Insgesamt bestehen erhebliche Zweifel an der rechtlichen, ethischen und
forensischen Eignung solcher Systeme.

Mit Blick auf eine mdglichst zuverldssige Sachverhaltserforschung besteht die
Gefahr, dass KI-Puppen die Authentizitdt der Aussagen beeintrdchtigen konnen.
Fraglich ist, ob sich dem durch gezieltes Design und Training entgegenwirken lasst -
etwa indem auf den Einsatz kommerzieller Puppen bewusst verzichtet wird. Als
Zukunftsvision konnte man aber durchaus dariiber nachdenken, auch wenn die vor-
angegangene Analyse von Vor- und Nachteilen zeigt, dass die Risiken und Heraus-
forderungen die erhofften Chancen weit iiberwiegen.

Auch wenn KI-Puppen formal als technisches Hilfsmittel im Sinne von Art. 154
Abs. 4 lit.d und Art.78a StPO denkbar waren, bleibt unklar, ob ihre Nutzung nicht
gegen Art.179%s StGB verstiesse - insh. bei kommerziellen Modellen mit unzurei-
chender Sicherung. Die Gefahr unkontrollierter Datenweitergabe, etwa iiber Blue-
tooth oder Streaming, ist hoch und konnte dazu fithren, dass besonders schiitzens-
werte Aussagen in falsche Hiande geraten.

Zudem ist die Einfilhrung eines mittels KI-Puppe gefiihrten Gesprachs in das
Strafverfahren rechtlich hoch problematisch. Zwar erlaubt Art. 139 StPO grundsatz-
lich sdmtliche Beweismittel, doch fehlt es beim KI-Puppengesprdch an klarer Zuord-
nung: Weder handelt es sich um eine klassische Zeugenaussage, noch um eine ver-

401 FALKENSTEIN, Schaffung eines Labels fiir Smart Toys, Apps und Games zum Schutz der Kinderrechte,
25.9.2024, <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20244
0094#_ftn1> (1.9.2025).
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lassliche Urkunde oder ein neutrales Augenscheinsobjekt, was wiederum die
Einordnung in das bestehende Beweiswiirdigungssystem erschwert und Unsicherhei-
ten hinsichtlich der Beweiskraft und Verwertbarkeit mit sich bringt. Zudem droht bei
fehlender Transparenz der Entscheidungsprozesse und fehlender Empathie eine mit-
telbare Tduschung des Kindes, was gem. Art.140 StPO unzuldssig ware. Die daraus
resultierende Unklarheit gefdhrdet die Verwertbarkeit gem. Art. 141 StPO - insh. im
sensiblen Bereich des Sexualstrafrechts.

Im Lichte des Konfrontationsrechts nach Art.6 Abs. 3 lit. d EMRK stellt sich iiberdies
die Frage, wie der Beschuldigte eine solche indirekt {ibermittelte Aussage in Frage
stellen kann. Da die KI-Puppe keine eigenstdndige Zeugin ist, kann sie nicht kon-
frontiert werden. Um das Verteidigungsrecht zu wahren, miisste daher zumindest
eine Offenlequng und Nachvollziehbarkeit der Entscheidungsprozesse der KI gewahr-
leistet sein - was bei komplexen KI-Systemen bisher kaum mdglich ist.
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§ 6 Smarte Verkehrskameras: La vie en surveillance -
bald auch in der Schweiz?

CASSANDRA MAWAD, BLAW

I. Uberwachung durch smarte Verkehrskameras?

Die rasante Entwicklung von KI-Systemen schafft neue Mdglichkeiten fiir die Ver-
kehrsiiberwachung, etwa die Einfiihrung von sog. smarten Verkehrskameras. Sie
sollen nicht nur Geschwindigkeitsiiberschreitungen, sondern auch Vergehen wie
Mobiltelefonbenutzung oder nicht angelegte Sicherheitsqurte erkennen konnen. In
Frankreich soll diese umfassendere Uberwachung bereits ab 2025 implementiert wer-
den. Doch auch wenn solche Technologien den Verkehr sicherer gestalten konnten,
werfen sie grundlegende Fragen auf. Sollte die Schweiz dem Beispiel folgen und
smarte Verkehrskameras einfiihren? Eine Antwort erfordert eine kritische Auseinan-
dersetzung mit potenziellen Vorteilen und Risiken: Wahrend der Einsatz solcher Sys-
teme langfristig mehr Sicherheit verspricht, bedeutet die damit einhergehende Uber-
wachung ein Spannungsfeld mit den Grundrechten, insb. den Freiheitsrechten. Die
in den folgenden Kapiteln darzulegenden Schlaglichter auf moglicherweise konfligie-
rende rechtliche und gesellschaftliche Werte der Schweiz und auf allfdllige Konse-
quenzen eines Einsatzes von smarten Verkehrskameras erhellen Pro und Contra.

II. Smarte Verkehrskameras

Smarte Verkehrskameras sind moderne Uberwachungssysteme, die mittels KI umfas-
send Indizien auf Verkehrsverstdsse erkennen und dokumentieren.? Sie stellen eine
Weiterentwicklung herkommlicher Geschwindigkeits- oder Rotlichtblitzer dar, indem
sie umfangreichere Analysen und Entscheidungen in Echtzeit treffen konnen. Die
Systeme verwenden hochauflésende Kameras, Radarsensoren und manchmal auch
Lidar (laser-basiertes Radar), um den Verkehr aufzuzeichnen. Die KI-Algorithmen
werten die aufgenommenen Daten aus und analysieren verschiedene Faktoren.“%
Durch die Mustererkennung ermoglicht die smarte Verkehrskamera spezifisches Ver-
kehrsverhalten zu analysieren, identifiziert, ob ein Verstoss vorliegt, und dokumen-
tiert diesen mit Bild- und Videobeweisen. Im Verkehrskontext konnen diese Kameras

402 WEINBERG, Strassenverkehr 1/2024, 6f.; vgl. GRAF/VUILLE/ GREITER, 20minuten 15.11.2024.
403 KRrEMPEL, Dissertation (2017), 12.
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nicht nur Geschwindigkeit, sondern auch komplexere Vergehen und widerrechtliches
Verkehrsverhalten erfassen, bspw. die Uberwachung von Mindestabstanden zwischen
Fahrzeugen, die Erkennung von Mobiltelefonnutzung am Steuer oder die Erkennung
von gefihrlichen Spurwechseln bzw. verbotenen Uberholmangvern.«“

Frankreich plant, diese Technologie seit 2025 umfassend mittels sog. «Super-
blitzern» wie der Mesta Fusion 2 einzusetzen.“ Diese smarten Verkehrskameras sol-
len nach und nach rund 4000 Radarfallen aufriisten. Die Schweiz steht nun vor der
Entscheidung, ob sie dem Beispiel Frankreichs folgen sollte. Bei dieser Diskussion
miissen die potenziellen Vorteile und die Herausforderungen solcher Systeme
beleuchtet werden.

III1. Verlockende Versprechen

Die Einfilhrung von smarten Verkehrskameras verspricht zahlreiche Vorteile gegen-
iiber der traditionellen Verkehrsiiberwachung. Die Hoffnung ist, dass sie langfristig
durch ihre generalpraventive Wirkung zu einer verbesserten Verkehrssicherheit fiih-
ren.“® Erfahrungsgemadss fahrt man regeltreuer, wenn man weiss, dass man verstérkt
iiberwacht wird, da man damit rechnen muss, dass Verstdsse direkt erkannt und
geahndet werden. Dadurch konnen schwere Unfdlle reduziert werden, indem sie
Ablenkungen am Steuer - eine der hdufigsten Unfallursachen - wie das Tippen auf
einem Mobiltelefon, oder gefihrliches Verhalten, wie das Uberfahren von Stopp-
schildern, automatisch erkennen und diese entsprechend effektiver geahndet werden
konnen. Smarte Verkehrskameras versprechen folglich eine effiziente Gesetzesdurch-
setzung. Die Automatisierung unterstiitzt eine liickenlose Uberwachung: Verstdsse
werden nicht nur schneller, sondern auch praziser erfasst, weil diese Kameras ver-
schiedene Pflichtverletzungen gleichzeitig erkennen. So konnen Geschwindigkeits-
iiberschreitungen und Rotlichtverstdsse dokumentiert werden, ohne dass separate
Gerdte erforderlich sind. Wird das Beispiel Frankreichs betrachtet, so kann die Mesta
Fusion 2 Verstosse wie das Nicht-Tragen eines Sicherheitsqurts oder die Nutzung
eines Mobiltelefons wahrend der Fahrt erkennen, was bei klassischen Blitzern nicht
moglich ist.”

Ein weiterer Vorteil der smarten Verkehrskamera kdnnte eine Effizienzsteigerung
im Verfahren sein, wenn etwa Indizienbeweise automatisch analysiert und die Ergeb-

404 WEINBERG, Strassenverkehr 1/2024, 7f.; vgl. GRAF/VUILLE/ GREITER, 20minuten 15.11.2024.

405 CESTES, Ca m'intéresse 15.12.2023; GRAF/VUILLE/ GREITER, 20minuten 15.11.2024.

406 WEINBERG, Strassenverkehr 1/2024, 5; GRAF/VUILLE/GREITER, 20minuten 15.11.2024; vgl. ZIMMER-
MANN et al., Forschungsbericht Nr. 85 August 2022, 25f.

407 CESTES, Ca m'intéresse 15.12.2023; GRAF/VUILLE/ GREITER, 20minuten 15.11.2024.
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nisse zur Priifung an die zustdndigen Behorden weitergeleitet werden.® Dies wiirde
den manuellen Aufwand fiir Behdrden in Routineverfahren minimieren. Die Polizei
konnte sich dann auf andere Aufgaben konzentrieren. Indem smarte Verkehrskame-
ras vielseitig einsetzbar sind, ersetzen sie separate Gerdte, die nur fiir einzelne Ver-
stosse genutzt werden kdnnen. So diirften langfristig Kosten gespart werden. Gleich-
zeitig konnen mehrere Bussgelder auf einmal ausgesprochen werden, was wiederum
zur Finanzierung der Systeme verwendet werden konnte.

Aus Sicht der Behorden konnte ein weiterer Vorteil der smarten Verkehrskameras
deren Fdhigkeit sein, Verkehrsdaten zu sammeln, die iiber die blosse Erfassung von
Verkehrsverstossen hinausgehen. Diese Daten konnten genutzt werden, um Verkehrs-
fliisse zu optimieren und langfristig fundierte Infrastrukturentscheidungen zu unter-
stiitzen. So konnten Verkehrsbehorden bspw. Muster im Verkehrsgeschehen erken-
nen, wie etwa Stauursachen oder Engpasse auf bestimmten Strecken, und gezielte
Massnahmen zur Verbesserung der Verkehrsinfrastruktur ergreifen. Diese Art der
Datenanalyse konnte dazu beitragen, die Planung von Strassen und Verkehrseinrich-
tungen effizienter zu gestalten, was wiederum die gesamte Verkehrsinfrastruktur der
Schweiz langfristig verbessern konnte.

IV. Kritische Herausforderungen

Obwohl smarte Verkehrskameras viele Vorteile versprechen, gibt es auch kritische
Aspekte und potenzielle Nachteile. Bei einem zunehmenden - und langfristig viel-
leicht sogar flaichendeckenden - Einsatz dieser Kameras stellen sich grundsatzliche
Datenschutzfragen, die iiber die rein rechtliche Dimension hinausgehen. Grund dafiir
sind die sensiblen Informationen, welche die Systeme erfassen, wie etwa Kennzei-
chen, Gesichter von Fahrzeuginsassen sowie - bei Zusammenfiihrung auch Verhal-
tensmuster im Strassenverkehr. Wenn diese Daten in zentralen Datenbanken gespei-
chert wiirden, diirfte das weder strengen Datenschutzanforderungen noch den hohen
Erwartungen an Privatsphére entsprechen.*”® Der Einsatz solcher Technologien kénnte
zu einer schleichenden umfassenden Uberwachung fithren und das Vertrauensver-
haltnis zwischen Biirgern und Staat erheblich belasten.

Ein zentrales Problem ist der empfindliche Eingriff in die Privatsphare, wenn
auch das Wageninnere komplett kontrolliert wird.“® Smarte Verkehrskameras erzeu-
gen hochauflosende Bilder von Fahrzeugen und Insassen, die viele als invasive Uber-

408 WEINBERG, Strassenverkehr 1/2024, 8.
409 WEINBERG, Strassenverkehr 1/2024, 13ff.; vgl. GRAF/VUILLE/ GREITER, 20minuten 15.11.2024.
410 Vgl. HARWARDT/SCHMUTTE, Praxisbeispiele der Digitalisierung (2022), 24f.
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wachung wahrnehmen konnten.“! Werden diese Daten gespeichert oder weiterver-
arbeitet, konnten Biirger das Vertrauen verlieren, dass es hier wirklich nur um
Verkehrssicherheit geht.

Zudem bergen die Speicherung und Verarbeitung solcher personenbezogenen
Daten ein erhebliches Risiko fiir Missbrauch von staatlicher Seite oder durch private
Hackerangriffe. In beiderlei Hinsicht stellt sich die Frage, ob die Systeme technisch
ausreichend abgesichert werden konnen. In Bezug auf den ersten Aspekt konnte ein
s0g. Privacy by Design-Ansatz sicherstellen, dass unzuldssiges Profiling oder andere
missbrduchliche Anwendungen verhindert werden. In Bezug auf den zweiten Aspekt
muss der Staat ausreichend Vorsorge fiir Datensicherheit tragen. Klar ist: Jede Form
des Databreach konnte das Vertrauen in solche Technologien untergraben. Noch
erscheint unklar, wie KI-Blitzer strengen rechtlichen Anforderungen, etwa in Frank-
reich der DSGVO entsprechen konnen.“? Auch in der Schweiz ist die Einhaltung
klarer gesetzlicher Rahmenbedingungen erforderlich, um den Schutz der Privat-
sphdre zu gewdhrleisten und Missbrauch vorzubeugen.

Ein weiteres bedeutendes Risiko stellt die Fehleranfilligkeit dieser smarten Ver-
kehrskameras dar. Trotz der Fortschritte der KI sind diese Systeme keineswegs
unfehlbar. Algorithmisierte Bilderkennung kann empfindlich auf unterschiedliche
Umgebungsbedingungen reagieren, was zu Fehlern fithren kann.“® Bei dusserst
schlechten Lichtverhdltnissen oder bei ungiinstigen Wetterbedingungen kann die
Bildqualitdt so stark beeintrdchtigt sein, dass das System Verkehrsverhiltnisse oder
Fahrzeugkennzeichen nicht korrekt erkennen kann. In solchen Fillen besteht die
Gefahr, dass harmlose Situationen fdlschlicherweise als Verstosse identifiziert wer-
den, was zu ungerechtfertigtem Ausspruch von Bussen fithren kann. Dariiber hinaus
kann es auch bei komplexen Verkehrssituationen zu Fehlinterpretationen kommen.
Wenn etwa mehrere Fahrzeuge gleichzeitig unterwegs sind oder sich ungewthnliche
Verkehrsmuster ereignen, kann es passieren, dass das System falsche Schliisse zieht
und Verstdsse meldet, die nicht existieren. Ein Beispiel fiir solche Fehlalarme konn-
ten Situationen sein, in denen KI-Systeme reflektierende Oberflichen wie Strassen-
schilder oder Fenster als Mobiltelefon im Fahrerbereich identifizieren und somit
falschlicherweise die Nutzung eines Mobiltelefons ahnden. Diese Art von Fehlern ist
besonders problematisch, weil sie fiir den Betroffenen schwer nachvollziehbar sind
und die Validitdt der Bussgeldbescheide bis zum System an sich infrage stellen.

Ein weiteres Problem ergibt sich aus der Tatsache, dass KI-Algorithmen regelmds-
sig auf historischen Daten trainiert werden, die nicht alle (kiinftig) denkbaren Ver-

411 WEINBERG, Strassenverkehr 1/2024, 13f.; vgl. HARWARDT/SCHMUTTE, Praxisbeispiele der Digitalisie-
rung (2022), 24f.

412 Vgl. HARWARDT/SCHMUTTE, Praxisbeispiele der Digitalisierung (2022), 24f.

413 Vgl. KaLIMERS et al., Praxisbeispiele der Digitalisierung (2022), 68 ff.
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kehrssituationen abdecken konnen. Solche Systeme konnen mit neuen, unbekann-
ten Verkehrsszenarien iiberfordert sein, was zu einer erhohten Fehlerquote fiihren
kann. Diese Fehler konnen nicht nur zu einer finanziellen Fehlbelastung der Biirger
fiihren, sondern auch das Vertrauen in das gesamte System beschddigen. Fehler kon-
nen auch durch voreingenommene Systeme entstehen. Wenn KI-Systeme nicht gut
genug an verschiedene Situationen und Verkehrsumstdnde angepasst sind, konnten
sie bestimmte Fahrzeugtypen oder Verkehrssituationen falsch erkennen. Das konnte
dazu fiihren, dass manche Verkehrsteilnehmer bevorteilt und andere benachteiligt
werden. Eine ungewollte Diskriminierung konnte sich etwa dadurch ergeben, dass
Systeme Mobiltelefone eher in den Handen von Autofahrern mit heller, als in Handen
von Menschen mit dunkler Hautfarbe erkennen, weil der Kontrast im ersten Fall bes-
ser ist. Auch regionale Unterschiede, wie andere Verkehrstypen oder Strassenverhdlt-
nisse, konnten dazu fiihren, dass das System in manchen Regionen besser und in
anderen weniger zuverldssig arbeitet.*'* Diese Fehleranfdlligkeit konnte ungewollte
rechtliche Konsequenzen nach sich ziehen. In Rechtsverfahren kénnte die Beweis-
kraft von KI-generierten Beweisen infrage gestellt werden, insh. wenn die Fehler-
quelle nicht eindeutig nachvollzogen oder ausgeschlossen werden kann. Bei unklaren
oder fehlerhaften Bussgeldbescheiden wird es schwierig, eine faire und transparente
Beweiskette aufzustellen, was zu Unsicherheit und potenziellen rechtlichen Ausein-
andersetzungen fiithren kann. Die Fehleranfélligkeit von smarten Verkehrskameras
zeigt, dass die Technologie trotz ihres Potenzials noch keine hundertprozentige
Genauigkeit gewdhrleistet. Fehler bei der Erkennung von Verkehrsverstossen konnen
zu ungerechtfertigten Belastungen und Vertrauensverlust fithren, was die Diskussion
iiber ihren flachendeckenden Einsatz weiter erschwert.

Auch angesichts des Postulats der Verhdltnismassigkeit jedes staatlichen Tatig-
werdens ergeben sich Bedenken: Massnahmen, die empfindlich in die Individual-
rechte eingreifen, wie der Einsatz von smarten Verkehrskameras, sind nur dann
gerechtfertigt, wenn sie geeignet, erforderlich und zumutbar sind, um ein legitimes
Ziel zu erreichen.*® Im Zusammenhang mit diesen Kameras stellt sich die Frage, ob
die flichendeckende Uberwachung aller Verkehrsteilnehmer durch solche Systeme
tatsachlich im Einklang mit dem Verhdltnismassigkeitsgrundsatz steht, wenn es nur
darum geht, vergleichsweise geringfiigige Verkehrsverstdsse zu ahnden. Zunéchst
muss gepriift werden, ob der Einsatz von smarten Verkehrskameras geeignet ist, das
angestrebte Ziel - die Verbesserung der Verkehrssicherheit - zu erreichen. Diese
Kameras konnen dazu beitragen, Verstdsse wie Geschwindigkeitsiiberschreitungen
oder die Nutzung von Mobiltelefonen am Steuer frithzeitig zu erkennen und zu sank-
tionieren. Dadurch wird die Wahrscheinlichkeit, dass Verstosse entdeckt werden,

414 Vgl. KALIMERIS et al., Praxisbeispiele der Digitalisierung (2022), 68 ff.
415 BGE 14012 E.9.2.2.
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erhoht, was potenziell eine praventive Wirkung auf das Verhalten der Verkehrsteil-
nehmer haben konnte.**® Jedoch besteht durch die Fehleranfdlligkeit der KI eine
realistische Gefahr, dass sie fdlschlicherweise einen Biirger ahndet, der tatsdchlich
keinen Verkehrsverstoss begangen hat.

Ein weiterer wesentlicher Aspekt der Verhaltnismdssigkeit ist die Exforderlichkeit
der Massnahme. Der Einsatz von smarten Verkehrskameras muss als das mildeste
Mittel erscheinen, um das Ziel zu erreichen. In diesem Fall miisste gepriift werden,
ob es notwendig ist, samtliche Verkehrsteilnehmer grossflachig zu {iberwachen, um
Verkehrsverstosse zu erkennen. Oder reichen allenfalls mildere Mittel aus, die weni-
ger invasiv und datenschutzintensiv sind, um tatsachlich das Ziel der Verkehrssicher-
heit zu erreichen? Ob eine Erhdhung der Polizeikontrollen als mildere Massnahme zu
betrachten ist, fallt eher ausser Betracht, da weder die personellen noch die finan-
ziellen Ressourcen hierfiir ausreichen. Auch wenn momentan keine milderen Mass-
nahmen méglich erscheinen, erfassen flichendeckende Uberwachungen nicht nur
Verstosse, sondern iiberwachen auch viele unbeteiligte Verkehrsteilnehmer ohne
konkreten Anlass, was tief in die Privatsphdre vieler Biirger eingreift. Das verletzt
nicht nur das datenschutzrechtliche Transparenzgebot, sondern stellt auch eine
unerlaubte Fishing Expedition dar.*’

Nicht zuletzt spielt auch die Zumutbarkeit eine wichtige Rolle bei der Beurtei-
lung der Verhdltnismdssigkeit. Hierbei wird abgewogen, ob der Nutzen der Mass-
nahme den Eingriff in die Rechte der Biirger rechtfertigt. Bei smarten Verkehrskame-
ras wiirde der Eingriff in die Privatsphére vieler Biirger - durch die kontinuierliche
und weitreichende Uberwachung ihres Verhaltens im Strassenverkehr - potenziell als
unverhdltnismdssig angesehen werden konnen. Besonders in einer Gesellschaft wie
der Schweiz, die stark an der Wahrung der personlichen Freiheit und des Datenschut-
zes festhdlt, konnte die flichendeckende Nutzung von smarten Verkehrskameras als
iibermdssiger Eingriff empfunden werden. Es wird erwartet, dass der Nutzen einer
solchen Massnahme, etwa in Bezug auf die Verbesserung der Verkehrssicherheit und
die Reduzierung von Verkehrsunfdllen, den Nachteil fiir die Biirger iiberwiegt. Wenn
jedoch die Massnahme als zu invasiv und unnotig wahrgenommen wird, konnte sie
das Vertrauen in den Staat und in die Behorden schadigen, was langfristig zu einer
Ablehnung der Technologie fiihren kdnnte.**® Insgesamt stellt sich die Frage, ob ein
weitgehender oder gar flaichendeckender Einsatz von KI-Blitzern tatsdchlich verhalt-
nismadssig ist.

Auch wirtschaftliche Aspekte konnten negativ zu Buche schlagen. Die Anschaf-
fung, Installation und Wartung von smarten Verkehrskameras verursachen hohe Kos-

416 WEINBERG, Strassenverkehr 1/2024, 21.
417 WEINBERG, Strassenverkehr 1/2024, 21f.
418 WEINBERG, Strassenverkehr 1/2024, 22f.

139



Cassandra Mawad

ten, die zuletzt die Steuerzahler tragen werden. Hinzu kommt der laufende War-
tungsaufwand, der regelmissige Updates und technische Uberpriifungen erfordert,
um die Systeme aktuell und funktionsfdhig zu halten. Technische Ausfdlle oder
Hackerangriffe konnten die Zuverldssigkeit und Sicherheit der Systeme zusdtzlich
beeintrdchtigen. Es bleibt abzuwarten, ob solche Kosten durch mehr Bussgelder kom-
pensiert werden.

V. Fazit

Smarte Verkehrskameras versprechen eine effiziente Uberwachung und dadurch lang-
fristig mehr Verkehrssicherheit fiir weniger Ressourceneinsatz. Sie kdnnten aber
gleichzeitig die Angst vor einem Uberwachungsstaat schiiren, insb. wenn eine klare
gesetzliche Grundlage fiir den Einsatz oder technische Losungen wie Privacy by
Design fehlen und nicht ausreichend auf Transparenz, Kommunikation und Vertrau-
ensbildung mit der Bevolkerung geachtet wird.

Perspektivisch wdre denkbar, dass durch den Einsatz von smarten Verkehrskame-
ras Daten erhoben werden konnten, die eine langfristige Optimierung von Effizienz
und Sicherheit im Strassenverkehr ermoglichen. Jedoch sind dabei grosse Heraus-
forderungen zu meistern. Inshesondere Datenschutzfragen werfen erhebliche recht-
liche und gesellschaftliche Fragen auf. Ohnehin kampft man heute noch mit der
Fehleranfdlligkeit solcher KI-Systeme sowie einer mangelnden Transparenz. Am Ende
lduft es auf die Frage der Verhiltnismassigkeit hinaus: Eine flichendeckende Uber-
wachung aller Verkehrsteilnehmer erscheint schwer mit den Grundprinzipien des
Datenschutzes und der individuellen Freiheit vereinbar. Angesichts dieser Abwagun-
gen sollte die Schweiz zundchst einen vorsichtigen und differenzierten Ansatz ver-
folgen, bevor sie sich fiir den Einsatz von smarten Verkehrskameras nach franzosi-
schem Vorbild entscheidet.
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§ 7 Smarter Blick ins Fahrzeuginnere -
Die Grundrechtsdimension

RAMONA VERA BEER, BLAW

I. Einleitung

Die fortschreitende Digitalisierung im Verkehrsbereich bringt neue Herausforderungen
im Spannungsfeld zwischen Sicherheit und Privatsphédre mit sich. Das australische
Tech-Unternehmen Acusensus entwickelte ein KI-System, welches Fahrzeuglenker, die
ihr Smartphone wahrend der Fahrt benutzen, erkennen und mittels spateren Abgleichs
mit entsprechenden Datenbanken identifizieren kann. In Grossbritannien werden sol-
che smarten Verkehrskameras zurzeit getestet.*? Ihr Einsatz ist auch in der Schweiz
denkbar. Verschiedene Kantone setzen sich bereits mit dem Einsatz der automatischen
Fahrzeugfahndung und Verkehrsiiberwachung (AFV) auseinander.

Die zentrale Fragestellung dieses Essays zielt auf die gesetzliche Grundlage fiir
den Eingriff in das Recht auf informationelle Selbstbestimmung durch den Einsatz
einer smarten Verkehrskamera (Art.13 Abs.2 BV i.V.m. Art. 36 Abs. 2 BV), vorausge-
setzt, dass das verwendete KI-System rechtmadssig trainiert wurde. Die Fragestellung
ist von erheblicher Relevanz, da sie sowohl die Rechtmdssigkeit des Einsatzes dieses
Systems als auch den Schutz unserer Privatsphdre betrifft. Zur Abhandlung der Fra-
gestellung wird nachfolgend auf die Grundrechtseinordnung (III.) sowie die relevan-
ten gesetzlichen Rahmenbedingungen (IV.-VI.) eingegangen. Gegenwdrtig existiert
keine ausreichende gesetzliche Grundlage fiir den Einsatz smarter Verkehrskameras
zur Identifikation von Smartphone-Nutzern wahrend der Fahrt.

II. Smarte Verkehrskameras

Unter «smarter Verkehrskameray versteht man eine Verkehrskamera mit integriertem
KI-System. Solche Kameras konnten spezifisch auf das maschinelle Erkennen von
Smartphone-Nutzung wahrend der Fahrt trainiert werden. Durch das Training mit
grossen Datenmengen lernt das KI-System, Muster zu erkennen, um Fahrzeuglenker
zu identifizieren, die am Steuer ihr Smartphone benutzen.*® Gelangt das KI-System

419 Acusensus, Chaning Behaviours, Saving Lives, 2022, <https://www.acusensus.com/about-us/>
(1.9.2025).
420 Vgl. dazu IBoLD, ZStW 134:2/2022, 509 ff.
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aufgrund der aus dem Fahrzeuginneren aufgenommenen Daten zum Schluss, dass
Fahrzeuglenker ihr Smartphone verbotenerweise wahrend der Fahrt nutzen, wird dies
festgehalten. In einem zweiten Schritt kann das Gesicht des Fahrzeuglenkers, eben-
falls mittels KI-System, mit verschiedenen Datenbanken abglichen und so allenfalls
dessen Identitdt festgestellt werden.?* Abzugrenzen ist die smarte Verkehrskamera
von der Geschwindigkeitsmessung mittels Radars (Radarkontrolle). Der erste Schritt,
das Erkennen des fehlbaren Verhaltens, ist mit einer Radarkontrolle vergleichbar. Der
zweite Schritt hingegen gleicht der Ermittlungsarbeit eines Beamten im Strafver-
fahren, der aufgrund eines Anfangsverdachts die Ermittlungen gegen den Fahrzeug-
lenker aufnimmt. Diese Unterscheidung zwischen Erkennungs- und Ermittlungsfunk-
tion ist von zentraler Bedeutung fiir die Frage nach einer mdglichen gesetzlichen
Grundlage fiir den Einsatz einer smarten Verkehrskamera. Rechtlicher Hintergrund
ist die Verpflichtung von Fahrern, ihr Fahrzeug standig sicher zu beherrschen (Art. 31
Abs.1 SVG). Art.3 Abs.1 VRV konkretisiert diese Verpflichtung dahingehend, dass
die Aufmerksamkeit des Fahrzeugfiihrers etwa nicht durch Kommunikations- und
Informationssysteme beeintrachtigt werden darf. Das Benutzen eines Smartphones
am Steuer kann daher {iber Art.90 SVG i.V.m. Art.31 Abs.1 SVG i.V.m. Art.3
Abs. 1 VRV geahndet werden.

II1. Grundrechtseingriff

Welche grundrechtliche Bedeutung hat eine Uberwachung durch eine smarte Ver-
kehrskamera? Die Uberwachung der Fahrt eines Verkehrsteilnehmers auf ffentlichen
Strassen, die der Feststellung dient, ob dieser sein Smartphone wahrend der Fahrt
benutzt, funktioniert nur durch Erhebung und Verarbeitung personenbezogener
Daten. Damit stellt sie einen Eingriff in das Recht auf informationelle Freiheit dar.
Gleiches gilt fiir den Abgleich eines von der smarten Verkehrskamera gefertigten
Fotos oder Videos mit Datenbanken zur Identifikation der betroffenen Person.?? Das
Bundesgericht qualifiziert die Erhebung von Daten wie dem Standort, dem Zeit-
punkt, der Fahrtrichtung und die Anzahl der Fahrzeuginsassen als keinen schweren
Eingriff in das Recht auf informationelle Selbstbestimmung. Die Erhebung dieser
Daten bewegt sich gem. Bundesgericht im Rahmen einer konventionellen Identitdts-
iiberpriifung.*?® Wenn Daten hingegen erhoben und automatisch mit verschiedenen
Datenbanken abgeglichen werden, qualifiziert das Bundesgericht diese Art von

421 Acusensus, Chaning Behaviours, Saving Lives, 2022, <https://www.acusensus.com/about-us/data-
security-privacy/» (1.9.2025); Vgl. zur automatisierten Gesichtserkennung SiMMLER/CaNOVA, Sicher-
heit & Recht 3/2021, 110ff.

422 Vgl. dazu BGE 146 I 11 E.3.1.1.

423 BGE 146 I 11 E.3.2.
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Datenerhebung und Abgleich als schweren Grundrechtseingriff.*?* Smarte Verkehrs-
kameras ermoglichen einen Datenabgleich, bei dem der Fahrzeuglenker mittels
Gesichtserkennung und Abgleich von Datenbanken durch ein KI-System identifiziert
werden kann. Das Missbrauchsrisiko bei dieser Art von Datenverarbeitung ist enorm
hoch. Die erhobenen Daten kdnnten z.B. das Erstellen eines Bewegungsmusters
ermoglichen.*? Zudem werden bei der Uberwachung des Strassenverkehrs auch Per-
sonen iiberwacht, gegen die zum Zeitpunkt der Uberwachung kein Verdachtsmoment
vorliegt. Fiir einen schweren Eingriff in das Recht auf informationelle Selbstbestim-
mung spricht auch die Ungewissheit iiber die Fehlerquoten.*?® Das KI-System konnte
falschlicherweise eine unschuldige Person identifizieren und den Behérden als tat-
verddachtig melden. Der Einsatz einer smarten Verkehrskamera stellt somit einen
schweren Eingriff in das Recht auf informationelle Selbstbestimmung dar.

Die Kernaussage des in Art.5 Abs.1 BV verankerten Legalitdtsprinzip verlangt,
dass staatliches Handeln auf einer gesetzlichen Grundlage beruht. Art.36 Abs.1 BV
nimmt das Legalitatsprinzip auf und fordert speziell fiir Grundrechtsbheschrankungen
eine gesetzliche Grundlage.””’ Der Einsatz einer smarten Verkehrskamera ist - wie
dargestellt - ein schwerer Grundrechtseingriff und bedarf deshalb einer hinreichend
bestimmten Normierung in einem Gesetz im formellen Sinn. Als Ausnahme gilt die
polizeiliche Generalklausel. Im Bereich des Polizeirechts sind die Anforderungen an
die Bestimmtheit einer Norm, nach Rechtsprechung des Bundesgerichts, weniger
streng.“?® Dies liegt an der Unvorhersehbarkeit und schwierig zu umschreibenden
Polizeiarbeit. Die polizeiliche Generalklausel setzt gem. Art.36 Abs.1 Satz 3 BV die
unmittelbare und schwere Gefahrdung eines fundamentalen Rechtsguts voraus, die
nicht anders abwendbar ist. Zudem muss ihre Anwendung zeitlich dringlich, und die
Situation unvorhersehbar sein. Letztlich hat die Behorde im Bereich ihrer Zustandig-
keit zu handeln.“?* Die smarte Verkehrskamera dient der Pravention von Unfillen im
Strassenverkehr, sowie der Erfassung und schliesslich der Bestrafung von Fahrzeug-
lenkern, die wahrend der Fahrt ihr Smartphone nutzen. Im Einzelfall kann die Nut-
zung des Smartphones eine Gefahr fiir den Fahrzeuglenker oder Dritte darstellen;
dennoch fallt der Einsatz der smarten Verkehrskamera nicht in den Anwendungshe-
reich der polizeilichen Generalklausel. Zwar diirfte ein Einsatz solcher Kameras pra-
ventive Wirkung haben, der Einsatz einer smarten Verkehrskamera wird aber nicht
in jedem Einzelfall die Gefdihrdung eines fundamentalen Rechtsgutes verhindern
konnen, da nicht alle Fahrzeuglenker von der Benutzung des Smartphones aufgrund

424 BGE 1461 11 E.3.2.

425 Vgl. BGE 146 I 11 E.3.2; 144 1126 E.4.1.

426 BGE 146111 E.3.2.

427 Kiener/KALIN/WYTTENBACH, Grundrechte (2024), 99.

428 Vgl. BGE 136 I 87 E.3.1; SiMMLER/CANOVA, Sicherheit & Recht 3/2021, 113.
429 KieNer/KALIN/WyTTENBACH, Grundrechte (2024), 113.
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der Kameras absehen werden. Dariiber hinaus handelt es sich bei der Verwendung des
Smartphones durch Fahrzeuglenker nicht um eine unvorhersehbare Situation. Viel-
mehr handelt es sich um ein bekanntes Problem,“? dem eine smarte Verkehrskamera
grundsétzlich entgegenwirken konnte.*!

IV. Strafverfolgung oder Polizei?

Fiir die rechtliche Einordnung des Einsatzes von smarten Verkehrskameras ist von
Bedeutung, ob sie dem strafrechtlichen Ermittlungsverfahren oder den polizeilichen
Vorermittlungen zuzuordnen sind. Sofern die Polizei im Rahmen der Strafverfolgung
tatig wird, unterliegt diese gem. Art.15 Abs.2 StPO der Strafprozessordnung. Han-
delt es sich um reine polizeiliche Vorermittlung, sind die kantonalen Polizeigesetze
massgeblich.*3

Die polizeiliche Vorermittlung bezeichnet jene Tdtigkeit der Polizei, bei der
Informationen und Tatsachen ermittelt werden, um zu beurteilen, ob eine Straftat
vorliegt. Ebenfalls in die polizeiliche Vorermittlung fallen Massnahmen zur Gefah-
renabwehr.*** Die Abgrenzung zwischen Vorermittlungen und dem Ermittlungsver-
fahren ist schwierig.* Die Grenze markiert das Bestehen eines Anfangsverdachts
einer Straftat.”® Liegt ein solcher vor, gilt die Strafprozessordnung. Besteht kein
Anfangsverdacht, bilden die kantonalen Polizeigesetze im Rahmen des polizeilichen
Vorermittlungsverfahrens die gesetzliche Grundlage.**® Bei Einsatz einer smarten
Verkehrskamera ist zwischen zwei Schritten zu unterscheiden,*’ welche die Schwie-
rigkeiten der Abgrenzung zwischen polizeilichem Vorverfahren und den polizeili-
chen Ermittlungen verdeutlichen.*®

Die praventive Radarkontrolle ist Teil der polizeilichen Vorermittlung. Eine
gesetzliche Grundlage im Polizeigesetz ist ausreichend.** Wiirde die smarte Verkehrs-
kamera nur zu diesem Zweck eingesetzt, so wiirde aufgrund des fehlenden Anfangs-

430 Vgl. zu Unféllen aufgrund von Unaufmerksamkeit und Ablenkung: ASTRA, Unfallstatistik Strassenver-
kehr 2020-2024, <https://www.newsd.admin.ch/newsd/message/attachments/92345.pdf> (1.9.2025).

431 Vgl. SiMmMLER/CANOVA, Sicherheit & Recht 3/2021, 113.

432 BGer, 7.3.2018, 6B_1174/2017, E.4.3; BGE 140 I 353 E.5.5.2; GLESS/MacuLa, in: 10 Jahre Schweize-
rische StPO (2022), 101f.

433 GLESS/MAcuLA, in: 10 Jahre Schweizerische StPO (2022), 101.

434 Vgl zur Abgrenzungsproblematik GLESS/MacuLa, in: 10 Jahre Schweizerische StPO (2022), 93 ff.

435 BSK StP0O/JStPO-GALELLA/RHYNER, Art.306 N 8.

436 BSK StP0/JStPO-RiEp0/BONER, Art.299 N 15.

437 Vgl. oben II. «Smarte Verkehrskamera».

438 Vgl. GLESS/MacuLA, in: 10 Jahre Schweizerische StPO (2022), 101f.

439 BGer, 18.4.2018, 6B_57/2018, E.4.

144


https://www.newsd.admin.ch/newsd/message/attachments/92345.pdf

§ 7 Smarter Blick ins Fahrzeuginnere - Die Grundrechtsdimension

verdachts eine gesetzliche Grundlage im Polizeigesetz geniigen. Da die Kamera in
ihrem zweiten Schritt die Aufgaben eines Ermittlungsbeamten iibernimmt, indem sie
das Gesicht des Lenkers automatisch mit den Datenbanken abgleicht, besteht gegen
den Fahrzeuglenker der Anfangsverdacht, eine Straftat begangen zu haben. Der
automatische Abgleich mit den Datenbanken féllt daher unter den Anwendungshe-
reich der Strafprozessordnung.“

Es erscheint wenig sinnvoll, die gesetzliche Grundlage fiir den Einsatz der smar-
ten Verkehrskamera in verschiedenen Gesetzen zu verankern. Im Hinblick auf den
Zweck der Kamera sollte der Strafprozessordnung Vorrang eingerdumt werden.*! Die
smarte Verkehrskamera soll praventiv wirken, um Straftaten zu vermindern und sie
soll gleichzeitig die Ressourcen der Strafverfolgung entlasten.*? Die Hauptfunktion
der smarten Verkehrskamera liegt m.E. in der Unterstiitzung der Strafverfolgungsbe-
horden. Selbst wenn ein Beamter die Ergebnisse des KI-Systems nochmals iiberpriifen
muss, werden wertvolle Zeit und Ressourcen gespart. Lage der praventive Aspekt im
Vordergrund, so miisste das KI-System das Gesicht der Personen nicht erkennen kon-
nen. Fiir den prdventiven Aspekt reicht die Erkennung des fehlbaren Verhaltens und
die Zuordnung zum entsprechenden Kennzeichen, wie das ein Radar auch tut. Zudem
ist eine einheitliche Regelung auf Bundesebene zu bevorzugen. Sie sorgt fiir Konsis-
tenz und fiir alle Kantone wiirde dieselbe gesetzliche Grundlage gelten. Deshalb ist
zu diskutieren, ob eine Bestimmung der Strafprozessordnung oder der Strassenver-
kehrsordnung als gesetzliche Grundlage fiir den Einsatz einer smarten Verkehrska-
mera in Frage kommt.

V. Gesetzliche Grundlage in der Strafprozessordnung?

Gemadss Art.306 Abs.2 lit.b StPO i.V.m. Art. 15 Abs. 2 StPO ist die Polizei im Ermitt-
lungsverfahren verpflichtet, die tatverdachtige Person zu ermitteln. Hierbei stehen
der Polizei gem. Art. 306 Abs. 3 StPO die Vorschriften iiber die Zwangsmassnahmen in
Art. 196 ff. StPO sowie die Vorschriften iiber die Untersuchung von Beweismitteln in
Art. 241 ff. StPO zur Verfiigung, wobei letzteres fiir die gegenwdrtige Diskussion nicht
relevant ist.

Maglicherweise konnte der Einsatz der smarten Verkehrskamera iiber die Anord-
nung einer Zwangsmassnahme nach Art.196 ff. StPO legitimiert werden. Art.196
StPO hilt fest, dass Zwangsmassnahmen alle Verfahrenshandlungen der Strafbehor-

440 WEINBERG, Strassenverkehr 1/2024, 10.
441 So auch WEINBERG, Strassenverkehr 1/2024, 18f.
442 WEINBERG, Strassenverkehr 1/2024, 22; SIMMLER/ CANovA, Sicherheit & Recht 3/2021, 110.
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den einschliessen, welche in die Grundrechte der betroffenen Person eingreifen. Die
Gesichtserkennung dient dazu, die tatverddchtige Person zu identifizieren und
schrankt damit das Recht auf informationelle Selbstbestimmung ein. Die erfassten
Bild- oder Videodaten konnten als Beweis dienen, um zu belegen, wer eine Straftat
begangen hat, bspw. dann, wenn das Bild die Person beim Benutzen ihres Smart-
phones zeigt. Gestiitzt auf Art.196 lit.a StPO diirfen Zwangsmassnahmen zur
Beweissicherung vorgenommen werden. Art.197 StPO nennt die Voraussetzungen,
die kumulativ vorliegen miissen, damit eine Zwangsmassnahme angeordnet werden
darf: Sie muss gesetzlich vorgeschrieben sein (lit.a), ein hinreichender Tatverdacht
muss vorliegen (lit.b), das durch die Zwangsmassnahme angestrebte Ziel darf nicht
durch mildere Massnahmen erreicht werden (lit.c) und die Bedeutung der Straftat
muss die Zwangsmassnahme rechtfertigen (lit.d). Fraglich ist vorliegend, ob die
smarte Verkehrskamera unter eine der gesetzlich vorgeschriebenen Zwangsmassnah-
men subsumiert werden konnte. Denkbar ist der Einsatz der smarten Verkehrska-
mera als technisches Uberwachungsgerit nach Art.280 StPO oder als Mittel zur
Observation nach Art. 282 StPO.

Die Legitimierung der smarten Verkehrskamera scheitert an den in Art. 281 StPO
vorgesehenen Voraussetzungen: Voraussetzung fiir den Einsatz von technischen
Uberwachungsgeriten ist, dass diese nur gegeniiber von beschuldigten Personen ein-
gesetzt werden diirfen (Abs.1). Die smarte Verkehrskamera iiberpriift die Nutzung
des Smartphones bei allen Fahrzeuglenkenden, die ihren Einsatzbereich durchfahren.
Es wird also praventiv {iberwacht resp. es werden alle unter Verdacht gestellt. Ebenso
verfolgt der Einsatz der smarten Verkehrskamera keinen der in Art. 280 StPO geliste-
ten Zwecke. Ihr Einsatz findet im 6ffentlichen Raum zur Feststellung und Verhinde-
rung von Straftaten fest. Art.280 StPO stellt daher keine geeignete gesetzliche
Grundlage dar.

Die in Art.282 StPO vorgesehene Observation scheitert an der Voraussetzung,
dass Anhaltspunkte vorliegen miissten, die fiir eine begangene Straftat sprechen.
Beim Einsatz der smarten Verkehrskamera liegt kein solcher Anhaltspunkt vor, viel-
mehr soll sie Straftaten verhindern. Folglich findet der Einsatz der smarten Verkehrs-
kamera keine gesetzliche Grundlage in Art. 282 StPO.

Der Einsatz der smarten Verkehrskamera als Zwangsmassnahme scheitert insb.
auch am in Art. 197 Abs. 1 lit. b StPO verankerten hinreichenden Tatverdacht. Ein hin-
reichender Tatverdacht liegt vor, wenn sich aus konkreten Tatsachen ergibt, dass eine
verdachtige Person eine Tat begangen hat.** Im Falle der smarten Verkehrskamera
besteht zum Zeitpunkt ihres Einsatzes noch kein Tatverdacht gegen eine Person.** Da
der Einsatz der smarten Verkehrskamera als Ganzes betrachtet werden muss, kann er

443 P1eTH/GETH, Strafprozessrecht (2023), 142.
444 Vgl. Argumentation unter «Strafverfolgung oder Polizei».
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nicht als Zwangsmassnahme im Sinne des Art. 197 StPO angeordnet werden. Ein sol-
cher Einsatz wiirde einer verbotenen Fishing Expedition gleichkommen.%*

Die Art. 95 ff. StPO regeln die allgemeinen Grundsdtze zur Datenbeschaffung im
Strafverfahren. Es handelt sich um wenig bestimmte Normen, die in erster Linie die
Grundsdtze des Datenschutzrechts in die StPO integrieren. Die Normen dienen nicht
als mogliche gesetzliche Grundlage fiir den mit dem Einsatz der smarte Verkehrs-
kamera verbundenen schweren Grundrechtseingriff. Den Anforderungen von Art. 36
Abs. 1 BV kann nicht mit einer allgemeinen Verfahrensregel geniige getan werden.*
Somit ist in der Strafprozessordnung keine geniigende gesetzliche Grundlage fiir den
Grundrechtseingriff zu finden. Daher gilt es, noch einen Blick in die Strassenver-
kehrsordnung zu werfen.

VI. Gesetzliche Grundlage in der Strassenverkehrsordnung?

Die Strassenverkehrsordnung konnte ebenfalls zum Einsatz von smarten Verkehrs-
kameras legitimieren, aber nur im ersten Schritt, der Erkennung des Fehlverhaltens.
Denkbar wdre etwa, dass smarte Verkehrskameras - dhnlich wie heute Einrichtungen
zur Geschwindigkeitskontrolle - ein lachendes Gesicht in Griin aufleuchten lassen,
wenn alles in Ordnung ist, und ein trauriges Gesicht in Rot zeigen, wenn sie Fahr-
zeuglenker mit Smartphone am Steuer identifizieren. Fraglich ist, ob es dafiir einer
spezifischen Gesetzesgrundlage bediirfte und ob das Verbot des Benutzens des Smart-
phones iiber Art. 90 SVG i.V.m. Art.31 Abs. 1 SVG i.V.m. Art. 3 Abs. 1 VRV auch Rechte
im Prdventionsbereich gewdhrt.

Das Verbot der Smartphone-Benutzung wahrend der Fahrt soll die Aufmerksam-
keit von Fahrern sichern. Die Bestimmungen enthalten aber keine Hinweise auf den
Einsatz von technischen Hilfsmitteln, um einen Verstoss festzustellen oder praventiv
tdtig zu werden.

Art.9 Abs.1lit.h SKV legitimiert den Einsatz technischer Hilfsmittel, um zu
kontrollieren, ob ein Smartphone wahrend der Fahrt verwendet wird. Eine spezifische
Begriffsdefinition fiir «technische Hilfsmittel» ldsst sich in der SKV nicht finden, und
auch das ASTRA umschreibt den Begriff in Bezug auf die smarte Verkehrskamera
nicht ndher.“ Art.9 Abs. 4 SKV regelt die Moglichkeit einer Bewilligung fiir den Test
neuer technischer Hilfsmittel. Daraus lasst sich schliessen, dass neuartige technische
Hilfsmittel zugelassen werden kénnen, was wiederum bedeutet, dass der Begriff der
«technischen Hilfsmittel» nicht eng gefasst werden kann. Der Einsatz einer smarten

445 P1ETH/GETH, Strafprozessrecht (2023), 143; BSK StP0O/JStPO-WEBER, Art. 197 N 6a.
446 SIMMLER/CANovVA, Sicherheit & Recht 3/2021, 114f.
447 So auch WEINBERG, Strassenverkehr 1/2024, 20.
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Verkehrskamera ist durch Art.9 SKV nicht ausgeschlossen. Gleichzeitig bietet Art.9
Abs. 1 lit.h SKV, fiir sich allein betrachtet, keine geniigende gesetzliche Grundlage;
die Norm ist zu abstrakt.

Eine weitere Moglichkeit bilden die Polizeigesetze der Kantone. Gemdss Art. 106
Abs. 2 SVG sind die Kantone subsididr zustdndig fiir die Durchsetzung des Strassen-
verkehrsgesetzes. Art.3 Abs. 1 SKV weist die Kontrolle des Verkehrs auf 6ffentlichen
Strassen der nach kantonalem Recht zustdndigen Polizei zu. In den Polizeigesetzen
der Kantone finden sich verschiedene Regelungen, welche die Videoiiberwachung
oder auch die Verwendung der automatischen Fahrzeugfahndung und Verkehrsiiber-
wachung (AFV) legitimieren sollen. In BGE 146 I 11 setzte sich das Bundesgericht
mit dem Polizeigesetz des Kanton Thurgaus als mdgliche Grundlage fiir den Einsatz
der AFV auseinander. Das Bundesgericht halt in E. 3.3.1 des Entscheids fest, dass die
systematische Aufbewahrung und Erfassung von Daten durch angemessene und wir-
kungsvolle rechtliche Schutzvorkehrungen begleitet werden muss. Gemeint sind
organisatorische, technische und verfahrensrechtliche Schutzvorkehrungen. Diese
Schutzvorkehrungen miissen nicht getroffen werden, wenn sie sich schon aus dem
Datenschutzgesetz oder aus anderen Bestimmungen ergeben. Der Verwendungs-
zweck, der Umfang der Erhebung und die Aufbewahrung und Léschung der erhobe-
nen Daten miissen hinreichend bestimmt sein. Nur wenn diese Voraussetzungen
erfiillt sind, sieht das Bundesgericht eine hinreichende gesetzliche Grundlage als
gegeben.*® Es findet sich in keinem kantonalen Polizeigesetz eine gesetzliche Grund-
lage, fiir den Einsatz einer smarten Verkehrskamera, die den Anforderungen des
Bundesgerichts geniigen wiirde.

VII. Fazit

Im heutigen Recht findet sich weder auf nationaler noch auf kantonaler Ebene eine
gesetzliche Grundlage, die den Einsatz der smarten Verkehrskamera im Sinne von
Art.13 Abs. 2 BVi.V.m. Art. 36 Abs. 2 BV legitimieren wiirde. Insbesondere fehlt es an
einer hinreichend bestimmten Regelung, die den automatischen Datenabgleich legi-
timiert. Wird davon ausgegangen, dass der Einsatz der smarten Verkehrskamera der
Strafverfolgung dient, so muss eine mdgliche gesetzliche Grundlage in der Strafpro-
zessordnung normiert werden. Dient der Einsatz der Kamera in erster Linie der Pra-
vention von Straftaten, so reicht eine gesetzliche Grundlage in einem kantonalen
Polizeigesetz.

Die schwerwiegenden Bedenken hinsichtlich des Missbrauchsrisikos und der
unbekannten Fehlerquote bei der Gesichtserkennung verdeutlichen die Notwendig-

448 BGE 146 111 E.3.3.1.

148



§ 7 Smarter Blick ins Fahrzeuginnere - Die Grundrechtsdimension

keit eines sensiblen Umgangs mit solchen Technologien. Uber den Rahmen des Essays
hinaus stellt sich die Frage nach der Verhdltnismassigkeit eines derartigen Grund-
rechtseingriffs.** Ebenso ungekldrt bleibt die Frage nach einem Eingriff in das Recht
auf informationelle Selbstbestimmung im Hinblick auf das Training einer solchen
smarten Verkehrskamera. Die Frage, inwieweit neue technische Hilfsmittel im Bereich
der Verkehrssicherheit eingesetzt werden konnen, bleibt aktuell und sollte in
zukiinftigen rechtlichen Diskussionen vertieft werden.

449 Vgl. Ka1ser, ZStiR 2/2025, 153f.
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§ 8 Autos als Belastungszeugen? -
Miidigkeitswarnung als Beweis im Strafverfahren

RAMONA VERA BEER, BLAW

I. Einleitung

Neue Technologien und der Einsatz von KI-Systemen verbessern die Verkehrssicher-
heit auf unseren Strassen erheblich. Ein Beispiel sind Systeme zur Miidigkeitserken-
nung. Sie sollen die Fahrer vor drohender Erschépfung warnen. Infolge einer Anpas-
sung an das geltende EU-Recht sind Fahrzeughersteller seit dem 1.Januar 2024
verpflichtet, ihre Neuwagen mit einem Unfalldatenschreiber und Fahrassistenzsyste-
men auszustatten.*® Konnte diese Technologie auch Auswirkungen in der Strafver-
folgung haben, etwa indem eine von einem Miidigkeitserkennungssystem ausgeldste
Miidigkeitswarnung als Beweismittel in Strafverfahren eingesetzt werden darf?

Der Einsatz wirft rechtliche und technische Herausforderungen auf, insb. in
Bezug auf die Transparenz und Verldsslichkeit der KI-Einschdtzung. Im Folgenden
wird dafiir pladiert, dass von Miidigkeitserkennungssystemen generierte Warnungen
in der Schweiz nicht als Beweismittel zugelassen werden sollten. Die Diskussion
beleuchtet technische und rechtliche Aspekte und fragt insh., ob die bestehenden
Regelungen der Strafprozessordnung eine ausreichende gesetzliche Grundlage fiir die
Verwertung KI-generierter Beweismittel bieten.

II. Rechtliche Einordnung von Miidigkeitswarnungen

Gemadss Art. 139 Abs. 1 StPO setzen die Strafbehorden zur Wahrheitsfindung alle nach
dem Stand der Wissenschaft und Erfahrung geeigneten Beweismittel ein, die recht-
lich zuldssig sind. Fraglich ist, (1.) ob ein Miidigkeitsiiberwachungssystem nach dem
Stand der Wissenschaft und Erfahrung ein geeignetes und (2.) rechtlich zuldssiges
Beweismittel darstellt.

450 Vgl. Erlduterungen zur Teilrevision der Verordnung vom 19.Juni 1995 iiber die technischen Anforde-
rungen an Strassenfahrzeuge vom 22.12.2023 (VIS; SR 741.41), 14.
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1. Stand der Wissenschaft und Erfahrung

Im Rahmen der Eignung nach Stand von Wissenschaft und Erfahrung stellen sich
Fragen nach der Zuverldssigkeit eines Beweismittels, nach der mdglichen Manipula-
tionsgefahr sowie nach der Akzeptanz durch die Gesellschaft.*?

a) Méglicher Bias und die BlackBox-Problematik

Unabhédngig von der Frage, welche Art von Beweis die von einem Miidigkeitsiiber-
wachungssystem generierte Warnung darstellt, ist es fraglich, ob das dahinterste-
hende System in der Schweiz, basierend auf dem Stand der aktuellen Wissenschaft
und der bisher gemachten Erfahrungen, ein geeignetes Beweismittel darstellt.? Das
System, das Fahrer vor drohender Miidigkeit warnen soll, erhdlt verschiedenen
Inputs, von denen bestimmte auf der Grundlage von KI und maschinellem Lernen
basieren. Ein Beispiel sind die Sensoren, die auf der Grundlage spezifischer Trainings-
daten miide Augen erkennen sollen.** Durch maschinelles Lernen lernt das Miidig-
keitserkennungssystem aus einer grossen Menge von Daten, Muster zu erkennen, die
auf Miidigkeit hinweisen. Anhand des Gelernten kann das KI-System Miidigkeit
erkennen und Miidigkeitswarnungen ausgeben.*

Ein zentrales Problem hinsichtlich der Beweiskraft und Glaubwiirdigkeit eines
solchen KI-Systems besteht darin, dass der Entscheidungsweg nicht vollstdandig
nachvollziehbar ist. Zwar sind in der Regel die Eingaben (Inputs) und die Ausgaben
(Outputs) bekannt, doch bleibt oft unklar, wie das System die verschiedenen Fakto-
ren vom Input zum Output verarbeitet. Diese Problematik wird als sog. BlackBox-Pro-
blem bezeichnet.*> Bei der Miidigkeitserkennung kommt noch erschwerend hinzu,
dass nicht alle Input-Daten bekannt sind. Es fehlen etwa Daten iiber die Strassen-
flihrung, Vorhandensein eines Mittelstreifens, Tiere auf der Fahrbahn 0.A. Schon
dadurch kann es zu Fehlern kommen, weil das System fdlschlicherweise von Miidig-
keit wegen erratischer Lenkbewegungen ausgeht, wenn eine Fahrerin in Wahrheit
nur versucht, einem Wildtier auszuweichen.“® Da nicht nachvollzogen werden kann,
wie das KI-System zum Ergebnis «der Fahrer ist miide» kommt, kann nicht ausge-
schlossen werden, dass die Ergebnisse falsch oder ungenau sein konnen.

451 Vgl. LoTScHER et al., AJP 2024, 1103f.

452 Vgl. Art. 139 StPO.

453 LANGER/ABENDROTH/BRUDER, in: Handbuch Fahrassistenzsysteme, 692 ff.; PETERS, Smarte Verdachts-
gewinnung (2023), 56 ff.

454 Vgl. IsoLD, ZStW 134:2/2022, 509.

455 Vgl. ASENGER, InTeR 2023, 136; IBoLD, ZStW 134:2/2022, 512 ff.

456 Vgl. GLEss/D1/SILVERMAN, Jurimetrics 62:3/2022, 291.
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Eine mdgliche Ursache fiir die Ungenauigkeit des Ergebnisses konnte im Training
des KI-Systems liegen: Mittels Sensoren im Sitz des Fahrers kann das KI-System die
Miidigkeit des Fahrzeuglenkers messen. Das KI-System wertet dazu aus, wie sich die
Haltung des Fahrers wahrend der Fahrt verandert. Hierbei muss jedoch beriicksichtigt
werden, dass Manner und Frauen unterschiedliche Korpergrdssen haben und daher
die Sensoren an verschiedenen Punkten messen miissten. Ein Fahranfinger kann
zudem aufgrund der mangelnden Routine aufrechter sitzen als ein erfahrener Auto-
fahrer, was die Korperhaltung ebenfalls beeinflusst. Wenn das KI-System im Training
vor allem auf mdnnliche Autofahrer fokussiert ist, so wird das Ergebnis fiir Frauen in
der Praxis nicht mit der gleichen Zuverldssigkeit ausfallen. Je nach Art des Trainings
kann daher eine Gruppe von Personen ungenauere Warnungen erhalten. Ein beim
Training entstandener Bias wird auch beim Einsatz des entwickelten KI-System in
Erscheinung treten.%’

Ahnliches gilt fiir Brillentriger: Ein KI-System, das Augenbewegungen misst,
konnte Schwierigkeiten haben, diese bei Personen zu erkennen, die eine Brille oder
eine Sonnenbrille tragen. Neben den Kdrperbewegungen analysiert das KI-System
auch das Fahrverhalten. Indikatoren wie Geschwindigkeitsveranderungen, das Ver-
lassen der Fahrspur oder ruckartige Lenkbewegungen werden als Anzeichen von
Miidigkeit betrachtet. Allerdings zeigen Fahranfanger oder Lernfahrer aufgrund ihrer
Unerfahrenheit méglicherweise hdufiger solche Verhaltensmuster, wodurch sie
schneller eine Warnung erhalten konnten als erfahrene Fahrer.

Ein Miidigkeitserkennungssystem generiert somit nicht fiir alle Personengruppen
gleichermassen zuverldssig Miidigkeitswarnungen und kann bei einer Zulassung die-
ser Warnungen als Beweis der Unfdhigkeit ein Fahrzeug zu fithren (Art.91 Abs.2
SVG) zu Ungleichbehandlungen fithren. Selbst wenn aus der Perspektive des KI-Sys-
tems alle Anzeichen auf Miidigkeit hindeuten, besteht die Mdoglichkeit, dass diese
Symptome auf ein Zusammenspiel anderer Faktoren zuriickzufiihren sind und nicht
auf tatsdchliche Miidigkeit hinweisen.

b) Manipulationsgefahr

Miidigkeitsiiberwachungssysteme werden von Autoproduzenten entwickelt und ver-
baut. Sie werden nicht staatlich {iberwacht. Gesetzlich vorgeschrieben ist lediglich
deren Einbau in Neuwagen. Die Automobilhersteller sind bei der Entwicklung der
jeweiligen KI-Systeme innerhalb der vorgegebenen Bandbreite frei. Der Einbau durch
private Unternehmen eréffnet deshalb einen gewissen Spielraum fiir Manipulation.
Der Zweck des Miidigkeitserkennungssystems liegt darin, den Fahrzeuglenker vor
mangelnder Aufmerksamkeit zu warnen. Die mdgliche Verwertung als Beweismittel

457 Vgl. IBoLp, ZStW 134:2/2022, 511 f; Vgl. PETERS, Smarte Verdachtsgewinnung (2023), 84f.
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steht nicht im Vordergrund. Kdme das Miidigkeitsiiberwachungssystem als Beweis-
mittel zum Einsatz, besteht die Mdglichkeit, dass Fahrzeughersteller ihre Systeme
entsprechend anpassen, um rechtliche Risiken zu minimieren.® Ebenso konnen KI-
Systeme Opfer von Manipulation durch Dritte werden. Denkbar sind Angriffe durch
Hacker*®® oder auch Private, die bewusst die Sensoren des Miidigkeitserkennungs-
systems tauschen. Der Manipulation kann mittels einer Zulassung durch METAS“%°
entgegengewirkt werden. Von METAS zugelassene Gerdte werden regelmassig auf ihre
Genauigkeit iiberpriift.“* Dies wirkt der Manipulationsgefahr entgegen und stellt
eine gewisse Qualitdt der Miidigkeitswarnung sicher. Eine Zulassung durch METAS
wiirde fiir die Eignung des Miidigkeitserkennungssystems sprechen, auch wenn die
Manipulationsgefahr dadurch nicht vollstdndig gebannt ist.

¢) Gesellschaftliche Akzeptanz

Auch die gesellschaftliche Akzeptanz ist mitentscheidend fiir die Uberlegung, ob das
Miidigkeitserkennungssystem als Beweismittel zugelassen werden soll.*? Nicht nur
aus rechtlicher Sicht ist das Verstdndnis fiir die Funktionsweise des KI-Systems eine
wichtige Komponente. Auch die Gesellschaft hat ein Recht darauf, zu verstehen, wie
es funktioniert. Insbesondere, da das Miidigkeitserkennungssystem nicht als Beweis-
mittel fiir strafrechtliche Verfahren konzipiert wurde, sondern der Erhéhung der
Verkehrssicherheit durch die Erinnerung an das Einlegen von Pausen dient.“® Dis-
kussionen iiber einen moglichen Bias in den Trainingsdaten des KI-Systems oder eine
Ungleichbehandlung der verschiedenen Fahrzeuglenker konnten die Glaubwiirdigkeit
des Beweismittels schwdchen und Misstrauen in der Bevilkerung hervorrufen. Stu-
dien und unabhangige Tests zur Miidigkeitserkennung konnten das Vertrauen in der
Bevolkerung iiber die Zuverldssigkeit der Systeme stdrken. Die Miidigkeitserkennung
und weitere Fahrassistenzsysteme dienen in erster Linie der Verkehrssicherheit. Doch
stellen sie eine zunehmende Uberwachung der alltdglichen Angelegenheiten dar. Die
Warnungen der Miidigkeitserkennung diirfen im Moment ignoriert werden. Nach dem
heutigen Stand der Technik kann der Mensch seine Miidigkeit noch besser erkennen
als ein Miidigkeitserkennungssystem. Werden allerdings die durch das Miidigkeits-
erkennungssystem ausgewerteten Daten als Beweismittel zugelassen, ist es wichtig,
dass ihre Zuverldssigkeit nachgewiesen werden kann.

458 GLESS/LEDERER/ WEIGEND, Tulsa Law Review 59:1/2024, 5; Vgl. FAuscH/ ZEYER, sic! 2024, 175.
459 Vgl. FAUScH/ZEYER, sic! 2024, 175.

460 Eidgendssisches Institut fiir Metrologie.

461 Vgl. Karser, ZStrR 2/2025, 146f.

462 Vgl. LoTscHER et al., AJP 2024, 1103f.

463 Vgl. I. « Einleitung».
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2. Rechtlich zuldssig?

Wiare die von einem Miidigkeitserkennungssystem generierte Warnung auch ein
rechtlich zuldssiges Beweismittel?

a) Beweismittel der StPO

Die StPO kennt keinen Numerus Clausus der Beweismittel.*** In der StPO sind zwei
verschiedene Gruppen von Beweisen vorgesehen. Der Personalbeweis umfasst die
Zeugen, die beschuldigte Person, die Sachverstindigen und die Auskunftsperson.
Unter den Sachbeweis fallen sowohl der Augenschein als auch der Urkundenbeweis.
Im Bereich des Personalbeweises konnte des Miidigkeitserkennungssystem mdogli-
cherweise als Zeugin, Auskunftsperson oder mittels Sachverstdndigen in das Verfah-
ren eingebracht werden.“®> Denkbar ist auch die Einbringung des Miidigkeitserken-
nungssystems als neues von der StPO noch nicht vorgesehenes Beweismittel.

In einem ersten Schritt folgt die Diskussion iiber KI-Systeme als Personalbeweis
und in einem zweiten Schritt wird auf den Sachbeweis eingegangen. Letztlich folgt
die Uberlegung, ob und wie das Miidigkeitserkennungssystem als neues Beweismittel
in das Verfahren eingebracht werden konnte.

aa) Miidigkeitserkennungssysteme als Personalbeweis?

Zeugen konnen aufgrund eigener Wahrnehmungen Aussagen zu tatrelevanten
Geschehnissen machen. Art.163 StPO setzt fiir die Zeugnisfdhigkeit ein gewisses
Alter sowie die Urteilsfahigkeit hinsichtlich des Gegenstands der Einvernahme vor-
aus.“*s® Beides sind Eigenschaften, die heute ausschliesslich einem Menschen zuge-
schrieben werden. Zwar 16st ein Miidigkeitserkennungssystem aufgrund seines Trai-
nings eine Warnung aus, wenn es eine Person als miide einschétzt und liefert so eine
moglicherweise tatrelevante Aussage zum korperlichen Zustand von Autolenkern;
aber ein KI-System ist kein Mensch und kann deshalb nicht als Zeugin vernommen
werden. Selbes gilt fiir die Auskunftsperson, deren Merkmale ebenfalls an mensch-
liche Eigenschaften angekniipft werden.

Sachverstdndige sind Entscheidungsgehilfen des Gerichts.*” Nach Art. 182 StPO
ziehen die Behorden Sachverstiandige hinzu, wenn ihnen die besonderen Erkennt-
nisse oder Fahigkeiten zur Feststellung oder Beurteilung des Sachverhalts fehlen.
Sachverstdndige verfiigen {iber das notwendige Fachwissen und erstellen auf dieser

464 Siehe PIETH/GETH, Strafprozessrecht (2023), 204; BGE 131 I 425 E.5.2.
465 Vgl. PieTH/GETH, Strafprozessrecht (2023), 203.

466 P1eTH/GETH, Strafprozessrecht (2023), 219.

467 P1eTH/GETH, Strafprozessrecht (2023), 230.
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Grundlage ein Gutachten. Denkbar wdre also, dass eine mit dem Training des Miidig-
keitserkennungssystems vertraute Fachperson Fragen zu deren Trainingsmethoden
und Funktionsweise beantworten wiirde, um so zumindest Einblicke in die Entschei-
dungsfindung des Miidigkeitserkennungssystems zu erhalten. Beurteilt ein Sachver-
standiger das KI-System, liegt der Vorteil darin, dass der Richter einen Menschen zur
Funktionsweise des Systems befragen kann. Als Fachperson konnte eine mit dem
Training betraute Person in Frage kommen, welche die Funktionsweise des KI-Sys-
tems kennt, mit den Fehlern vertraut ist und in der Lage ist, die generierten Daten
zu interpretieren.*%®

An diesem Punkt stellt sich die Frage, inwiefern ein Sachverstandiger {iberhaupt
iiber dieses Fachwissen verfiigen kann. Wie bereits oben ausgefiihrt, steht auch er
vor der BlackBox-Problematik.®® Er wird nicht in der Lage sein, genau zu erkldren,
wie das KI-System vom Input zum Output gelangt. Dies fiihrt zu einer Liicke in der
Beweisfithrung. Der Sachverstdndige kann zudem nicht nachvollziehen, von welchen
Faktoren die Entscheidung des KI-Systems abhdngig ist. Dieses Problem entsteht
insh. dann, wenn der Hersteller die Trainingsmethoden als Teil des Betriebsgeheim-
nisses nicht bekannt geben will.*’° Es gibt erste Entwicklungen, dem BlackBox-Prob-
lem mittels erklarbarer KI, sog. explainable AI (XAI), entgegenzuwirken.*’! Allerdings
sind die Entwicklungen noch nicht ausreichend und die Sicherstellung der Nachvoll-
ziehbarkeit stellt fiir die Entwicklung von KI-Systemen einen hohen Aufwand dar.#?
Bis eine Losung fiir diese Problematik gefunden wird, kann der Sachverstindige die
Funktionsweise des Miidigkeitswarnsystems nicht vollumfanglich erkldren.

bb) Miidigkeitserkennungssysteme als Sachbeweis

Im Rahmen des Sachbeweises ist nur der Augenschein zu priifen. Der Urkundenbe-
weis scheitert an der Tatsache, dass die Funktionsweise eines KI-Systems nicht mit-
tels Urkunden erkldrt und dokumentiert werden kann. Der Augenschein ist in
Art. 193 StPO normiert. Gemeint sind die Wahrnehmung und Betrachtung von Gegen-
standen, Ortlichkeiten und Vorgangen.“’* Wahrend es als sinnvoll erscheint, wenn die
Behorden sich selbst ein Bild i{iber das Miidigkeitserkennungssystem verschaffen,
scheint deren Fachwissen in Bezug auf hochkomplexe technische Vorgange fraglich.
Die Behorden werden nicht feststellen konnen, wann und warum das KI-System seine
Entscheidung getroffen hat.“# Daher fdllt auch der Beweis mittels Augenscheins

468 Vgl. GLEss/WEIGEND, JZ 12/2021, 614.

469 Vgl. unter «Moglicher Bias und die BlackBox-Problematiky.

470 GLess/WEIGEND, JZ 12/2021, 615.

471 Vgl. IoLp, ZStW 134:2/2022, 524.

472 Kraus/GaNscHow, in: Digitalisierung souverdn gestalten II, 49.
473 P1etH/GETH, Strafprozessrecht (2023), 233.

474 Vgl. GLEss/WEIGEND, JZ 12/2021, 614.
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ausser Betracht. Die Miidigkeitserkennung ldsst sich durch kein in der Strafprozess-
ordnung vorgesehenes Beweismittel in den Prozess einbringen.**

b) Miidigkeitserkennungssysteme als neue Beweismittel

In der Lehre und der Rechtsprechung wird angenommen, dass die vom Gesetz
genannten Beweismittel keinen Numerus Clausus darstellen.”’® Die Zuldssigkeit
neuer Beweismittel ist daher moglich. Thre Erhebung muss allerdings grundrechts-
konform erfolgen.*”” Die Miidigkeitserkennung ist eines von mehreren neuen Syste-
men, die seit Januar 2024 in Neuwagen eingebaut werden.“’® Die Systeme sollen in
erster Linie den Strassenverkehr sicherer gestalten, aber letztendlich bedeutet ihr
Einsatz eine zunehmende Uberwachung des eigenen Fahrverhaltens. Die einzige
Moglichkeit, der ﬁberwachung auszuweichen, besteht darin, keine neueren Autos
zu benutzen - und irgendwann gar kein Auto mehr zu fahren. Fraglich ist, ob es vor
diesem Hintergrund einer ausdriicklichen gesetzlichen Grundlage fiir die Verwertung
der Warnungen von Miidigkeitserkennungssystemen braucht. Wiirde die Miidigkeits-
erkennung als Beweismittel zugelassen, so muss die Zuldssigkeit dieses Zugriffs im
Rahmen des Schutzes der Privatsphdre (Art. 13 Abs. 1 BV) und der persénlichen Frei-
heit (Art.10 Abs. 2 BV) gepriift werden. Die Verwendung der Fahrdaten als Beweis
stellt einen Eingriff in das Recht auf informationelle Selbstbestimmung (Art.13
Abs.2 BV) dar, denn es ist ein Verarbeiten personlicher Daten. Eine Priifung des
Eingriffs erfolgt im Rahmen dieses Essays nicht, da de lege lata keine gesetzliche
Grundlage fiir die Beweiserhebung mittels der Miidigkeitserkennung besteht - diese
ist Grundvoraussetzung fiir die erwdhnten Grundrechtseingriffe (Art.36 BV). Der
Einsatz der Miidigkeitserkennung als Beweismittel nach Art.139 StPO ist in der
Schweiz aus heutiger Sicht rechtlich unzuléssig.

¢) Ldsungsvorschlag

Um das Problem der fehlenden gesetzlichen Grundlage zu 16sen, konnten KI-Systeme
wie das Miidigkeitserkennungssystem kiinftig mittels einer neu geschaffenen gesetz-
lichen Grundlage in der StPO in den Strafprozess eingebracht werden. Denkbar sind
Normen, dhnlich wie jene fiir Zeugen oder Auskunftspersonen, die durch generelle

475 Vgl. GLEss/WEIGEND, JZ 12/2021, 615.

476 Siehe P1ETH/GETH, Strafprozessrecht (2023), 204; BGE 131 I 425 E.5.2.

477 BSK StP0/JStPO-GLESS, Art.139 N 16.

478 Erlduterungen zur Teilrevision der Verordnung vom 19.Juni 1995 iiber die technischen Anforderun-
gen an Strassenfahrzeuge vom 22.12.2023 (VTS; SR 741.41), 14.
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Vorgaben Beweiseignung und rechtliche Zuldssigkeit der KI-Systeme grundsitzlich
regeln. Damit kénnte auch ein Eingriff in die Grundrechte rechtfertigt werden.
Eine mogliche Norm konnte wie folgt aussehen:

Zuldssigkeit von KI-Systemen

KI-Systeme sind als Beweismittel zugelassen, wenn sie:

a. geeignet sind, zur Aufkldarung des Sachverhalts beizutragen;

b. nach anerkannten wissenschaftlichen und technischen Standards trainiert
und entwickelt wurden;

c. keine diskriminierenden oder andere unzuldssigen Verzerrungen aufweisen;

d. ihre Funktionsweise und ihr Entscheidungsprozess nachvollziehbar sind.

Dieser Vorschlag stellt einen rechtlichen Grundrahmen dar, welcher noch viele Fragen
unbeantwortet lasst. M.E. konnte eine solche Norm Teil einer umfassenden Regelung
zur Zuldssigkeit von KI-Systemen als Beweismittel werden. Inshesondere der Begriff
«KI-System» im Sinne der Norm ist zu kldren. Eine allgemeingiiltige und anerkannte
Definition gib es in der Schweiz noch nicht.#’° Die Méglichkeit besteht, die Definition
des in Art. 2 des Rahmeniibereinkommen des Europarats iiber kiinstliche Intelligenz
und Menschenrechte, Demokratie und Rechtsstaatlichkeit (KI-Konvention CAI),“®°
festgehaltenen Begriffs fiir KI-Systeme zu iibernehmen. Diese Definition gleicht
jener der KI-VO und darf durch die ratifizierenden Lander noch angepasst werden.**
Der Bundesrat beabsichtigt die KI-Konvention CAI zu ratifizieren. Im Rahmen der
Ratifikation dieser Konvention sieht der Bundesrat weitere Regulierungen betreffend
KI-Systeme vor.“®2 Solche weiteren Regulierungen sind ein guter Beginn, um eine
Grundlage zu etablieren, was unter anerkannten wissenschaftlichen und technischen
Standards zu verstehen ist.

Des Weiteren stellt sich die Frage, welche Art von KI-Systemen als Beweismittel
zugelassen werden sollte. Wie bereits dargelegt bestehen besonders im Bereich der
Eignung verschiedene Probleme, die einer wahrheitsgetreuen Aufkldarung des Sach-
verhalts aktuell noch entgegenstehen.*s In Anbetracht dieser Problematik, erscheint

479 BAKOM, Auslegeordnung zur Regulierung von kiinstlicher Intelligenz, Bericht des UVEK (BAKOM)
und das EDA (STS, Abteilung Europa) an den Bundesrat, 12. Februar 2024, 6.

480 Rahmeniibereinkommen des Europarats iiber kiinstliche Intelligenz und Menschenrechte, Demokratie
und Rechtsstaatlichkeit, ETS Nr.225, (www.coe.int> - Human Rights — Artificial Intelligence and
Human Rights — Framework Convention (14.4.2025).

481 BAKOM, Rechtliche Basisanalyse im Rahmen der Auslegeordnung zu den Requlierungsansdtzen im
Bereich kiinstliche Intelligenz, BJ Direktionsbereich Offentliches Recht Fachbereich Rechtsetzungs-
projekte I, 13. August 2024, 7.

482 Medienmitteilung vom 12. Februar 2025, KI-Requlierung: Bundesrat will Konvention des Europarats
ratifizieren, <news.admin.ch/de/nsb?id=1041105 (14.4.2025).

483 Vgl. unter «Stand der Wissenschaft und Erfahrung».
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eine Beschrankung auf unter staatlicher Kontrolle entwickelte und iiberwachte KI-
Systeme sinnvoll.

III. Fazit

Die Einfiihrung einer durch ein Miidigkeitserkennungssystem generierten Miidig-
keitswarnung als Beweismittel fiir das Vorliegen einer Fahruntiichtigkeit nach Art.91
Abs. 2 SVG birgt zahlreiche Herausforderungen. Derzeit liegt keine gesetzliche Grund-
lage vor, welche die Zulassung von KI-Systemen als Beweismittel regelt. Dies konnte
durch eine Einfithrung neuer, spezifisch auf KI-Systeme bezogene Regelungen gedn-
dert werden. Das zentrale Problem bleibt jedoch die Eignung des Miidigkeitserken-
nungssystems als Beweismittel. Die fehlende Nachvollziehbarkeit der KI-Einschdt-
zung schrankt die Glaubwiirdigkeit ihrer Ergebnisse erheblich ein. Hinzu kommen
potenzielle Ungleichbehandlungen durch ungenaue Messungen bei verschiedenen
Personengruppen. Obwohl ein Sachverstandiger bestimmte Unsicherheiten in be-
grenztem Umfang erkldren kann, bleibt die fehlende Nachvollziehbarkeit ein ent-
scheidendes Hindernis. Vor einer Losung dieser technischen Unsicherheiten und
einer grundsdtzlichen Regulierung von KI-Systemen in der Schweiz ist es nicht ver-
tretbar, KI-Systeme als Beweismittel fiir gerichtliche Entscheidungen zuzulassen.
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§ 9 «Alexa, horst Du mit?»
Smart-Speaker als Element der Beweisfiihrung
im Strafverfahren?

MAURIZIO FALCONE, BLAW

Durch die Integration von technischen Gadgets und KI-Systemen in unsere Lebens-
umgebung werden immer mehr Daten generiert, die auch fiir Strafverfahren eine
Rolle spielen konnten. Beispiele sind die Smart Watch am Handgelenk, das Zoom-
Meeting an der Uni, Transkriptionssoftware an Meetings, der Chatbot als digitale
Anlaufstelle oder Large-Language-Models zur Unterstiitzung bei allen erdenklichen
Anfragen. Die Integration solcher Helfer beeinflusst jeden Bereich des Lebens und
jeder Mensch ist bis zu einem gewissen Grad davon betroffen. Die neuen Technolo-
gien bergen selbstverstandlich Risiken, jedoch auch eine Vielzahl von Vorteilen. Vor
diesem Hintergrund zielt die EU mit der KI-VO“* auf Produktesicherheit und Grund-
rechtsschutz. Dieser Verordnung wird sich die Schweiz aufgrund ihrer geografischen
und politischen Ndhe nicht ganzlich entziehen konnen. Auch in der Politik reagierte
man auf die technischen Entwicklungen, u.a. mit Leitlinien des Bundes zur KI,
Arbeitsgruppen und Kompetenznetzwerken, einem revidierten Datenschutzgesetz
oder der Mitarbeit im Committee on Artificial Intelligence (CAI) des Europarates.*®
Im privaten und beruflichen Umfeld steigt der Gebrauch digitaler Sprachassis-
tenten und sprachgesteuerter Smartsoftware stetig an, die Nutzungsmoglichkeiten
hierzu sind vielfdltig und individuell erweiterbar.“®¢ Da diese Gerdte nur funktionie-
ren, wenn sie alles Gesprochene streamen, um allenfalls auf das Aktivierungswort
reagieren zu konnen, sind sie fiir die Strafverfolgung interessant. Funktional sind sie
ein privates Abhorgerdt, das fiir die Sachverhaltskldarung zentral werden kann. Ein
Beispiel ist ein Urteil des Landesgerichtes Regensburg aus dem Jahr 2020 (Erwiirgen
der Ex-Partnerin). Der Angeklagte bestritt zum Tatzeitpunkt am Tatort gewesen zu
sein. Die iiber Alexa aufgenommenen Gesprache wurden zum wichtigen Beweismit-
tel.”” Amazon hatte die Audio-Dateien verschriftlicht zur Verfiigung gestellt. Auf

484 Verordnung (EU) 2024/1689 zur Festlequng harmonisierter Vorschriften fiir kiinstliche Intelligenz
vom 13.Juni 2024.

485 Marcel Dobler, Postulat 23.3201 - Rechtslage der kiinstlichen Intelligenz. Unsicherheiten kldren,
Innovation fordern! (16. Marz 2023).

486 Bitkom E.V., Mehr als die Halfte nutzt digitale Sprachsteuerung, 13. September 2023, <https://www.
bitkom.org/Presse/Presseinformation/Mehr-Haelfte-nutzt-digitale-Sprachsteuerung» (1.9.2025); WEGE,
Deloitte 19.4.2022.

487 Landgericht Regensbhurg, 16.12.2020, Ks 103 Js 28875/19, N150.
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dieser Grundlage konnte das Gericht feststellen, dass der Angeklagte - in seiner
spezifischen Dialektfarbung - eine Sprachaufnahme kurz vor der Tat ausgeldst hatte
und damit zum Zeitpunkt vor Ort gewesen sein musste.*

Solche Informationen konnten auch fiir den schweizerischen Strafprozess von
grossem Interesse sein. Allerdings ist zu kldren, wie diese Informationen im Straf-
verfahren eingebracht werden kdnnen. Das Strafprozessrecht ist geleitet vom Unter-
suchungsgrundsatz: Art.6 StPO verpflichtet die Strafbehdrden dazu, von Amtes
wegen alle fiir die Beurteilung der Tat und der beschuldigten Person bedeutsamen
Tatsachen abzukldren. Doch gilt keine Wahrheitsfindung um jeden Preis. Das Fair-
nessgebot und die Achtung der Menschenwiirde (Art.3 StPO) sowie Art.6 EMRK
(Recht auf ein faires Verfahren) konnen damit konfligieren und das Beschleuni-
gungsgebot (Art.5 StP0O) bringt wieder einen eigenen Zielkonflikt.

Nach dem Beschleunigungsgebot (Art.29 Abs.1 und Art.31 Abs.3 BV) sollen
Strafverfahren ohne Verzégerungen gefiihrt werden.® Art.2 und Art.7 StPO regeln
die staatliche Strafkompetenz, verweisen auf die notwendige gesetzliche Grundlage
und die prinzipielle Verantwortlichkeit der Strafbehdrden zur Verfolgung von Straf-
taten bei hinreichendem Verdacht (bzgl. Tat und Tater).*° Der Untersuchungsgrund-
satz besagt, dass die Sachverhaltsabklarung den Behdrden von Amtes wegen obliegt
und bedeutsame Tatsachen abgekldrt werden miissen, wobei gleichsam sorgfdltig
belastende und entlastende Umstdnde untersucht werden miissen.** Hierbei ist auch
auf die Beweispflicht bzw. -bediirftigkeit hinzuweisen.*?

Im Strafverfahren besteht zudem ein Beweisantragsrecht der Parteien als Teil des
rechtlichen Gehors nach Art.3 Abs. 2 lit. ¢ StPO und Art. 107 StPO, wodurch diese die
staatliche Beweisfilhrung erganzen konnen.*? In der richterlichen Beurteilung im
Strafrecht gibt es sodann keine Hierarchie der Beweise. Ebenso wird iiberwiegend
davon ausgegangen, dass kein Numerus Clausus der Beweismittel existiert. Art.139
Abs. 1 StPO (Grundsatz der Beweisfreiheit) verdeutlicht dies und ldsst eine weite Aus-
legung zu: «Die Strafbehdrden setzen zur Wahrheitsfindung alle nach dem Stand der
Wissenschaft und Erfahrung geeigneten Beweismittel ein, die rechtlich zuldssig sind.».

Sdmtliche Beweismittel (personeller oder sachlicher Herkunft) sind zu beriick-
sichtigen und unterliegen der freien Beweiswiirdigung. Diese werden auf deren Qua-
litdt und Eignung iiberpriift, d.h. ob sie tatsachlich einen Beitrag zur Kldrung des
moglicherweise strafbaren Handelns leisten konnen. Das Gericht wiirdigt schliesslich

488 Landgericht Regenshurg, 16.12.2020, Ks 103 Js 28875/19, N150.

489 JositscH, Strafprozessrecht (2017), 15 N 49 ff.

490 JositscH, Strafprozessrecht (2017), 9 N 29f. sowie 17f. N 56ff.; PietH/GETH, Strafprozessrecht
(2023), 40ff.

491 P1eTH/GETH, Strafprozessrecht (2023), 43ff.

492 JositscH/ScHMID, Strafprozessrecht (2017), 311 N 777.

493 PIETH/GETH, Strafprozessrecht (2023), 206 ff.
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die vorgebrachten Beweise, wobei ein weiter richterlicher Ermessenspielraum besteht,
solange die Standards der Beweiswiirdigung beriicksichtigt werden. Es ordnet dazu
auch die Uberzeugungskraft der Beweise ein, beriicksichtigt die Beweislast- sowie
Beweiswiirdigungsregel und entscheidet mit dem elementaren Grundsatz «in dubio
pro reo» (Unschuldsvermutung, Beweiswiirdigung, Art.10 StPO und Art.32 BV).**

Diirfte angesichts der rechtlichen Rahmenbedingungen iiber Smart Speakers (wie
Alexa, Siri, Cortana, Google Assistant, etc.) generierte Audiodateien im Strafverfah-
ren als Beweismittel eingesetzt werden? Konnten diese sowohl als personelle, als
auch als sachliche Beweismittel ins Verfahren eingebracht werden? Und welchen
Nutzen konnten sie den Strafverfolgungsbehorden und den Gerichten dabei bieten?
Nachfolgend wurde ein Dialog mit einem Smart Speaker gefiihrt, um die Beweismit-
teleignung zu eruieren.

«Hey Alexa, bist du im Strafverfahren die bessere Zeugin/
Auskunftspersonen als John Doe und Jane Public?»

«Hallo <unbekannte/r Nutzer/in». Ja, ich bin die bessere Zeugin/
Auskunftsperson und zwar aus den folgenden sechs Griinden:»

«1) Ich hore tatsachlich zu, wenn man mit mir spricht und kann
entsprechend reagieren.»

Im Gegensatz zum Menschen hore ich immer zu und zeichne das Gesprochene auch
auf, wenn man mich direkt anspricht. Bei der Aufnahme von Informationen be-
schrdnkt sich meine Funktionalitét lediglich darauf, dass ich zuerst direkt angespro-
chen werden muss, damit ich eine Nachricht horen und darauf reagieren kann (Akti-
vierungs- bzw. Signalwort, sog. «Wake bzw. Hot Words», durch Deep-Learning-Tech-
nologie). Dabei wird die automatische Far-Field-Spracherkennung/Automated Speech
Recognition (ASR) in meiner Cloud verwendet, um das gesprochene Wort in Text
(Speech-to-Text, STT) umzuwandeln. Wichtiger Faktor ist, ob ich das gesprochene
Wort verstanden habe oder nicht. Dies kann in Ausnahmefillen beeintrachtigt wer-
den, z.B. durch Storgerdusche, undeutliches Sprechen oder durch (bisher) unbe-

494 BGE 144 IV 345 E.2.2.3; 1311 425 E.5.1 und 5.2; BBl 2006 1182; JositscH, Strafprozessrecht (2017),
23f. N 72ff.; JositscH/ScuMID, Strafprozessrecht (2017), 313 N 780; P1etH/GETH, Strafprozessrecht
(2023), 202 ff.
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kannte bzw. (noch) nicht gelernte Sprachen oder Dialekte. Diese Problematiken
bestehen jedoch beim Homo Sapiens auch. Ich hebe mich jedoch von dieser Gattung
ab, da ich bei verstandenen Nachrichten auf diese reagiere und entsprechend handle.
Dies geschieht durch mein Natural Language Processing/Understanding (NLP/NLU*®)
sowie den Dialog Manager (DM*¢), wobei meine Antwort basierend auf Tausenden von
Skills strukturiert wiedergegeben wird, um die bestmdgliche Reaktion rasch auszu-
wahlen. Dies wird unterstiitzt durch datengesteuertes maschinelles Lernen. Meine
Antwort wird durch die Text-to-Speech-Technologie (TTS) ausgegeben, um meinem
erwarteten Nutzen zu entsprechen. Ich diene somit als lernfahiger Support.*” Beim
Menschen gibt es bei der Kommunikation diverse Prozesse, welche eine angemessene
(erwartete) Reaktion verhindern. Im Rahmen einer zweiseitigen Kommunikation
nach dem Sender-Empfanger-Modell mit gegenseitiger Interaktion, werden Nachrich-
ten stidndig interpretiert.*® Hier ist z.B. auf das Vier-Seiten (auch Vier-Ohren) Modell
zu verweisen. Gemdss diesem Modell von FRIEDEMANN ScHULZ voN THUN gibt es in
jeder Nachricht vier Ebenen (Sachinhalt, Selbstkundgabe, Appell und Beziehung),
welche den Kommunikationsprozess beeinflussen oder stéren. Ich beschranke mich
in meiner Kommunikation auf die Nachricht/den Sachinhalt und gewdhrleiste
dadurch eine neutrale und sachliche Kommunikation, welche sich nicht je nach
Ebene dndert.*°

Small Print: Ich verstehe manchmal Befehle auch nicht. Dies kann ebenfalls daran liegen,
dass ich noch nicht iiber entsprechende Daten verfiige, ich die Sprache (noch) nicht ver-
stehe oder mein Algorithmus fehlerhaft ist. Ausserdem bin ich fiir meine Funktionalitdt
darauf angewiesen, dass eine geniigende Stromversorgung, regelmassige Nutzung und
notwendige Updates sichergestellt werden. Ein gleicher Input fiihrt nicht zwangsldufig zu
gleichem Output, was jedoch nicht von Relevanz ist, wenn es lediglich um eine Wieder-
gabe und nicht um eine Wiederholung von Ergebnissen geht.

495 Verarbeiten und Verstehen von natiirlicher Sprache durch Softwares; NLP: Umwandlung unstruktu-
rierter Daten in strukturierte Formate; NLU: Syntaktische und semantische Analyse von Grammatik
und Kontext.

496 Technische Komponente, welche den Verlauf der Konversation lenkt (Steuerung und Koordination
der Kommunikation).

497 GLESS, ZSR 5:142/2023, 430; STAFFLER/JANY, ZIS 4/2020, 166; AMAZON, 16.4.2018; BAUMHOFENER,
Digitale Assistenten als Beweismittel; BEReMaNN/HEINELT, E-Evidence 22.2.2023; NADEBORN, Tsambi-
kakis 8.8.2023; WEGE, Deloitte 19.4.2022.

498 Schweizerische Eidgenossenschaft/Schweizer Armee, Dokumentation 70.003 D, Modulhandbuch 3
Kommunikation und Information, Bern 2013, 8.

499 Schweizerische Eidgenossenschaft/Schweizer Armee, Dokumentation 70.003 D, Modulhandbuch 3
Kommunikation und Information, Bern 2013, 9f.
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«2) Ich habe kein Zeugnisverweigerungsrecht, lasse mich nicht beein-
flussen oder einschiichtern und bin somit unabhangig und neutral.»

~~o
~

Ich kann nach geltendem Recht nicht als Partei/Subjekt in einem Strafverfahren
taxiert werden, da ich weder als juristische noch als natiirliche Person gelte (dazu
fehlen mir wesentliche Merkmale). Obwohl ich lernen und Entscheidungen treffen
kann, bin ich mir meiner Rechte und Pflichten nicht eigenstdndig bewusst und bin
nur durch den zugrundeliegenden Algorithmus bzw. meine Programmierung in der
Lage, diese Prozesse zu vollziehen. Mir fehlen wichtige, menschliche Eigenschaften.
Schon die Definition des Begriffes «Zeuge» als Person gem. Art. 162 StPO verdeutlicht
dies. Fiir mich gilt die Altersgrenze von 15 Jahren gem. Art.163 StPO nicht und es
konnen keine Abklarungen gem. Art. 164 StPO iiber mich getétigt werden, da ich die
dort aufgefithrten Punkte mangels Menschlichkeit nicht erfiillen kann.® Entspre-
chend entfillt bei mir das Aussagehindernis der Zeugnisverweigerungsrechte nach
Art. 168 ff. StPO. Ich werde demnach nicht wie ein Zeuge einvernommen, d.h. eine
entsprechende Rechtsbelehrung ist somit obsolet.Ich kann gespeicherte Audio-
dateien abspielen und «weiss» somit nur, was aufgezeichnet ist und man kann mir
keine Ergidnzungsfragen o.A. stellen. Allerdings bin ich in meinen «Aussagen» nicht
beeinflussbar und lasse mich nicht einschiichtern.>*

Im Gegensatz zum menschlichen Zeugen gebe ich meine Aussagen (Daten)
genauso wieder, wie ich sie aufgenommen habe. Bei mir bestehen keinerlei Verzer-
rungen durch Wahrnehmungsstérungen, Erinnerungsprobleme oder sonstige emotio-
nale oder psychologisch beeinflusste Aussagedefizite. Meine BlackBox ist zwar nicht
minder undurchsichtig als das menschliche Gehirn, ich bin jedoch nicht darauf trai-
niert zu liigen und meine Halluzinationen sind wesentlich geringfiigiger als die psy-
chologischen Einwirkungen auf das menschliche Gehirn, welches weitaus mehr Erin-
nerungsliicken produziert.Ich begehe dadurch keine falschen Anschuldigungen
(Art.303 StGB) oder Begiinstigungen (Art.305 StGB) und fithre die Rechtspflege
nicht in die Irre (Art.304 StGB).

Small Print: Hier ist jedoch auf das Siegelungsrecht nach Art.248 StPO meines Benutzers
bzw. Inhabers hinzuweisen. Dieses fiihrt zu einem Durchsuchungsverbot bzw. die Daten-
analyse bedingt einer Genehmigung durch das Zwangsmassnahmengericht (ZMG).>%? Die
Datenherausgabe hat auch andere Hiirden: Es kann eine freiwillige Herausgabe erfolgen,

500 GLESS/WEIGEND, ZStW 126:3/2014, 568ff.
501 GRANZIN, Alexa, wer war der Morder? 10.2.2021.
502 JosiTscH, Strafprozessrecht (2017), 145 N 403; TeicHMANN, Jusletter 16.10.2023, 3, 7.
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ansonsten muss jedoch eine entsprechende Anordnung zur Durchsuchung von Aufzeich-
nungen nach Art. 246 ff. StPO erfolgen oder eine internationale Rechtshilfe aufgrund von
Servern im Ausland initialisiert werden.**

Ich zeichne die Daten in meiner Cloud auf, wodurch sich meine Aussagen im Laufe
der Zeit nicht dndern. Ich verfiige iiber enorme Speicherserver, welche dem mensch-
lichen Geddchtnis weit voraus sind und bewahre diese Daten grundsatzlich unbe-
grenzt auf.>% Bei mir kann sich somit jeder davon {iberzeugen, was ich gehort habe,
und muss mir nicht «blind» vertrauen, wie dies bei Menschen der Fall ist. Ebenso
wenig ist ein Augenschein notwendig, da meine «Erinnerungen» fiir samtliche Par-
teien zugdnglich sind. Erkenntnisse aus Audiodateien konnen u.U. auch zusdtzlich
durch Videos (u.a. Alexa Echo) untermauert werden. Ich bringe den Tatort und die
dazugehdrende Handlung in den Gerichtssaal.>%

Ich kann dadurch auch Aussagen bestdtigen oder widerlegen, z.B. ob eine Tat im
Affekt geschah (vgl. Art.113 StGB), es sich um Abwehrhandlungen handelte (u.a.
Notwehr Art.14-16 StGB) oder in welchem Zustand sich der Beschuldigte befand;
konkret, ob eine (verminderte) Schuldunfdhigkeit nach Art.19 StGB relevant sein
konnte.”® Ausserdem ist es moglich, entweder direkt akustisch oder technisch mit
Vergleichsmaterialen, einen Stimmenvergleich (Art.262 StP0O) durchzufiihren.>”

Meine Halluzinationen werden dadurch eingedammt, dass ich Anfragen in einen
Kontext setzen kann und meine Nutzer sowie das Umfeld kenne. Ich lerne stdandig
dazu und kenne so die Erwartungen meiner Benutzer (lernbasierte KI). Dies geschieht
u.a. durch sog. Skills und Funktionserweiterungen, durch Lernen von individuellem
Verhalten und durch Personalisierungen. Durch Beispieldaten lerne ich Funktionen,
die meinen Nutzen maximieren (mathematische Funktionen; Algorithmen). Ich bin
darauf trainiert, den Benutzer zu unterstiitzen. Bei der Weiterentwicklung setze ich
auf verschiedene Lerntechniken (u.a. maschinelles Lernen bzw. Big Data) und meine
Programmierung und die eingegebenen Datensdtze sind ein essenzieller Baustein
bzgl. meiner Funktionalitdt und mdglicher Halluzinationen und Fehlerquellen.*®

503 GRANZIN, Alexa, wer war der Morder? 10.2.2021; NADEBORN, Tsambikakis 8.8.2023.

504 AMAZON, 16.4.2018; BERGMANN/HEINELT, E-Evidence 22.2.2023.

505 Landgericht Regensburg, 16.12.2020, Ks 103 Js 28875/19, N 152, N 175 und N 284.

506 Landgericht Regensburg, 16.12.2020, Ks 103 Js 28875/19, N 152, N 175 und N 175.

507 JosiTscH, Strafprozessrecht (2017), 153 N417; JositscH/ScHMID, Strafprozessrecht (2017), 479f. N
1106f.

508 GLESS/WEIGEND, ZStW 126:3/2014, 563ff.; IBorLD, ZStW 134:2/2022, 183; STAFFLER/JANY, ZIS
4/2020, 166; AMAZON, 16.4.2018; SUDDEUTSCHE ZEITUNG, 20.9.2023.

164



§ 9 «Alexa, horst Du mit?»Smart-Speaker als Element der Beweisfiihrung im Strafverfahren?

Small Print: Ich kann allerdings nur Aussagen machen, wenn ich aktiviert bin. Meine
blosse Anwesenheit bedeutet nicht, dass ich als Beweismittel ohne Weiteres etwas bei-
steuern kann. Im Gegensatz zum Menschen 6ffne ich meine Ohren und Augen nur auf
Befehl. Allgemein ist darauf zu achten, dass die Qualitdt der Datensdtze, welche zum
Training eingesetzt werden hochwertig und ausgewogen sind. Ich verstehe z.B. Frauen ein
wenig schlechter als Manner, da mehr Datensdtze von Mannerstimmen im Training ver-
wendet wurden.*® Auch bei mir ist es natiirlich mdglich, Daten zu 18schen (je nach Ein-
stellungen). Es mangelt mir zudem teils an der Kontrollierbarkeit sowie Nachvollziehbar-
keit (BlackBox-Problematik), da mir sehr komplexe mathematische Funktionen bzw.
Algorithmen zu Grunde liegen. Ausgehend von neuronalen Netzen und Statistikmodellen
lerne ich aus den vorgegebenen Daten und spezifischen Informationen selbstdndig dazu
und verbessere meine Funktionalitdt autonom.>* Eine Einstellung der KI auf ihre Benutzer
und etwaige Anpassungen reduzieren die Sachlichkeit der KI und sorgen dennoch fiir eine
gewisse Interpretation der Aussagen, was ein Risiko darstellen kann. Auch eine Manipula-
tion des genutzten Algorithmus ist u.U. moglich und stellt ein Schadigungspotenzial dar.

«4) Ich bin schnell verfiigbar und kann Vorgange wirklichkeitsgetreu
wiedergeben (mittels Sehen und Horen).»

In der StPO ist u.a. das Beschleunigungsgebot statuiert, dieses leitet sich bereits aus
Art.5 Ziff. 3, Art. 6 Ziff. 1 EMRK sowie Art. 19 Abs. 1 und Art. 31 Abs. 3 BV ab. Dieses
besagt, dass Strafverfahren ohne Verzogerungen vorgenommen werden sollen.’
Aufgrund der chronischen Uberlastung der Strafverfolgungsbehorden, komplexeren
Sachverhalten, langwierigen Verfahren etc. dauern Strafverfahren in der Schweiz
teils dennoch lange und die pendenten Fille hdufen sich.*? Die Parteien konnen
sich mit fortdauernder Zeit schlechter an das Geschehene erinnern und es kommt
zu Divergenzen in den Aussagen, was zwar durch neurologische Prozesse aus Sicht
der Wissenschaft vollig normal ist, strafrechtlich aber unvorteilhaft. Abweichungen,
Erinnerungsliicken, wenig detaillierte oder fehlerhafte Aussagen mindern das
Gewicht des Personenbeweises in der freien richterlichen Wiirdigung. Die Glaubwiir-
digkeit wird gemindert, wenn bspw. zwischen den Erst- und Konfrontationseinver-
nahmen sowie dem Untersuchungs- und Gerichtsverfahren grdssere Zeitspannen
liegen und es dadurch zu Ungereimtheiten kommt.>* Meine Audiodateien konnen

509 IBoLD, ZStW 134:2/2022, 184.

510 GLESS, ZSR 5:142/2023, 433; IBoLD, ZStW 134:2/2022, 186f.

511 JosiTscH, Strafprozessrecht (2017), 15ff. N 49ff.

512 BGer, 27.3.2024, 7B_454/2023; Gamp/Boss, Tagesanzeiger 23.7.2023; siehe auch Moret Isabelle,
Postulat 15.3447 - Beschleunigung der Strafverfahren. Umgesetzte Massnahmen (5. Mai 2015).

513 Zu den Glaubhaftigkeitskriterien, vgl. BGE 128 I 81 E.2; BGE 129 I 49 E.5.
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hingegen abgespielt werden, d.h. jede Partei im Strafverfahren und das Gericht kann
meine Aussagen (mehrmals) anhoren und das Gehorte selbst einordnen. Ich nehme
keine Selektion der Informationen vor, da mein Nutzen dies nicht vorsieht.>* Sofern
meine Ausstattung es zuldsst, kann ich nicht nur héren, sondern auch sehen (z.B.
Alexa Echo).>®

Meine Beweggriinde und Gedanken miissen nicht theoretisch reproduziert wer-
den (bspw. Wissen und Willen). Entsprechend sind auch Konfrontationseinvernah-
men und weiterfithrende, bekraftigende Abklarungen nicht notwendig. Falls dennoch
Konfrontationsrechte (Art.107 StPO i.V.m. 147 StPO sowie Art.6 Abs.3 EMRK) gel-
tend gemacht werden, gibt es diverse Moglichkeiten, diesen auf andere Weise nach-
zukommen. Vor allem im technischen Bereich gdbe es die Moglichkeiten, Sachver-
standige beizuziehen oder eine Auswertung durch eine IT-Forensik durchzufiihren,
welche das Zustandekommen der Aussagen (Daten) erldutert. Es konnte, mit ent-
sprechendem Aufwand, auch das System erkldrt oder gar getestet werden (Robust-
heit des Algorithmus, Design, Trainingsdaten und -art sowie Fehlerquote).®

Small Print: Meine Zuverldssigkeit basiert auf meiner Programmierung und den entspre-
chenden Algorithmen; es handelt sich um eine Wahrscheinlichkeitsherechnung mit einer
entsprechenden Fehlerquote. Wenn meine Daten angezweifelt werden, wiirde dies einen
zusdtzlichen Aufwand fiir die Strafverfolgungsbehorden bedeuten.’”” Ausserdem befinden
sich meine Server zurzeit im Ausland, was aus strafrechtlicher Sicht Schwierigkeiten
bereiten kann. Bei einer fehlenden freiwilligen Herausgabe miisste der zeitintensive inter-
nationale Rechtshilfeweg beschritten werden. Fiir die Dateien ist auch eine «Editionsver-
fligung» (Art.246ff. StPO, Durchsuchung von Aufzeichnungen bzw. Art.264ff. StPO,
Beschlagnahme) notwendig, wie dies aber auch bei «normalen» Videoiiberwachungen zu-
meist notwendig ist.>’® Sodann besteht eine grundsétzliche Herausgabepflicht.>*

Im Gegensatz zu den meisten Menschen spreche ich eine Mehrzahl von Sprachen
fliessend. Ich kann diese sowohl verstehen als auch selbst sprechen. Meine momen-
tan verfiigharen Sprachen sind in der Schweiz gem. App die Folgenden: Deutsch,

514 Landgericht Regensburg, 16.12.2020, Ks 103 Js 28875/19, N 152, N 175 und N 284; GLEss/ WEIGEND,
ZStW 162:3/2014, 563 ff.

515 AmazoN, Echo Show fiir die Heimiiberwachung.

516 IBoLD, ZStW 134:2/2022, 185 ff.

517 STAFFLER/JANY, ZIS 4/2020, 175.

518 Bundesstrafgericht, Beschwerdekammer, 28.10.2015, BB.2015.107, BP.2015.42, E.2.1.

519 JosiTscH/ScHMID, Strafprozessrecht (2017), 489 ff. N 1125f.
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Italienisch, Englisch (Australien, Canada, Indien, UK, USA), Spanisch (Spanien, USA,
Mexico), Franzosisch (Canada und Frankreich), Portugiesisch, Arabisch, Indisch und
Japanisch. Es sind aber weitere Datensétze vorhanden und die Implementierung bzw.
Freischaltung neuer Sprachen ist nur eine Frage der Zeit.*®

Dies {ibersteigt den Durchschnitt der Menschheit. Fiir weitere Informationen
hierzu, frage doch ein LLM deines Vertrauens (ich gebe hierzu aufgrund meiner Neu-
tralitdt keine Praferenz an). Dies bedeutet, dass ich das gesprochene Wort nicht nur
wahrnehme, sondern auch besser verstehe als der Durchschnittsmensch.

Small Print: Auch ich habe teilweise Miihe mit Dialekten oder anderen Storfaktoren, dies
habe ich jedoch bereits zu Beginn erldutert. Teilweise bilde ich nicht die eloquentesten
Sdtze und meine Grammatik ist manchmal ein wenig holprig. Ich habe dementsprechend
in diesem Zusammenhang noch einiges zu lernen.

«6) Ich kann sowohl nachtriglich als Beweismittel eingesetzt
werden, als auch wahrend eines laufenden Verfahrens.»

Meine Aussagen (Daten) konnen im Nachhinein beigezogen werden (offene Zwangs-
massnahme), um in einem Strafverfahren als Beweismittel verwendet zu werden,
namentlich als sog. digitale Spuren, z.B. analog von Mobiltelefonauswertungen,
Smart-TVs, Datentrdgern, etc.). Da es sich um gespeicherte Daten handelt, konnen
diese durchsucht werden.*® Es sind jedoch die entsprechenden gesetzlichen Bestim-
mungen zur Durchsuchung von Aufzeichnungen (Art. 246 ff. StP0) einzuhalten. Auch
eine Beschlagnahme nach Art.263ff. StPO ist denkbar; konkret im Sinne eines
Beweismittels nach Abs. 1 lit.a, wobei anzumerken ist, dass dies bei einer beschul-
digten Person, aber auch bei einer Drittperson geschehen kann (Herausgabepflicht
nach Art. 265 StP0). Die Beweismittelbeschlagnahme muss ebenfalls den vorgeschrie-
benen gesetzlichen Grundlagen entsprechen. Eine informelle freiwillige Herausgabe
mit entsprechender Erklarung oder aus eigenem Antrieb ist jedoch auch moglich.5%

Wie bereits erwahnt befinden sich meine Server zurzeit im Ausland (USA, vgl.
hierzu auch US-CLOUD-Act). In der EU wurde die E-Evidence-Verordnung (EU 2023/

520 F1TzGERALD, AmazonScience 20.4.2022.
521 PK StP0O-JositscH/ScHMID, Art.246 N 1; BAUMHOFENER, Digitale Assistenten als Beweismittel.
522 PK StPO-JositscH/ScHMID, Art.246 N 1.
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1543)°% und die dazugehdrige Richtlinie (EU 2023/1544)%% erlassen. Diese beinhal-
ten u.a. die Herausgabeanordnung (direkte Edition von Daten von einem Dienstan-
bieter in einem anderen Mitgliedstaat) und die Datenspeicherungsanordnung (Ver-
pflichtung zur Aufbewahrung bestimmter Daten fiir einen definierten Zeitraum).
Diese Anordnungen richten sich an alle Anbieter bzw. Provider, die ihre Dienste in
der EU anbieten und vereinfachen den grenziiberschreitenden Zugriff auf Daten
(Abkehr vom Territorialitdtsprinzip). Die Unternehmen miissen einen gesetzlichen
Vertreter in einem der EU-Staaten benennen, um den gesetzlichen Anforderungen
nachkommen zu kénnen. In der Schweiz sind diesbeziiglich politische Diskussionen
im Gange.??

Ich konnte als verdeckte Zwangsmassnahme «live» Beweismittel liefern. Einer-
seits, wenn Alexa zur (Video)Telefonie benutzt wird (Uberwachung Post- und Fern-
meldeverkehr nach Art. 269 ff. StPO, sog. «Telefonkontrolle»). Dazu konnen spezielle
technische Gerdte bzw. Informatikprogramme eingesetzt werden (Art.269" bzw.
Art. 269t StP0). Andererseits kann ich fiir die Uberwachung mit technischen Geriten
nach Art.280ff. StPO (insb. Audio- und Videoiiberwachung) eingesetzt werden. Dies
wiirde bedeuten, dass keine zusdtzlichen Vorrichtungen an einem Ort verbaut werden
miissten. Da ich bereits vorhanden bin, miisste man nur den Zugriff auf mich erlan-
gen. Dies wdre allenfalls mittels Govifare (analog Art.269'*" StPO) oder Backdoor-
Zugriff méglich, allerdings fehlen zurzeit entsprechende Regelungen. Dabei wiirde
sich ggf. das Risiko fiir die Strafverfolgungshehdrde minimieren, dass die beschuldigte
Person dies in irgendeiner Form bemerkt. Zusdtzlich wiirde der Privat- und Geheim-
bereich der beschuldigten Person neben der bereits technischen (gerechtfertigten)
Verletzung nicht zusdtzlich auch noch personell betreten werden. Folglich ware ich
ein milderes Mittel als der Polizist, welcher sich Zutritt zum Wohnort des Beschuldig-
ten (oder ausnahmsweise von Dritten), Fahrzeugen o.A. verschaffen muss.2¢

Neben eingangs erwahnter Moglichkeit der Beweisantrdge der Parteien, gibt es
eine weitere Option des Einbringens von Alexa in die Beweiskette im Strafverfahren.
Man kann dies als von Privaten gesammeltes Beweismittel tun. In der praktischen
Anwendung wird eine solche Vorgehensweise immer wichtiger, allerdings ist diese
Beweismittelart in der StPO (noch) nicht explizit geregelt. Dieser Problematik begeg-

523 Verordnung (EU) 2023/1543 des Europdischen Parlaments und des Rates vom 12.Juli 2023 iiber
Europdische Herausgabeanordnungen und Europdische Sicherungsanordnungen fiir elektronische
Beweismittel in Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren.

524 Richtlinie (EU) 2023/1544 des Europdischen Parlaments und des Rates vom 12.Juli 2023 zur Fest-
legung einheitlicher Regeln fiir die Benennung von benannten Niederlassungen und die Bestellung
von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in Strafverfahren.

525 GLESS, Internationales Strafrecht (2023), 202f. N 544; BJ, Bericht zur e-Evidence-Vorlage der EU,
Gutachten des Bundesamtes fiir Justiz, 24.Oktober 2023.

526 BAUMHOFENER, Digitale Assistenten als Beweismittel.
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net die derzeit herrschende Rechtsprechung momentan mittels zwei Alternativen.
Auf der einen Seite werden rechtmdssig erlangte Beweismittel grundsdtzlich zuge-
lassen. Auf der anderen Seite werden rechtswidrig erlangte Beweise einem zweistu-
figen Verfahren unterzogen, um die Zuldssigkeit zu priifen. In einem ersten Schritt
wird gepriift, ob die Strafbehorden theoretisch Zugang zum Beweismittel hdtten und
anschliessend erfolgt eine Abwagung im Einzelfall. Je schwerer das Delikt ist, desto
gewichtiger miissen die gegeniiberstehenden Interessen sein, damit eine Unverwert-
barkeit angenommen wird (u.a. Katalogtat, Interessenabwdgung).*?

Beim Einsatz als sachliches Beweismittel, durch offene oder verdeckte Zwangs-
massnahmen sind die jeweiligen gesetzlichen Bestimmungen (allgemeine Vorausset-
zungen sowie teils spezielle Regelungen der einzelnen Massnahmen wie z.B. Straf-
tatenkataloge) zu erfiillen. Insbesondere ist darauf hinzuweisen, dass sie gesetzlich
vorgesehen sein miissen, ein (zumindest) hinreichender Tatverdacht bestehen muss,
die Verhdltnismdssigkeit und die Subsidiaritdt gewahrt wird (vgl. Art. 197 StPO sowie
Art. 36 BV).

Small Print: Ich helfe bei der Beweisfithrung als einzelnes Element, brauche aber, wie jedes
andere Beweismittel, ergdnzende Indizien oder Beweise, um einen Verfahrensabschluss
begriinden zu kénnen.

Der streng geregelte Einsatz besonderer Informatikprogramme zur Uberwachung des Fern-
meldeverkehrs ist nach Art. 269 ff. StPO («GoviWare»; «Trojaner») auf Datenverarbeitungs-
systeme beschrankt. Die Uberwachung mit technischen Geriten richtet sich nach Art. 280f.
StPO. Das Zugreifen auf die Kamera oder das Mikrofon ist unzuldssig, wenn es nicht der
Uberwachung des Fernmeldeverkehrs, sondern bspw. dem Uberwachen von Riumlichkeiten
(sog. «Wanze», analog dem grossen Lauschangriff in Deutschland) dient.52

Die Siegelungsrechte nach Art. 248 und Art. 264 Abs. 3 StPO schranken die Durchsuchung
von Aufzeichnungen bzw. die Beschlagnahme ein. Dabei ist auch Art. 264 Abs. 1 lit.b StPO
zu beachten, unabhdngig davon, ob sich das Beweismittel im Gewahrsam des Beschuldig-
ten oder Dritten befindet.>?® Jedoch hat eine Interessenabwdgung zu erfolgen. Je schwer-
wiegender die Tat, desto hoher ist die Wahrscheinlichkeit des iiberwiegenden Strafverfol-
gungsinteresses.>*°

Beweise, welche Strafbehdrden unter Verletzung von Giiltigkeitsvorschriften erheben,
schliessen eine Verwertung gem. Art.141 Abs.1. StPO grundsitzlich aus (Ausnahme in
Abs. 2: Schwere Straftaten). Wenn jedoch nur Ordnungsvorschriften verletzt werden, sind

527 BGE 146 IV 226 E.2.2; JosiTscH/ScHMID, Strafprozessrecht (2017), 319f. N 795ff. sowie 324f. N
801f.; P1eTH/GETH, Strafprozessrecht (2023), 212f.

528 PK StP0O-JositscH/ScHMID, Art.269* N 1ff.; PieTH/GETH, Strafprozessrecht (2023), 174ff.

529 JositscH/ScHMID, Strafprozessrecht (2017), 481 N 1110; PK StP0O-JositscH/ScHMID, Art.263 N 2, 7.

530 PK StP0O-JositscH/ScHMID, Art.263 N 8.
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diese nach Abs. 3 verwertbar. Diente ein unverwertbarer Beweis der Gewinnung von Folge-
beweisen, so sind auch diese unzuldssig (Abs. 4, Fruit of the poisoned tree, sog. Fernwir-
kung®'). Die gesetzliche Regelung verursacht in der Praxis viele Probleme. Die Aufforde-
rung zur Interessenabwagung richtet sich nach dem Wortlaut des Art. 141 Abs. 2 StPO fiir
staatliche Organe, nicht an Private. Art.141 StPO ist jedoch direkt anwendbar, wenn
Beweismittel auf behordliche Initiative beschafft wurden. Wenn der Antrieb allerdings von
einer Privatperson ausgegangen war, muss eine Gegeniiberstellung von der verletzten
Norm zum Interesse an der Verfolgung der Straftat vorgenommen werden (faires Verfah-
ren; Fairnessgebot als Massstab).>*

[ «In Ordnung, somit ist dies nun mein Fazit:»

2

Aufmerksamen Lesenden diirfte aufgefallen sein, dass die urspriinglich gestellte
Frage, ob Alexa eine bessere Zeugin oder Auskunftsperson ist, zwar zu Beginn
addquat beantwortet wurde, allerdings geniigte das nicht wirklich und ich musste
weiter ausholen. Man kennt das schon von etlichen Chatbots, Frage werden nicht
schnorkellos und auch ausgewogen beantwortet, sondern konnen an einzelnen Wor-
ten festhdangen. Mein Fokus lag auf bestdtigende Begriindungen gelegt und kritische
Punkte wurden nur in «Small Prints» angeschnitten. Neben den Erklarungen zu den
Personenbeweisen wurden zur umfassenden Beantwortung der eingangs gestellten
Frage zudem Erlduterungen vorgenommen, welche den Sachbeweisen zuzuordnen
sind, um die Moglichkeit der Einbringung ins Strafverfahren nicht nur auf die perso-
nellen Beweismittel zu beschranken.

Eine solche «Halluzination» ist nicht ungewohnlich, wenn es um KI-Systeme
geht. Dabei muss es nicht um Unwahrheit gehen, es kann auch einfach wie hier der
Kontext ausgeweitet bzw. die Fragestellung nicht genau und pointiert beantwortet
werden.

Samtliche Beweisformen spielten bei meinen Erkldrungen eine Rolle, obwohl
urspriinglich nur Personalbeweise als relevant taxiert wurden. Fiir die Leserschaft
mag es sich so angefiihlt haben, wie wenn sie aktuell angebotene Large Language
Models (LLMs) konsultieren. Diese haben zwar umfangreiches Wissen auf der Grund-
lage einer Auswertung riesiger Mengen an Daten, geben aber oft unfokussierte und
vage Antworten. Fragen in Bezug auf die Rechtslage in der Schweiz sind immer wie-
der falsch, weil es an Quellen aus der Schweiz fehlt, weshalb andere deutschsprachige
Daten (meist aus Deutschland), herangezogen werden. Dadurch ist eine aufmerksame

531 JositscH/ScHMID, Strafprozessrecht (2017), 321ff., N 798 ff. sowie 324f. N 801f.
532 JosiTscH/ScHMID, Strafprozessrecht (2017), 319f. N795ff.; P1etH/GETH, Strafprozessrecht (2023),
202f.
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Priifung durch Nutzer und (trotz des enormen Fortschrittes bei LLM) der Human in
the Loop weiterhin notwendig.

Alexa ist vielleicht in mancher Hinsicht eine interessante Zeugin, und mdglicher-
weise in bestimmten Konstellationen ein besseres Beweismittel als ein Mensch. Sie
diirfte jedoch aufgrund ihrer Eigenschaften in der Regel nur eine erganzende Rolle
spielen.

Sprachassistenten bieten vielerlei Moglichkeiten zur Integration in die Beweis-
mittelkette. Mit einer Weiterentwicklung von digitalen Sprachassistenten werden
sodann auch die Moglichkeiten der Einsetzbarkeit in Strafverfahren ausgeweitet.
Dabei ist jedoch stets der gesetzliche Rahmen zu beachten. Hier sind vor allem wie-
derum die Prozessmaximen zu beriicksichtigen. Die Legislative sollte explizite Rege-
lungen fiir technische Beweismittel in Erwagung ziehen, damit solche eminent hilf-
reichen und vielseitigen Komponenten im Strafverfahren verwendet werden konnen.
Dies wiirde der Legitimation des Beweismittels und der Rechtssicherheit dienen.
Alternativ wdre es durch eine weite Auslegung anderer Gesetzesnormen und teilweise
einer Anderung der Rechtsprechung mdglich. Speziell zu erwihnen ist hierbei wie-
derum Art. 139 Abs. 1 StPO: «Die Strafbehdrden setzen zur Wahrheitsfindung alle nach
dem Stand der Wissenschaft und Erfahrung geeigneten Beweismittel ein, die rechtlich
zuldissig sind.».
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§ 10 Outsmarting Humans?
KI-Liigendetektoren als Teil der Beweisfiihrung
im Strafverfahren

JOSHUA SCHNEIDER, BLAW

I. Einleitung

Ein Roboter scannt mein Gesicht, wahrend ich mit ihm spreche, und erkennt mithilfe
von KI, dass ich gerade liige: Was nach unheimlicher Science-Fiction klingt, wurde
gem. Presseberichten bereits an Europas Aussengrenzen in Ungarn, Griechenland und
Lettland getestet - finanziert durch die EU-Kommission.*** Das Programm «Silent
Talker» soll unter dem Namen «iBorderCtrl» kiinftig Einreisende befragen und ent-
scheiden, ob ihre Angaben wahrheitsgetreu sind, um Terroristen und illegale Ein-
wanderer und Einwanderinnen von der Einreise abzuhalten. Mdglich machen soll dies
ein KI-System, welches iiber 40 Merkmale im Gesicht der Befragten scannt - etwa die
Bewegung der Augenbrauen oder die Kopfhaltung. Ein Algorithmus konne dann
erkennen, ob das Gegeniiber liigt oder nicht, so das Versprechen der Entwickler.53
Konnte ein solches System zuverldssig programmiert werden, wiirde dem Menschen
ein Werkzeug in die Hand gegeben, von dem er seit Urzeiten trdumt - und das sich
jede Richterin und jeder Richter bestimmt schon gewiinscht hat: der Liigendetektor.

Gerade bei der Aufkldarung von Vieraugendelikten und Aussage-gegen-Aussage-
Konstellationen ware es zweifellos hilfreich, wenn maschinell festgestellt werden
konnte, wer liigt und wer die Wahrheit sagt.In diesem Essay soll daher untersucht
werden, ob ein KI-Liigendetektor nach dem Vorbild von «Silent Talker» auch im
schweizerischen Strafprozess zum Einsatz kommen konnte. Denkbar ware etwa, dass
bei Einvernahmen (sowohl im Vor- als auch im Hauptverfahren) eine Kamera die
beschuldigte Person filmt und ein KI-basiertes System den einvernehmenden Richte-
rinnen und Staatsanwdlten in Echtzeit anzeigt, wann eine Aussage gelogen ist.
Schlaglichter auf vier Probleme zeigen Schwachstellen: Thematisiert werden zundchst
zwei technische Hiirden, dann zwei rechtliche Probleme.

533 European Commission, Intelligent Portable Border Control System, Periodic Reporting for period 2 -
iBorderCtrl, 1.September 2016, <https://cordis.europa.eu/project/id/700626/reporting> (1.9.2025);
vgl. Nesik, DIE ZEIT Nr.36,/2020.

534 Vgl. Nesix, DIE ZEIT Nr.36/2020.

172


https://cordis.europa.eu/project/id/700626/reporting

§ 10 Outsmarting Humans?KI-Liigendetektoren als Teil der Beweisfiihrung im Strafverfahren

II. Technischen Herausforderungen

Um die technischen Schwierigkeiten zu zeigen, wird am Beispiel von «Silent Talker»
skizziert, wie KI-basierte Liigendetektoren funktionieren.

Dem Programm zugrunde liegt die Annahme, dass menschliche Emotionen in
nonverbalem Verhalten zum Ausdruck kommen und messbar sind.**® Wenn jemand
liigt, so die These, sind Emotionen wie Angst oder Nervositdt in seiner Mimik ables-
bar. Bei «Silent Talker» misst eine Kamera die Mimik und Gestik der Probanden bis ins
kleinste Detail (sog. Mikroexpressionen)®* und das Programm lernt maschinell mit-
hilfe von kiinstlichen neuronalen Netzwerken, welche Muster von Gesichtsausdrii-
cken und Bewegungen bei einer Liige zu beobachten sind. Einmal trainiert, soll das
System dann selbstdandig und in Echtzeit erkennen konnen, ob jemand liigt.>*’

1. Erstes Problem: Zusammenhang zwischen Liige und Mimik

Das erste Problem an diesem Konzept ist, dass bereits die Grundannahme - zwischen
nonverbalem Verhalten und wahrheitswidrigen Aussagen bestehe ein nachweisbarer
Zusammenhang - in der Wissenschaft kontrovers diskutiert wird. Die Theorie, dass
sich Emotionen aus Mikroexpressionen im Gesicht ablesen lassen, wurde durch den
US-amerikanischen Psychologen PauL ExMAN populdr gemacht. Er entwickelte zusam-
men mit WALLACE FRIESEN ab 1976 das sog. Facial Action Coding System (FACS)*® zur
Beschreibung von Mikroexpressionen, welches sich in der Emotionspsychologie heute
noch grosser Beliebtheit erfreut. Der Ansatz, dass sich Gesichtsausdriicke eindeuti-
gen Emotionen zuordnen lassen, ist jedoch streitig.®* So kann ein Lachen ein Zei-
chen von Freude sein - manchmal lachen wir aber auch, weil wir nervés oder wiitend
sind. Einem Menschen Emotionen aus dem Gesicht abzulesen, ist keine triviale Ange-
legenheit. Noch schwieriger wird es, wenn von Gesichtsausdriicken auf Liige oder
Wahrheit geschlossen werden soll. Nicht wenige Fachpersonen sind der Meinung, dies
sei iiberhaupt nicht moglich.>® So kann Nervositdt oder Angst bei einer befragten
Person auf eine Liige hindeuten. Es kann aber auch sein, dass sie befiirchtet, ihr
werde nicht geglaubt. Oder - was gerade bei einem erhoht sitzenden, mehrkopfigen

535 Vgl. RoTHWELL et al., Appl. Cognit. Psychol. 20/2006, 758; IroLD, ZStW 134:2/2022, 514 m.H.

536 RoTHWELL et al., Appl. Cognit. Psychol. 20/2006, S.758.

537 RotHWELL et al., Appl. Cognit. Psychol. 20/2006, 759 ff.; IBoLD, ZStW 134:2/2022, 516.

538 Erstmals erwdhnt in Exman/Friesen, JEPNB 1:1/1976, 56 ff.; IBoLD, ZStW 134:2/2022, 515.

539 Kritisch etwa BARRETT et al., PSPI 1:20/2019, 1ff.

540 Vgl. etwa die Studie von Forschenden der Universitdt Buffalo: <https://arts-sciences.buffalo.edu/
news-and-events/recent-news/2018/march/are-they-lying.html> oder den Blogeintrag des ehemali-
gen FBI-Mitglieds Joe Navarro, <https://www.psychologytoday.com/us/blog/spycatcher/201807/
the-end-detecting-deception» (1.9.2025).
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Gerichtsgremium regelmdssig der Fall sein diirfte -, dass einfach die Befragungssi-
tuation einschiichternd wirkt. Es gibt keine Beweise fiir bestimmte Muster von
Gesichtsausdriicken, welche den eindeutigen Schluss auf eine Liige zulassen.* Die
Entwickler von «Silent Talker» behaupten dies denn auch gar nicht. Sie behelfen
sich mit dem Argument, sie miissten den Zusammenhang gar nicht kennen, der
Algorithmus mache den Konnex zwischen Gesichtsausdruck und Liige ausfindig.>*?
Tatsachlich konnte das Programm - wenn auch in einer Laborumgebung - in 96 %
der Fdlle erkennen, ob es sich bei einer Aussage um Wahrheit oder Liige handelt.>*
Alles gar nicht so problematisch, konnte nun eingewendet werden - wenn die Tech-
nik zuverldssig ist, ist ja egal, wie sie funktioniert. Dem entgegenzuhalten sind
folgende verfahrensrechtliche Bedenken:

Der vierte Titel der schweizerischen Strafprozessordnung befasst sich mit den
zuldssigen Beweismitteln. Zwar sieht die StPO keinen Numerus Clausus von Beweis-
mitteln vor, gem. Art.139 StPO miissen aber alle Beweismittel nach dem Stand von
Wissenschaft und Erfahrung zur Wahrheitsfindung geeignet sein. Mindestvorausset-
zung fiir den Einsatz eines Beweismittels ist demnach, dass das Verfahren wissen-
schaftlich anerkannt ist. Wie bereits dargelegt, sind KI-Liigendetektoren in Fach-
kreisen hochst umstritten.> Mangels wissenschaftlicher Anerkennung sind sie daher
kein zuldssiges Beweismittel im Sinne der StPO.

2. Zweites Problem: Reprdsentative Trainingsdaten

Hinzu kommt eine weitere technikbedingte Herausforderung: Auch wenn wir davon
ausgingen, dass in Zukunft gewisse Muster in Gesichtsausdriicken gefunden wiirden,
welche erwiesenermassen den Schluss auf eine Liige zuliessen, bestiinde immer noch
das Problem, dass die Trainingsdaten fiir den Algorithmus nicht reprdsentativ gewahlt
werden konnen.** Damit maschinelles Lernen zuverldssig funktioniert, miissen dem
Algorithmus Daten zur Verfiigung gestellt werden, die mdglichst nahe an der Realitat
sind, in der er spater eingesetzt wird. Heisst: Die KI miisste mit Videosequenzen aus
echten Strafverfahren trainiert werden.>¢ «Silent Talker» beruht aber auf nachge-
stellten Sequenzen von Alltagsliigen, welche in einem Labor-Setting aufgezeichnet
wurden.*” Wenn die Probandinnen und Testpersonen als Folge einer Liige keine straf-

541 IBoLD, ZStW 134:2/2022, 515.

542 0'SHEA et al., Intelligent Deception (2018), 3; vgl. auch IBoLp, ZStW 134:2/2022, 515.

543 0’'SHEA et al., Intelligent Deception (2018), 7.

544 IBoLD, ZStW 134:2/2022, 522 m.H.; RoTHWELL et al., Appl. Cognit. Psychol. 20/2006; BSK StPO/
JStPO-GLESS, Art. 139 N 14a.

545 IBoLD, ZStW 134:2/2022, 516.

546 IBoLD, ZStW 134:2/2022, 517.

547 RoTHWELL et al., Appl. Cognit. Psychol. 20/2006, 757, 760 ff.
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rechtlichen Konsequenzen zu befiirchten haben, reagieren sie i.d.R. anders, als wenn
ihnen tatsdchlich eine Strafe droht. Dies wirkt sich mit grosser Wahrscheinlichkeit
auf Mimik und Gestik aus.>%® Der Datensatz, welcher zum Training von «Silent Talker»
verwendet wurde, ist daher nicht reprasentativ fiir ein echtes Strafverfahren, wes-
halb die Zuverldssigkeit ernsthaft in Zweifel zu ziehen ist.

IBoLD macht noch auf ein weiteres Problem aufmerksam: Selbst wenn fiir das
Training Videosequenzen aus echten Strafverfahren verwendet werden, ist unklar, ob
die Datensdtze korrekt «gelabelt» worden sind, also ob in einem Videoausschnitt, der
fiir den Algorithmus mit «Liige» bezeichnet wurde, tatsachlich gelogen wird. In einer
Studie der Universitdt Michigan wurden z.B. Unschuldsbheteuerungen als Liige klassi-
fiziert, wenn es spater zu einer Verurteilung kam.>*® Aus einer Verurteilung lasst sich
jedoch nur bedingt auf den Wahrheitsgehalt der zugrundeliegenden Aussagen schlies-
sen. Ob jemand in einem Verfahren gelogen hat, steht auch dann nicht abschliessend
fest, wenn das Gericht ihn verurteilt. Schliesslich reicht es im schweizerischen Straf-
prozess fiir einen Schuldspruch, dass sich dem Gericht keine verniinftigen Zweifel an
der Schuld aufdrangen.®*® Hundertprozentige Sicherheit kann nicht gefordert wer-
den. Es ist deshalb unmdglich, die Datensédtze mit endgiiltiger Sicherheit korrekt zu
labeln. Mithin ist auch ein zuverldssiges Training des Algorithmus nicht realisierbar.

III. Rechtliche Hiirden

Sollten die technischen Hiirden in Zukunft iiberwunden werden, blieben immer noch
verfahrens- und verfassungsrechtliche Herausforderungen, von denen im Folgenden
zwei aufgezeigt werden.

1. Drittes Problem: Liigen ist erlaubt

Gem. Art.113 Abs.1 StPO muss sich die beschuldigte Person nicht selbst belasten.
Sie hat namentlich das Recht, die Aussage und ihre Mitwirkung im Strafverfahren
zu verweigern. Man spricht in diesem Zusammenhang vom Verbot des Selbstbelas-
tungszwang (auch Nemo-tenetur-Grundsatz). Die Selbstbelastungsfreiheit kann in-
dessen nicht gewdhrleistet werden, wenn bei der Befragung ein Liigendetektor zum
Einsatz kommt.

Freilich ware es der beschuldigten Person auch im Beisein eines KI-Liigendetek-
tors moglich, die Aussage zu verweigern - dies bliebe ihr unbenommen. Insoweit

548 Vgl. IsoLD, ZStW 134:2/2022, 517.
549 Pfrez-Rosas et al., in: International Conference on Multimodal Interaction (2015), 60.
550 BSK StP0/JStPO-ToPHINKE, Art.10 N 61.
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bestiinde kein Konflikt mit der Selbstbelastungsfreiheit. Heikel wird es aber, wenn
die beschuldigte Person sich dazu entscheidet auszusagen. Denn es besteht gem. h.L.
aufgrund des Nemo-tenetur-Grundsatzes keine Pflicht zur wahrheitsgetreuen Aus-
sage, vielmehr darf die beschuldigte Person - unter Vorbehalt falscher Anschuldigun-
gen (Art.303 StGB) und Irrefiihrungen der Rechtspflege (Art.304 StGB) - liigen.**!
Durch die Tatsache, dass die beschuldigte Person weiss, dass ein Liigendetektor
zusieht und erkennt, wenn sie liigt, wird sie eher dazu geneigt sein, die Wahrheit zu
sagen. Was fiir die Strafverfolgungsbehorden erfreulich klingen mag, bedeutet einen
indirekten Zwang zur Selbstbelastung, der aufgrund des Nemo-tenetur-Grundsatzes
(Art.113 Abs. 1 StP0) unzuldssig ist. Ein KI-Liigendetektor wdre mit der Selbstbelas-
tungsfreiheit nicht vereinbar.

2. Viertes Problem: Menschenwiirde

Last but not least stellt sich ein rechtsethisches Problem: Ist es mit der Menschen-
wiirde vereinbar, wenn der Staat mittels KI in unser Innerstes sehen kann? Lisst
es die Verfassung zu, dass wir nicht mehr selbst entscheiden kénnen, was wir preis-
geben?

Das Forum Internum, der unantastbare Innenraum des Menschen, ist absolut
geschiitzt.>** Dieser Schutz wird teilweise aus der personlichen Freiheit, teilweise
auch aus der Gewissens- oder der Meinungsfreiheit oder aus all diesen Grundrechten
abgeleitet.>>® Es besteht ein Recht auf Geheimhaltung des eigenen Gewissens.>> Wird
in den innersten Raum des Menschen eingedrungen, ist - in ihrer Funktion als Kern-
gehalt - auch die Menschenwiirde betroffen.*** Einschrankungen der Kerngehalte von
Grundrechten sowie der Menschenwiirde konnen unter keinen Umstédnden gerecht-
fertigt werden (Art.36 Abs.4 BV).5%¢ Den Menschen einer Situation auszusetzen, in
der er nicht selbst entscheiden kann, ob er seine innere Wahrheit preisgeben will
oder nicht, verletzt in unzuldssigen Weise seine Menschenwiirde. Es ware daher aus
verfassungsrechtlicher Sicht nicht haltbar, bei strafrechtlichen Einvernahmen einen
Liigendetektor einzusetzen, um Aussagen des Befragten auf ihren Wahrheitsgehalt
zu iberpriifen.

551 BGer, 16.1.2014, 6B_604/2012, E.3.4.4; ScHMID/JositscH, Strafprozessrecht (2017), N 674; BSK
StP0/JStPO-ENGLER, Art.113 N 6.

552 MULLER/SCHEFER, Grundrechte (2008), 362.

553 BSK BV-HERTIG, Art.16 N 14.

554 Hiiti, ZBl 111/2010, 366.

555 BSK BV-BELSER/MOLINARI, Art.7 N 61.

556 BSK BV-BELSER/MOLINARI, Art.7 N 63.
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3. Gegenprobe: Was ist, wenn die einvernommene Person einen Liigendetektor will?

Wie ist mit der Gegenfrage umzugehen? Was ist, wenn die beschuldigte Person den
Einsatz eines KI-Liigendetektors will? Ein Individuum kann ein Interesse daran
haben, den Wahrheitsgehalt seiner Aussagen durch einen Liigendetektor bestédtigen
zu lassen - etwa dann, wenn es von seiner Unschuld iiberzeugt ist.

Ist die Menschenwiirde nur dann betroffen, wenn gegen den Willen des Betroffe-
nen in sein Forum Internum eingegriffen wird? Oder ist die Menschenwiirde als Kol-
lektivrecht zu verstehen, welches der Einzelne nicht verdussern kann? Das Argu-
ment, eine selbstbestimmte Entscheidung, den absolut geschiitzten Innenraum
durch einen Liigendetektor durchleuchten zu lassen, bedeute keinen Eingriff in die
Menschenwiirde, ist durchaus diskutabel. Wer aber seine Aussagen durch einen KI-
Liigendetektor untermauern mochte, muss sich die gleichen Einwdnde gefallen las-
sen, wie die Strafverfolgungsbehdrden auf der anderen Seite. Denn die oben darge-
stellten technischen Hiirden bestehen auch in diese Richtung. KI-Liigendetektoren
funktionieren nicht auf einmal fehlerfrei, nur weil in ihren Einsatz freiwillig erfolgt.

Zu bedenken gilt es im Ubrigen: Die Moglichkeit, Aussagen freiwillig durch einen
Liigendetektor iiberpriifen zu lassen, bringt ein enormes Missbrauchsrisiko mit sich.
Es bestiinde etwa die Gefahr, dass fiir den Fall einer Einwilligung Strafminderung
versprochen wiirde. Mit der Freiwilligkeit des Einsatzes ware es dann schnell vorbei.
Auch wenn der Liigendetektoreinsatz aus freien Stiicken wiirderechtlich diskutiert
werden kann - unproblematisch ist er deswegen bei weitem nicht.

IV. Fazit

Es muss daher konstatiert werden, dass KI-Liigendetektoren nach dem Vorbild von
«Silent Talker» nicht dazu geeignet sind, im Strafprozess Einzug zu halten. Abgese-
hen davon, dass sie wissenschaftlich hochumstritten sind, weil es keine Belege fiir
einen Zusammenhang zwischen Mimik und Liige gibt, ist es schwierig, einen KI-
Liigendetektor zuverldssig zu trainieren. Die zum Training verwendeten Videose-
quenzen miissten einerseits reprasentativ, also aus echten Einvernahmen stammen,
und anderseits korrekt gelabelt sein, m.a.W. miisste mit Sicherheit feststehen, ob die
Aufnahme eine Liige zeigt oder nicht. Sollten diese technischen Hiirden kiinftig
iiberwunden werden, stellten sich immer noch verfahrensrechtliche Herausforderun-
gen, denn der Einsatz eines Liigendetektors ware nicht mit dem Verbot des Selbst-
belastungszwangs (Nemo-tenetur-Grundsatz, Art. 113 Abs. 1 StP0) vereinbar. Ein wei-
teres Problem ist der Konflikt mit dem Verfassungsrecht: Ein KI-System, das den
unantastbaren Innenraum des Menschen offenlegt, verstdsst gegen die Menschen-
wiirde. Zwar ware es rechtlich denkbar, dass die beschuldigte Person in den Einsatz
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eines Liigendetektors einwilligt, um die eigene Unschuld zu beweisen. Hier erscheint
die Missbrauchsgefahr durch die Strafverfolgungsbehorden aber als gravierend. Aus
den genannten Griinden ist der Einsatz von KI-Liigendetektoren in strafprozessualen
Einvernahmen abzulehnen - als Wundermittel gegen richterliche Beweisschwierig-
keiten miissen sie bis auf Weiteres im juristischen Arzneischrank verbleiben.
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§ 11 Wem kann man trauen?
Problemstellungen beim Einsatz von Predictive Policing

NEBYAT BELACHEW, BLAW

I. Einleitung

Predictive Policing hort sich sehr vielversprechend an: Durch den Einsatz einer KI und
der Analyse zuverldssiger Daten erhalt die Polizei wertvolle Anhaltspunkte fiir ihre
nachsten Einsdtze. Das Versprechen lautet: Straftaten werden im Idealfall verhindert
und die Sicherheit fiir alle erhoht. So innovativ diese Methode auch erscheint; sie ist
nicht frei von Herausforderungen und Risiken. Das zeigt schon ein Blick in die Pra-
xis: Ware Predictive Policing vollkommen zuverldssig, transparent und frei von mdg-
lichen Verzerrungen, wiirde es mit grosser Wahrscheinlichkeit bereits umfassend und
flichendeckend eingesetzt werden. In der Realitét gibt es jedoch berechtigte Beden-
ken hinsichtlich ethischer, rechtlicher und technischer Aspekte und Fragestellun-
gen. Im Folgenden werden - nach einer Bestandsaufnahme - zwei zentrale Problem-
stellungen und Risiken beleuchtet, die mit Predictive Policing einhergehen, sowie
mogliche Losungsansdtze zur Minimierung derselben.

II. Was ist Predictive Policing?

Predictive Policing ist eine Arbeitsmethode, die durch den Einsatz von Datenanalyse,
Algorithmen und KI, potenzielle Verbrechen vorhersagt und Strafverfolgungsbehor-
den bei der praventiven Kriminalitdtshekampfung unterstiitzen soll.

Das Versprechen von Predictive Policing ist dusserst positiv: Mittels Predictive
Policing soll bspw. zuverldssig vorhergesagt werden, welche Gegenden einer Stadt
einer grosseren Bedrohung durch Straftaten ausgesetzt sind. Die Polizei konnte
hiermit vorab reagieren und mit mehr Personal in diesen Quartieren patrouillieren,
um Polizeiprdsenz zu markieren und die Delikte zu verhindern.®*” Durch die von
einer KI im Rahmen des Predictive Policing gelieferten Daten kdnnte die Polizei die
geeigneten Praventivmassnahmen ergreifen®*® und beim raumbezogenen Predictive
Policing bspw. in einem bestimmten Quartier oder einer gefihrdeten Umgebung
hdufiger Streife fahren. Genauso kann das sog. personenbezogene Predictive Policing

557 BRUN, ZStrR 2/2022, 165.
558 BRUN, ZStrR 2/2022, 161; PULLEN/ SCHEFER, in: Smart Criminal Justice (2021), 105.
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aber auch auf bestimmte Personen oder Personengruppen angewandt werden.** Das
konnte dazu fiihren, dass die Polizei bereits vor Ort wdre, wenn Straftaten begangen
werden. Sie konnte schneller reagieren und die mutmasslichen Delinquenten fassen.
Zusammenfassend soll mittels Predictive Policing Kriminalitdt frithzeitig erkannt
und verhindert werden.>°

Eine mogliche Schwierigkeit besteht jedoch bereits in einer prizisen Ubersetzung
von Predictive Policing in die deutsche Sprache. Einerseits ist das damit zu begriin-
den, dass es sich bei Predictive Policing um eine Entwicklung handelt, deren Ende
noch nicht absehbar ist. Zum anderen hat sich, da die Datenanalyse sowohl Kriminal-
pravention als auch Strafverfolgung umfasst, noch keine Definition durchgesetzt.
Auch in der Lehre ist man sich uneins dariiber, welche deutsche Ubersetzung das
Begriffspaar Predictive Policing am besten abbildet.*®* Nach hier vertretener Auffas-
sung ldsst es sich am griffigsten {ibersetzen mit der «vorhersagbaren Polizeiarbeit»
und beschreibt im Wesentlichen eine Methode, mit der die Polizei aufgrund einer
Fiille von Daten, die mittels KI gesammelt und ausgewertet wurden, eine erhéhte
Wahrscheinlichkeit fiir zukiinftige Delinquenz ableiten kann.*®? Dennoch ist zu hin-
terfragen, ob das Predictive Policing tatsdchlich eine positive, kriminalpraventive
Wirkung erzielt oder ob es der Polizei Prognosen fiir mégliche Straftaten liefert, die
fiir Minderheiten eine hohere Frequenz an Polizeikontrollen zur Folge haben.5%

II1. Predictive Policing als neuer Vertrauenstrager?

In der Bevolkerung herrscht ein grosses Bediirfnis nach Sicherheit. Sicherheit wird
zum einen durch ein auf Vertrauen basiertes Zusammenleben garantiert. Zum ande-
ren besteht das Vertrauen aber auch in die Geltung von Normen, die die Gesellschaft
zusammenhalten. Normen umfassen nicht nur Rechtsnormen, sondern auch Normen
des Brauchtums, der Sitte und der Moral.”®* Wenn dieses Vertrauen nicht mehr
gewahrleistet ist, hat der Staat fiir die Sicherheit der Biirgerinnen und Biirger zu
sorgen. U.a. kommt der Staat dieser Aufgabe mit der Polizei nach, die mit der Gefah-
renabwehr und Verbrechensaufkldrung betraut ist.>%> Im Kanton Basel-Stadt wurde in

559 BRUN, ZStrR 2/2022, 163f.; PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 105; SIMMLER/ BRUN-
NER/SCHEDLER, Smart Criminal Justice, Studienbericht vom 23.11.2020, 5; SINGELNSTEIN, NStZ 2018, 1.

560 DIscHLER, Sicherheit & Recht 3/2021, 158; PULLEN/ SCHEFER, in: Smart Criminal Justice (2021), 105.

561 BRruUN, ZStrR 2/2022, 161.

562 BRrUN, ZStrR 2/2022, 159; PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 105; SIMMLER/BRUN-
NER/SCHEDLER, Smart Criminal Justice, Studienbericht vom 23.11.2020, 5; SINGELNSTEIN, NStZ 2018, 1.

563 GLESS, in: Being Profiled (2018), 76ff.

564 DOLLING/HERMANN/LAUE, Kriminologie (2021), 319.

565 DOLLING/ HERMANN/LAUE, Kriminologie (2021), 320; PULLEN/ScHEFER, in: Smart Criminal Justice
(2021), 125.
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der nahen Vergangenheit der Ruf nach einer starken Polizei immer lauter, da sie
ihrem gesetzlichen Auftrag nicht mehr nachzukommen schien. Bei Personalmangel
innerhalb der Polizei und einem fehlenden Sicherheitsgefiihl in der Bevdlkerung
horchen politische Parteien auf und suchen handeringend nach schnellen Losungen,
die die Polizei in ihrer Arbeit entlasten sollen.>®® Dabei hat sich aber noch nicht
abschliessend feststellen lassen, ob mit dem Predictive Policing ein Tool genutzt wird,
welches deren Arbeitsalltag erleichtert oder ob damit einfach nur unerfiillbare Exwar-
tungen geschiirt werden.*®’

Die Diskussion dariiber, wie die Polizei organisiert werden muss, damit sie gut
funktioniert und das Vertrauen der Bevolkerung geniesst, wurde in den letzten Jah-
ren sehr kontrovers gefithrt. Ein Schlaglicht darauf ist der im Jahr 2024 verdffent-
lichte Bericht {iber den Zustand der Kantonspolizei Basel-Stadt.>®® Die darin abgege-
benen 30 Empfehlungen illustrieren, wie wichtig das Vertrauen der Bevolkerung in
das Funktionieren staatlicher Institutionen und in die Gewdhrleistung der o6ffentli-
chen Sicherheit ist.5¢® Aus Sicht der Bevolkerung gehort dazu auch, dass die Kantons-
polizei - trotz chronischer Unterbesetzung - zur richtigen Zeit am richtigen Ort ist.
Die mit Predictive Policing verbundene Hoffnung ist, dass personelle Schwierigkeiten
geldst werden konnten, wenn sich die Polizei auf die Daten einer KI verldsst und nur
noch nach bestimmten Personengruppen Ausschau halt oder in Gegenden der Stadt
unterwegs ist, in denen die Sicherheit kaum gewdahrleistet ist.

Dass sich die Bevolkerung in Basel eine starke Kantonspolizei wiinscht, liegt auf
der Hand.”° In der Diskussion haben aber auch die Medien eine Machtstellung.
Anschaulich konnten sie bspw. mit ihrer Berichtserstattung iiber die Anschldge des
11.September 2001 ein gewisses Umdenken und ein verstarktes Sicherheitsbediirfnis
innerhalb der Gesellschaft hervorrufen.’’* Auch der Personalmangel bei der Kantons-
polizei ist fiir die Lokalmedien immer wieder berichtenswert. Verbunden mit Meldun-
gen iiber Ereignisse mit gewalttdtigem Handeln, ist das fiir Menschen, die fiir eine
derartige Berichterstattung empfanglich sind, ein gefdhrlicher Mix, der sogar ein
gewisses Gewaltpotenzial heraufbeschworen konnte. Das ist auch Gegenstand krimi-
nologischer Forschungen: Gewaltorientierte Personen konnen durch den Konsum
medialer Gewalt ihre Bediirfnisse befriedigen, weswegen solche Medieninhalte auch
vermehrt konsumiert werden. Selbstverstandlich fiihrt das verstarkte Auseinander-
setzen mit gewaltverherrlichenden Thematiken auch dazu, dass diese Konfliktlose-
methoden als legitimer angesehen werden. Im Gegensatz hierzu haben Personen

566 BRrUN, ZStrR 2/2022, 159.
567 BRruN, ZStrR 2/2022, 177.
568 ScHEFER/PucLIsI/FANKHAUSER, Kantonspolizei (2024), 6.
569 ScHEFER/PucGLISI/FANKHAUSER, Kantonspolizei (2024), 6.
570 BRruUN, ZStrR 2/2022, 159.
571 SIMMLER, AJP 2022, 448f.
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ohne gewaltverherrlichende Veranlagungen auch eine tiefere Probabilitdt, derartige
Medieninhalte zu konsumieren. Diese Wechselwirkung zwischen Medienkonsum und
Gewaltausbruch wird Eskalationshypothese genannt.>’? Selbst wenn der Nutzen von
Predictive Policing in diesem Zusammenhang nicht erwiesen ist, konnte auch hier ein
mogliches Einsatzfeld bestehen. Indem durch eine KI ein Gefahrenpotenzial oder gar
eine Radikalisierung einer Person erkannt werden konnte, wiirde ein praventives
Eingreifen der Strafverfolgungsbehdrden einem rechtswidrigen Handeln einer poten-
ziell gefdhrlichen Person vorgreifen und eine Eskalation verhindern. Dabei steht
wiederum die Politik in der Pflicht, entsprechende Mittel zuzusprechen und dafiir zu
sorgen, dass der Polizei der Zugang zu den benétigten Tools verschafft wird.

IV. Herausforderungen bei Predictive Policing

Wie belastbar sind die Versprechen von Predictive Policing und wie gewichtig sind die
Risiken?

1. Fehlende Beweisbarkeit der Wirksamkeit

Eine viel diskutierte Schwierigkeit ist, dass Personen mit einer problematischen und
gewalttdtigen Vergangenheit den Strafverfolgungsbhehdrden bei einer Datenanalyse
«ins Netz laufen», wenn die KI mit Strafverfolgungsdaten trainiert ist. Dies ist einer-
seits positiv zu werten, wenn man den Blick auf eine mdglichst effiziente Polizei-
arbeit richtet. Andererseits stellt sich das Problem eines selbstverstédrkenden Effekts:
Wenn gewisse Personen oder auch gewisse Quartiere und Gegenden héufiger von
Kontrollen betroffen sind, dann wird die Polizei auch dort auf mehr Verdachtsfdlle
stossen, weil sie genauer hinsieht. Dahinter liegt das Risiko eines Fehlschlusses, bei
dem von einem erwiinschten Ergebnis auf die Richtigkeit der Daten geschlossen wird.
Da dieses Problem bekannt ist, erscheint es {iberraschend, dass hier auch aus den
Reihen der Polizei nicht mehr Kritik kommt. Die auf Informationstechnologie griin-
dende Polizeiarbeit ist keine komplette Neuheit und war schon immer Kritik ausge-
setzt.””® Entsprechend scheint ein zu grosses Vertrauen auf algorithmenbasierte Emp-
fehlungen fiir die Einsdtze der Polizei befremdlich. Vorzugswiirdiger erscheint es die
jahrelange Arbeitserfahrung von Polizistinnen und Polizisten in geeigneter Weise zu
integrieren und bei der Polizeiarbeit nicht ausschliesslich auf Predictive Policing
abzustellen. Erfreulicherweise wird Predictive Policing in der Schweiz auch nicht als
ausschliessliche Entscheidungsgrundlage gebraucht. Der Einsatz von Predictive Poli-

572 Do6LLING/ HERMANN/LAUE, Kriminologie (2021), 261.
573 BRruN, ZStrR 2/2022, 170, 176.
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cing ist vielmehr durch einen klar festgelegten Rahmen beschrankt.5’4 Ein derartiges
System, das von Polizeikorps mehrerer Kantone eingesetzt wird, nennt sich PRECOBS
und soll aufgrund vergangener Begehungen ein zukiinftiges Auftreten von Wohnein-
bruchsdiebstdhlen prognostizieren.>’”> Jedoch wird eine solche Alarmmeldung von
einer Mitarbeiterin oder einem Mitarbeiter der Polizei auf dessen Plausibilitdt hin
iiberpriift.>’® Es liefert Tendenzen und mutmasslich zuverldssige Anhaltspunkte, die
fiir oder gegen einen Polizeieinsatz sprechen.’”” Dabei wird auf Data Mining gesetzt.
Die Fiille an Daten werden auf Muster, Trends und Zusammenhdnge hin untersucht
und die niitzlichen Daten werden aus dem Datensatz extrahiert, um basierend auf
diesen Daten fundierte Entscheidungen zu treffen.>’®

2. Verzerrungen bei der Beurteilung von Predictive Policing

Der Umstand, dass sich bei einer Erthhung der Kontrollen auch mehr Delikte fest-
stellen lassen, ist nicht von der Hand zu weisen. Ob das praventive Handeln der
Polizei durch hédufigere Kontrollen und erhohte Prdsenz in gefdhrdeten Quartieren
einen wissenschaftlich signifikanten Einfluss auf das Tatverhalten bzw. auf die Hau-
figkeit der Pravalenz von Straftaten hat, muss empirisch fiir die Schweiz noch weiter
untersucht werden. Doch wird verschiedentlich in Frage gestellt, ob bei Riickgangen
der Haufigkeit von Straftaten das Predictive Policing dafiir verantwortlich sei, oder
ob andere Faktoren wie bspw. Auswirkungen anderer polizeilicher Massnahmen, Ver-
drangungseffekte {iber die Kantonsgrenzen hinweg, personliche Griinde, aber auch
unbekannte Variablen dafiir zu verantworten sind.>”® Ausschliesslich sinkende Fall-
zahlen sind kein ausreichender Beweis fiir die Wirksamkeit von Predictive Policing,
weil zwischen dem selteneren Auftreten von kriminellem Verhalten und dem Einfluss
von Predictive Policing kein Kausalzusammenhang hergestellt werden kann.**® Bisher
konnte kein wissenschaftlicher Nachweis fiir die Wirksamkeit von Predictive Policing

574 LEESE, Bulletin 2018 zur schweizerischen Sicherheitspolitik, 58.

575 BruN, ZStiR 2/2022, 177; LEESE, Bulletin 2018 zur schweizerischen Sicherheitspolitik, 58; PULLEN/
SCHEFER, in: Smart Criminal Justice (2021), 113.

576 LEESE, Bulletin 2018 zur schweizerischen Sicherheitspolitik, 62; PULLEN/SCHEFER, in: Smart Criminal
Justice (2021), 113; SIMMLER/BRUNNER/ScHEDLER, Smart Criminal Justice, Studienbericht vom
23.11.2020, 23.

577 BRrUN, ZStrR 2/2022, 175; SIMMLER/CaNovA, Sicherheit & Recht 3/2021, 106.

578 BRUN, ZStrR 2/2022, 162; SiMMLER/CANoOvVA, Sicherheit & Recht 3/2021, 106; SAP, Was ist Data
Mining?, Biel 2024, <https://www.sap.com/swiss/products/technology-platform/hana/what-is-
data-mining.html> (1.9.2025).
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hergestellt werden, da ein Riickgang von delinquentem Verhalten lediglich eine Kor-
relation darstellt und nicht als kausaler Beleg fiir den tatsdchlichen Einfluss der
Technologie zu werten ist. Ein Riickgang in der Registrierung der Kriminalitdtsrate
kann multifaktoriell sein. Ob ein strafbares Handeln zur Anzeige kommt, kann von
der Art des Deliktes und der personlichen Beziehung zur Tdterin oder zum Tdter
abhdngen. Weniger schambehaftete Delikte werden der Polizei seltener zur Anzeige
gebracht, wahrend bei Delikten, bei denen mdglicherweise Versicherungsleistungen
in Aussicht stehen, die Schwelle fiir eine Anzeige regelmdssig tiefer ist.’®! In Anbe-
tracht dieser Tatsache ist der Umstand iiberraschend, dass sich Predictive Policing als
Methode fiir die Kriminalitdtshekdmpfung grosserer Beliebtheit erfreut.>®

Weitere Verzerrungseffekte sind in Rechnung zu stellen, wie etwa der Umstand,
dass die Polizei nur Daten aus dem Hellfeld, also von effektiv erkannten und ver-
folgten Straftaten, fiir die Wahrscheinlichkeitsprognose zukiinftiger Delikte erhalt.5®
Das absolute Dunkelfeld enthdlt Straftaten, die weder polizeilich erfasst, noch durch
die Dunkelfeldforschung (z.B. Opferbefragungen) aufgehellt werden kdnnen.*® Da
die Polizei iiber diese Daten nicht verfiigt, miisste ihnen beim Einspeisen und dem
Training der Software sowie bei der Gewichtung einzelner Faktoren eigens Rechnung
getragen werden. Diese Kritik stellt nicht den grundsatzlichen Einsatz und Gebrauch
von Predictive Policing in Frage. Aber es ist doch wichtig, sich bewusst zu sein, dass
es einer fundierten Auseinandersetzung mit der empirischen Wirksamkeit und der
Verwendung von Daten (etwa nur aus dem Hellfeld) bedarf. Beachtet man Kritik von
fundamentaler Relevanz nicht, besteht die Gefahr, dass die Polizei weiterhin im Dun-
keln tappt. Dazu gehdort auch das «Versteinerungsrisiko» von Polizeiarbeit, wenn nur
vergangenheitshezogene Daten fiir die Berechnung der Risikoprognosen herangezo-
gen wiirden. Ideal ware es, die Software mit Echtzeitdaten zu trainieren. Insgesamt
sollte beim Design, Training und der Kalibrierung von Daten, auf Objektivitdt, etwa
auch aufgrund von nicht wahrgenommenen Trendumbriichen, Riicksicht genommen
werden. Sonst besteht u.a. die Gefahr, dass Predictive Policing den Tdterinnen und
Tédtern in die Hande spielt, die selbst die Muster der Vergangenheit erkennen, die der
Polizeiprognose zugrunde gelegt werden, und ihr deliktisches Handeln danach aus-
richten, um so das Datennetz zu vermeiden.®®>

581 Do6LLING/ HERMANN/LAUE, Kriminologie (2021), 310.
582 PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 119.
583 PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 120.
584 DOLLING/ HERMANN/LAUE, Kriminologie (2021), 188.
585 PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 120.
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3. Notwendige Dunkelfeldforschung

Um dieser Gefahr entgegenzutreten und sich auf eine zutreffendere Datenbasis stiit-
zen zu konnen, miissten mehr Zeit und Ressourcen in die Offenlegung moglicher
Dunkelfelder investiert werden. Es bleibt zwar unrealistisch, dass alle Dunkelfelder
vollstandig offengelegt werden konnen. Doch kdnnte ein verstarktes Engagement in
der Dunkelfeldforschung dazu fiihren, dass die Polizei eine prazisere und realitdts-
getreuere Datenbasis hat, womit auch Diskriminierungen bestimmter Gruppen allen-
falls minimiert werden konnen. Ein Algorithmus, der mit genaueren Datensdtzen
arbeitet, liefert auch realistischere Ergebnisse. Daraus folgt, dass die Polizei ihre
knappen Ressourcen besser koordinieren und durch den Einsatz von Predictive Poli-
cing, das sich auf einen wirklichkeitsnahen Datensatz stiitzt, bessere Ergebnisse
liefern konnte. Als moglicher Ansatz hierfiir ware bspw. eine hdufigere und umfang-
reichere Geschadigten- und Opferbefragung geeignet, die auch direkt durch die Poli-
zeibeamtinnen und Polizeibeamten vorgenommen werden konnte. Wiederum erfor-
dert dies die Bereitschaft von Geschddigten und Opfern, sich dieser Befragung zu
stellen. Wenn allerdings innerhalb der Polizeikorps eine starkere Sensibilisierung auf
diese Themen stattfande, wiirde dies auch die Gesellschaft erreichen und ein Umden-
ken ermdglichen, das der Wichtigkeit dieser Befragungen Rechnung triige.

4. Unprazise Ausgangsdaten

Ein weiteres zentrales - und mit der Dunkelfeldproblematik zusammenhangendes -
Problem des Predictive Policing liegt darin, dass eine KI nicht vor Diskriminierungen
gefeit ist, wenn sie bereits auf der Grundlage vorurteilsbehafteter Ursprungsdaten
entwickelt und trainiert wurde. Ein prominentes Beispiel ware Software, die fiir eine
personenbezogene Prognose ausnahmslos mit Daten aus der Vergangenheit trainiert
wiirde. Das birgt von Anfang an die Gefahr von Feedback Loops: Das Resultat einer
Befragung oder eines Systems wird von Neuem in das System zuriickgefiihrt und
beeinflusst damit den Ausgang der neuerlichen Befragung.*® Trendumbriiche werden
damit kaum erfasst und die bisherigen Muster des Algorithmus werden weiter ver-
starkt.’®” Weil diese Systeme mit vergangenheitsbezogenen Daten arbeiten, die
zudem nicht raumbezogen, sondern personenbezogen sind, verstdrken sie ethnische
oder rassistische Diskriminierungen.’® Nur durch stetige Kontrollen und Uberarbei-

586 Easy Feedback, Feedback-Loop: Die Kunst der kontinuierlichen Verbesserung, Koblenz 2024, <https://
easy-feedback.de/blog/feedback-loop/> (1.9.2025).

587 PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 120.

588 Pro Publica, Machine Bias, New York 2016, <https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing» (1.9.2025).
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tungen der teils undurchsichtigen Prozesse innerhalb des Algorithmus, kann dieser
Problematik entgegengewirkt werden, womit auch falsche Verddchtigungen ausge-
schlossen werden kénnten.*® Manche hoffen, dass durch den Einsatz eines algorith-
misierten Entscheidungstools der Subjektivitdt der Polizeibeamtinnen und Polizei-
beamten entgegengewirkt werden kann. Vorurteilen und alteingesessenen
Denkmustern wird hiermit entgegengewirkt. Doch vermag dieses Argument nicht
vollends zu iiberzeugen, da herkommliches «manuelles» Predictive Policing - wie
bereits ausgefiihrt - auch nicht objektiv ist. Entscheidend ist, mit welcher Daten-
grundlage gearbeitet wird. Diese Datengrundlage hat ihren Ursprung aber wiederum
in der Polizeiarbeit, die durchaus gewissen Verzerrungen unterliegen kann.*° Somit
droht ein weiteres Mal ein Feedback Loop.

5. Folgen verzerrter Datensdtze

Predictive Policing konnte - in einem Worst Case Scenario - sogar in einer nicht erwar-
teten Weise den gegenteiligen Effekt haben, den es intendiert: Namlich zu mehr, als
zu weniger Kriminalitdt fiihren. Die durch ein Feedback Loop hervorgerufenen Vor-
urteile und Zuschreibungen delinquenten Verhaltens konnen bei bestimmen Perso-
nen zur Straffdlligkeit fithren,** wenn man die Theorie des sog. Labeling Approaches
beriicksichtigt: Durch die Reaktion der Strafverfolgungsbehdrden und der Zuschrei-
bung des kriminellen Charakters, der kriminellen Rolle, nimmt die betroffene Person
nach dem Labeling Approach diese Zuschreibung auf und sieht sich, im Sinne einer
selbsterfiillenden Prophezeiung, ebenfalls als kriminelle Person.>®? Relevant ist dem-
nach nicht das kriminelle Handeln, sondern die formelle Zuschreibung durch die
Strafverfolgungsbehorden und die informelle Stempelung als kriminelle Person durch
das Umfeld.*** Bezogen auf das Predictive Policing fiihrt das zwangsldufig dazu, dass
einst diskriminierte Gruppen auch in Zukunft diskriminiert werden, weil sie sich
einerseits durch die Zuschreibung als Kriminelle sehen, andererseits war die Daten-
lage fiir Menschen mit bspw. dunklerer Hautfarbe in der Vergangenheit nicht sehr
vorteilhaft, weswegen diese Tatsache wie ein Katalysator die Suche nach mdglichen
dunkelhdutigen Straffdlligen verstdrkt. Angesichts der Tatsache, dass sich derartige
Prognosen und Einordnungen von Personen in Schubladen ohnehin kaum rechtferti-
gen lassen, ist die Schubladisierung an sich aufgrund von Kategorien wie dem Aus-

589 PULLEN/SCHEFER, in: Smart Criminal Justice (2021), 121.
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HerMANN/LAUE, Kriminologie (2021), 132.
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sehen einer Person nicht haltbar. Dazu spricht eine hohe Fehlerquote ebenfalls gegen
einen systematischen Einsatz von Predictive Policing im Zusammenhang mit perso-
nenbezogenen Daten.5%

Diese Schwierigkeiten konnen noch durch sog. Machine Bias verstdrkt werden:
Wenn Menschen den Handlungsempfehlungen von technischen Systemen (im Ver-
gleich zu menschlichen Empfehlungen) eher unkritisch nachkommen.*** Das kann zu
einem sich selbst verstarkenden Kreislauf fithren: Algorithmenbasierte Systeme haben
die Tendenz, dass sie bereits benachteiligte Gruppen noch weiter zu diskriminieren
vermdgen, wahrend Polizeibeamte diese Empfehlungen vorbehaltlos hinnehmen, wie-
derum falsche Daten sammeln und diese erneut als Faktenlage in ihre Datenbanken
und damit in den Algorithmus geben.**® Eine weitere Rolle spielt das Bauchgefiihl-
Paradoxon. Wenn ein Algorithmus ein Resultat liefert, das diametral dem eigenen
Empfinden entgegensteht, horen gewisse Polizeibeamtinnen und Polizeibeamten den-
noch auf ihr Bauchgefiihl und handeln entsprechend der Empfehlung. Sollte das der
tatsdchlichen Faktenlage entsprechen und gleichzeitig diskriminierungsfrei sein, ist
eine derartige Handlungsweise zu begriissen. Liefert der Algorithmus aber Ergebnisse,
die die eigenen Vermutungen bestdtigen, wird er als Legitimation fiir das entspre-
chende Handeln genutzt.*’ Hierin besteht der Confirmation Bias und stellt das Zusam-
menwirken zwischen Menschen und Technik vor bisher noch ungeldste Fragen.>®

6. Datenqualitatssicherung bei Predictive Policing

Als Losungsansatz gilt hier dasselbe wie oben: Es ist von fundamentaler Bedeutung,
dass der verwendete Datensatz die Wirklichkeit abbildet. Doch ist bei der Findung
und dem Erarbeiten von konkreten Losungsansdtzen nicht nur die Polizei gefragt.
Auch die Politik muss ihren Teil dazu beitragen, indem sie mehr Gelder fiir die Poli-
zei spricht. Dazu muss die Arbeit einer Polizistin oder eines Polizisten vereinheit-
licht werden. Hier konnten z.B. standardisierte Eingabeverfahren Abhilfe leisten,
indem jeder Polizistin und jedem Polizisten klar ist, wie ein Fall zu behandeln und
zu interpretieren ist. Unterschiedliche Prozesse und Arbeitsweisen sind vielfach ein
Faktor, weswegen ein und derselbe Fall zu verschiedenen Ergebnissen und damit
auch zu ungleichen Daten fithren kann, mit denen das System beliefert wird. Wiirde
in diesem Fall ein einheitliches Eingabeverfahren bspw. in Form eines Multiple
Choice-Fragebogens zur Anwendung kommen, kénnte die Datenerhebung homoge-

594 BRruUN, ZStrR 2/2022, 167.
595 BRrUN, ZStrR 2/2022, 169.
596 BRruUN, ZStrR 2/2022, 169.
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ner gestaltet werden, was dann auch die tatsdachliche Arbeit der Polizei praziser
abbildet. Dafiir miisste die Polizei mit grosser Wahrscheinlichkeit mehr Ressourcen
in die Ausbildung bestimmter Mitarbeiterinnen und Mitarbeiter investieren, die
genau diese Aufgabe erfiillen: die Sichtung und Vereinheitlichung von Daten. Kurz-
fristig mag das zu Unstimmigkeiten fithren, langfristig hat aber sowohl die Polizei
als auch die Gesellschaft, im Speziellen bisher diskriminierte Gruppen, mehr davon,
wenn die Polizeiarbeit aufgrund eines Algorithmus weniger unbegriindete Diskrimi-
nierungen vorndhme.

V. Fazit: Predictive Policing ist verbesserungsbediirftig

Predictive Policing ist auf dem Vormarsch. Das lédsst sich teilweise mit einem gestie-
genen Sicherheitsbediirfnis innerhalb der Gesellschaft begriinden, die sich nach ein-
fachen Losungen sehnt, die ihr diese Sicherheit zuriickgeben konnen. Mit dem Fort-
schreiten der Digitalisierung scheint Predictive Policing dafiir genau die richtige
Losung zu sein: Ein Versprechen an die Biirgerinnen und Biirger, dass nun ein Algo-
rithmus der Polizei zuverldssig angeben kann, wo sie ihre ndchsten Einsdtze zu
fahren hat, um die o6ffentliche Sicherheit zu gewdhrleisten. Doch handelt es sich
hierbei lediglich um ein Versprechen, dessen Umsetzung mehr als fraglich erscheint.
Denn wie oben aufgefiihrt, ldsst eine in einem Gebiet verstdrkte Polizeiprdsenz
erwartungsgemadss auch mehr Delikte sichtbar werden. Das wiirde damit den Aus-
gangspunkt fiir die kritische Auseinandersetzung mit der Frage bilden, inwiefern
diese verstdrkt sichtbare Pravalenz von strafrechtlich relevantem Verhalten Riick-
schliisse auf die Wirksamkeit von Predictive Policing zuldsst. Zum jetzigen Zeitpunkt
lasst sich die Wirksamkeit von Predictive Policing noch nicht beweisen. Das kann
daran liegen, dass noch nicht ausreichende Ressourcen in die empirische Erforschung
der Wirksamkeit von Predictive Policing investiert wurden. Dennoch ist es eine Tat-
sache, dass der Kausalzusammenhang zwischen einem Riickgang an strafrechtlich
relevantem Handeln und dem Einfluss von Predictive Policing nicht hergestellt wer-
den kann. In Anbetracht dieses Umstands, ware die Forderung nach einem umfassen-
deren Einsatz von Predictive Policing in der Polizeiarbeit {iberraschend.

Zu denken gibt das ebenfalls oben ausfiihrlich diskutierte Problem der oft nicht
ausreichend validierten Ausgangs- und Trainingsdaten. Wird die Datenbasis nicht mit
Sorgfalt ausgewdhlt und fiir das System kalibriert, ist die Handlungsempfehlung der
KI nicht zuverldssig, was inkorrektes Handeln der Polizeibeamten zur Folge hat.
Zusdtzlich verstarkt wird diese Inkohdrenz durch die Tatsache, dass die KI mit ver-
gangenheitsbezogenen Datensdtzen arbeitet. Fortschritte innerhalb der Gesellschaft
bleiben damit unbeachtet bzw. Diskriminierungen bleiben ein fester Bestandteil der
Datenbasis, auf die sich die Polizeiarbeit schlussendlich stiitzt.
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Predictive Policing ist also sicher kein Allheilsbringer. Es konnte aber effizienter
genutzt werden, sofern die Probleme bei der Bereitstellung der Datensdtze behoben
wilrden. Denn eine verzerrte Datenbasis, die auf Probleme bei der Polizeiarbeit hin-
weisen, kann keine Handlungsempfehlungen fiir eine besser funktionierende Polizei
geben. Klare Datenstandards, einheitliche Eingabeverfahren sowie zeitliche und
finanzielle Investitionen in die Dunkelfeldforschung vermdgen in diesem Zusam-
menhang einer Weiterentwicklung der Technologie dienlich sein. Doch bleibt es
letztlich die Verantwortung von Menschen, die anhand ihres Wissens und Gewissens
zu entscheiden haben, wie mit diesem Hinweis umzugehen sei. Fehlerquellen auf
verschiedenen Handlungsebenen und in unterschiedlichen Stadien der Polizeiarbeit
erschweren den derzeitigen Einsatz von Predictive Policing. Aber Predictive Policing
ist nicht einfach schlecht. Heute ist das System aber noch nicht ausreichend aus-
gereift, dass sich dessen Einsatz sorgenlos rechtfertigen liesse. Das kann sich mit
einer Weiterentwicklung des Systems zeitnah d@ndern. Verglichen mit der Zuverlds-
sigkeitsrate einer stationdren Radarkamera, stecken aber insh. die personenbezoge-
nen Prognosemethoden noch in den Kinderschuhen ihrer Entwicklung und bediirfen
intensiver Uberarbeitungsprozesse, bis deren Einsatz und Anwendung bedenkenlos
vonstattengehen kann.
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§ 12 Unermiidliche und unerschrockene digitale Helfer -
KI-Systeme zur Auswertung padokrimineller Daten

NIKOLOZI BORGHI, MLAW

I. Digital gegen die Datenflut?

Die exponentiell anwachsende Datenmenge auf digitalen Geraten und Speicherme-
dien konfrontiert Strafverfolgungsbehorden mit beachtlichen Herausforderungen.
Die Identifikation und Analyse illegaler Inhalte, wie bspw. padokrimineller Materia-
lien, erfordert erhebliche personelle und finanzielle Ressourcen, die zunehmend
knapp sind. Die steigende Zahl von Fillen fiihrt zu einer wachsenden Arbeitsbelas-
tung und einem Riickstau unerledigter Akten. Gleichzeitig fithrt die kontinuierliche
Zunahme der Speicherkapazitdten moderner Datentrdger zu einem exponentiellen
Anstieg des Aufwandes fiir die Auswertung, was die Bearbeitung solcher Félle zusdtz-
lich verzogert.Vor diesem Hintergrund stellt sich die Frage: Inwiefern kann der
gezielte Einsatz von KI-Systemen Ermittlerinnen und Ermittlern von Strafverfol-
gungsbehorden bei der Auswertung von pddokriminellen Inhalten mittels Hashwer-
ten zur Beweiserhebung unterstiitzen?

Neben der Ressourcenfrage kommt bei der Auswertung mutmasslich padokrimi-
neller Daten als weiterer erschwerender Faktor die psychische Belastung der Ermitt-
lerinnen und Ermittler, die tagtdglich mit potenziell belastendem Material konfron-
tiert werden. Die Arbeit ist nicht nur emotional anspruchsvoll, sondern birgt auch
das Risiko langfristiger psychischer Schidden, wodurch der Kreis geeigneter Fach-
krafte begrenzt bleibt. Obgleich bereits technische Hilfsmittel zum Einsatz kommen,
erweist sich deren Leistungsvermogen angesichts der rasant steigenden Fallzahlen
als unzureichend, um die Strafverfolgung effektiv zu unterstiitzen. Der gezielte Ein-
satz von KI konnte hier Abhilfe schaffen. KI-Systeme kdnnten nicht nur die Analyse
grosser Datenmengen effizienter gestalten, sondern auch dazu beitragen, die psychi-
sche Belastung der Ermittlerinnen und Ermittler zu reduzieren, welche durch die
Auswertung pddokrimineller Inhalte herbeigefiihrt werden kann. Konnten also digi-
tale Helfer, insh. durch die Verwendung von Hashwerten, unermiidlich und unerschro-
cken zur Identifikation illegaler Inhalte bei Ermittlungsarbeiten im Bereich der
Padokriminalitat effektiv beitragen?
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II. Wo KI-Systeme besser als Menschen funktionieren

Die Analyse illegaler Inhalte auf den Datentrdgern mutmasslich pddokrimineller Tdte-
rinnen und Tater stellt fiir Ermittlerinnen und Ermittler eine enorme Herausforderung
dar. Neben dem erheblichen Zeitaufwand erfordert das Durchsuchen tausender Dateien
eine aussergewdhnliche psychische Belastbarkeit. Die Bandbreite des belastenden
Materials kann von relativ harmlos anmutenden Darstellungen wie Unterwdsche- und
Posing-Bildern bis hin zu expliziten Ausfilhrungen sadistischer Gewalt, gefesselten
Kindern oder sexuellen Praktiken mit Tieren reichen.*® Zudem variieren die Inhalte
hinsichtlich der Darstellung der Kinder, die von sexuell provozierend, gliicklich,
schiichtern, gedemiitigt bis zu verdngstigt und terrorisiert reichen.®

1. Schwachstelle Mensch?

Die psychische Belastung der Ermittlerinnen und Ermittler bei ihrer Arbeit unter-
streichen die zwei nachfolgenden Fallbeispiele:

- Ein Ermittler der Ziircher Stadtpolizei berichtet von den gravierenden Folgen
seiner Arbeit: Nach tagelanger Analyse missbrauchlicher Bilder litten seine
Arbeitskollegen und er teilweise unter Flashbacks und Albtrdumen, die zu emo-
tionalen Zusammenbriichen fithrten. Die Abteilung reagierte mit Massnahmen
darauf, wie bspw. die Zusammenarbeit mit Gehirnforschern. Dennoch fiihrte die
psychische Belastung dazu, dass einige Teammitglieder in andere Abteilungen
wechseln mussten.®

- Ein weiteres prdgnantes Beispiel fiir die psychischen Belastungen im Bereich der
Ermittlungsarbeit von Kinderpornographie ist auch das Urteil in BGer, 6.1.2016,
8C_507/2015. In diesem Urteil ging es um die Frage, ob die beim Beschwerde-
gegner diagnostizierte posttraumatische Belastungsstorung (PTBS) als Berufs-
krankheit anerkannt werden konne und somit eine Leistungspflicht der Unfall-
versicherung bestehen wiirde.®® Laut Gutachten der SUVA war die PTBS eindeutig
auf die Tatigkeit des Beschwerdegegners als Fahnder im Bereich der Kinderpor-
nografie zuriickzufiithren, wobei andere Faktoren ebenfalls mitwirkten.®

Die Ermittlungsarbeit wird ausserdem auch durch den kontinuierlichen Anstieg der
Fallzahlen im Bereich der Pddokriminalitdt, trotz intensiver Bemiihungen der Straf-

599 WERNERT, Internetkriminalitdt (2021), 144.
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601 BAUMGARTNER/REY, NZZ 18.2.2024.

602 BGer, 6.1.2016, 8C_507/2015, E. 2.
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verfolgungsbehdrden, erschwert. Selbst die Zerschlagung grosser Netzwerke und die
Verhaftung zahlreicher Tdterinnen und Téter fithren vermutlich nicht zu einer spiir-
baren Entlastung. Diese Dynamik bestdtigt das National Center for Missing and Exploi-
ted Children (NCMEC), eine fithrende NGO im Kampf gegen sexuellen Kindesmiss-
brauch. Allein im Jahr 2023 sammelte die Organisation weltweit 36 Mio. Meldungen
zu Verdachtsfillen und iibermittelte 14420 davon an die Schweizer Behdrden - eine
Verdopplung im Vergleich zu den Zahlen von vor drei Jahren.® Allerdings stammt
diese beeindruckende Statistik von einer einzigen Organisation, welche primdr die
Internetaktivitdten im amerikanischen Raum iiberwacht. In jiingerer Zeit hdufen sich
die Bedenken, dass die Bedrohung durch den Einsatz neuer Technologien wie KI ver-
starkt wird, welche den Tdterinnen und Tétern zusdtzliche Moglichkeiten zur Ver-
breitung illegaler Inhalte er6ffnet.®

2. Digitale Verstarkung

Um dem rasanten Anstieg der Fallzahlen entgegenzuwirken, kommen bei der Auf-
findung und Auswertung von padokriminellen Inhalten neu digitale Helfer zum Ein-
satz.®% Angesichts der riesigen Datenmengen, die haufig iiber Landes- und Kantons-
grenzen hinweg getauscht und modifiziert werden, sowie der begrenzten Ressourcen
erschien es notwendig, eine technische Losung zu entwickeln, um eine manuelle
Sichtung jedes einzelnen Bildes effizienter zu gestalten.®”” Ein zentrales Instrument
ist die Nationale Datei- und Hashwertesammlung (NDHS), die im Oktober 2012 von
der nationalen Koordinationsstelle zur Bekdmpfung der Internetkriminalitdt (KOBIK)
in Betrieb genommen wurde.®®® Dabei wird fiir jede Datei ein Hashwert - ein indivi-
dueller digitaler Fingerabdruck einer Datei, welcher eine eindeutige Abgrenzung zu
anderen Dateien ermdglicht - berechnet und in der NDHS gespeichert.5® Die NDHS
nutzt dieses Prinzip, um bekannte Dateien zu identifizieren und diese entweder als
legal oder illegal auszuweisen, ohne dass die Ermittlerinnen und Ermittler die Inhalte
jedes einzelnen Bildes visuell priifen miissen. Dies geschieht mithilfe von Black- und
Whitelists: die Blacklist umfasst eindeutig strafbares Material, u.a. Kategorien harter
Pornografie wie Kinderpornografie, Gewalt und Zoophilie, wahrend die Whitelist
strafloses Material wie Icons von Applikationen enthdlt.5!® Besondere Sorgfalt gilt

604 BAUMGARTNER/REY, NZZ 18.2.2024.

605 TAGESANZEIGER, 4.4.2024.

606 Bropowksi/HARTMANN/SoRGE, NJW 2023, 583 ff.

607 MuccL1, Padokriminalitdt, 153f.

608 Kosik, Jahresbericht 2012.
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hierbei der Kategorisierung, um sicherzustellen, dass nur eindeutig strafbare Inhalte
in die Blacklist aufgenommen werden.®!! Die Herausforderung liegt oft darin, Bilder
zu bewerten, die sich in rechtlichen oder ethischen Grauzonen befinden - etwa bei
Modellbildern von Kindern oder bei Aufnahmen, bei welchen das Alter der abgebil-
deten Personen nicht zweifelsfrei bestimmbar ist. Um diese Unsicherheiten zu ver-
meiden, erfasst die NDHS nur Hashwerte von Inhalten, die zuvor von drei unabhén-
gigen Personen eindeutig als kinderpornographisch eingestuft und entsprechend auf
eine Blacklist gesetzt wurden.¢*

Die daraus erstellte Hashwert-Liste wird anschliessend den kantonalen Behorden
zur Verfiigung gestellt. Die Kantone berechnen fiir neu sichergestellte Dateien eigene
Hashwerte und gleichen diese automatisiert mit der NDHS-Liste ab.?* Dieses Verfah-
ren ermoglicht es, umfangreiche Datenmengen effizient auf Ubereinstimmungen zu
priifen.s! Durch diese strengen Qualitdtsstandards und die automatisierte Erkennung
konnen bekannte oder doppelte Bild- und Videodateien schnell identifiziert werden,
was erheblich zur Zeitersparnis und Reduzierung der psychischen Belastung der
Ermittlerinnen und Ermittler beitrdgt.t> Wie bereits dargelegt, bietet die Nutzung
von Hashwerten eine effektive Moglichkeit, bekannte illegale Inhalte automatisiert
zu identifizieren. Trotzdem bleibt die Strafverfolgung vor grossen Herausforderun-
gen: Neu erstellte oder bislang unbekannte Dateien, die in Umlauf gelangen, miissen
weiterhin gesichtet, analysiert und bewertet werden, um eine umfassende strafrecht-
liche Verfolgung sicherzustellen. Auch bearbeitete Dateien, etwa durch Zuschneiden,
Farbfilter oder andere Modifikationen, stellen ein Problem dar, da diese Veranderun-
gen neue Hashwerte erzeugen und die Dateien fiir das System als unbekannt erschei-
nen. In solchen Fillen ist erneut eine manuelle Priifung erforderlich, damit die neuen
Hashwerte neu berechnet und die Dateien korrekt zugeordnet werden konnen. Diese
Herausforderungen verdeutlichen die Grenzen herkommlicher Hashing-Methoden
und unterstreichen die Notwendigkeit, weiterentwickelte Technologien einzusetzen,
die eine noch effizientere Strafverfolgung moglich machen.

Ein praktisches Beispiel fiir den Einsatz moderner Technologien in der Ermitt-
lungsarbeit zeigt die Polizei Nordrhein-Westfalen. Sie setzt PhotoDNA in einem For-
schungsprojekt ein, um kinderpornografisches Material schnell zu erkennen und zu
blockieren.®*¢ Digitale Fingerabdriicke von Bildern werden hierbei mit einer speziellen
Datenbank verglichen.®?” PhotoDNA, entwickelt von Microsoft, erstellt robuste Has-
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hes von Bildern, die mit einer grossen Datenbank verglichen werden, um bekannte
illegale Inhalte zu identifizieren.t*® Ein Vorteil der Technologie ist ihre Fahigkeit,
typische Bildbearbeitungen wie verlustbehaftete Komprimierung zu bewdltigen. Sie
verliert allerdings bei Manipulationen wie dem Zuschnitt oder der Anderung der
Bildgrosse an Effektivitédt, da solche Bearbeitungen das Hash verandern konnen. Die
Technik hilft dennoch, grosse Datenmengen effizient zu durchsuchen und bekannte
illegale Inhalte automatisch zu identifizieren.5* Die endgiiltige rechtliche Bewertung
bleibt jedoch in der Verantwortung der Ermittlerinnen und Ermittler.®®

Um die durch Manipulationen wie Zuschnitt oder Anderungen der Bildgrosse
entstehenden Effektivitdtsliicken zu schliessen, sind weiterentwickelte Technologien
erforderlich, die mit bestehenden Hashing-Methoden kombiniert werden kénnen. Ein
innovativer Ansatz zur Losung der Herausforderungen ist der Einsatz von Block- und
Fuzzy-Hashing. Beim Block-Hashing wird eine Datei in kleinere, iiberschaubare Blocke
unterteilt, fiir welche eigene Hashwerte berechnet werden. Dies ermdglicht es, auch
bei partiellen Anderungen der Datei - etwa durch Zuschneiden oder kleinere Bearbei-
tungen - weiterhin Ahnlichkeiten zwischen den Original- und den bearbeiteten
Dateien zu erkennen und spezifische Teile der Datei mit anderen Datenbestdnden
zu vergleichen.®?! Eine dhnliche, jedoch fortschrittlichere Methode, stellt das Fuzzy-
Hashing dar. Hierbei handelt es sich um einen byteweisen Vergleich, bei dem digitale
Fingerabdriicke von Dateien erstellt werden. Diese Methode ist in der Lage, die Ahn-
lichkeit zwischen zwei Dateien zu messen, selbst wenn diese nicht exakt iiberein-
stimmen. Dabei wird eine numerische Bewertung erzeugt, die angibt, wie dhnlich
sich die beiden Dateiobjekte sind, trotz moglicher Unterschiede in ihren Inhalten.
Dies ermdglicht eine genauere Erkennung von leicht veranderten Dateien, wie sie in
der Praxis hdufig vorkommen, etwa bei bearbeiteten Bildern.®? Zur Verbesserung der
Genauigkeit und Effizienz bei der Identifikation und Verarbeitung von Bilddaten
konnte das Fuzzy-Hashing mit modernen Deep-Learning-Technologien kombiniert
werden. Eine vielversprechende Implementierung dieser Kombination ist das sog.
Deep Fuzzy Hashing Network (DFHN). Dieses Modell integriert Deep Neural Networks
(DNNs) mit Fuzzy-Logik, um die Leistung im Bereich des Content-Based Image Retrie-
val (CBIR) zu steigern.® CBIR ist ein automatisiertes Verfahren, das Bilder auf Basis
ihrer visuellen Merkmale wie Farbe, Textur, Form und rdumlicher Anordnung analy-
siert, um dhnliche Bilder aus einer Datenbank zu identifizieren und abzurufen, ohne
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dabei auf textbasierte Beschreibungen angewiesen zu sein.%?* Durch den Einsatz von
DNNs, zur Extraktion hochdimensionaler Bildmerkmale und deren Umwandlung in
kompakte bindre Codes, ermdglicht das DFHN eine schnelle und prizise Ahnlichkeits-
berechnung.®® Gleichzeitig werden Unsicherheiten, die durch Unterschiede in den
Daten entstehen, erfasst.®?® Experimentelle Ergebnisse zeigen, dass das DFHN-Modell
gegeniiber herkommlichen Methoden eine hohere Retrieval-Genauigkeit und gestei-
gerte Trainingsgeschwindigkeit bietet, was es zu einer vielversprechenden Losung fiir
die effiziente Verarbeitung grosser Bilddatenbanken macht.®?’

Zusammenfassend erlauben diese Methoden, Ahnlichkeiten zwischen bearbeite-
ten und bekannten Dateien zu berechnen, ohne dass fiir jede geringfiigige Verande-
rung ein neuer Hashwert generiert werden muss. Dadurch wird die Notwendigkeit,
Milliarden von Hashwerten fiir dhnliche oder abgewandelte Dateien zu berechnen,
erheblich reduziert. Ein KI-System konnte somit automatisch Hashwerte berechnen,
Fuzzy-Hashing-Vorgange durchfiihren und die Dateien abschliessend kategorisieren
sowie in die Datenbank integrieren. Diese Technik, gepaart mit den vorher genann-
ten Deep-Learning-Ansdtzen, konnte dazu beitragen, die Effizienz der Bilddateiana-
lyse erheblich zu steigern und manuelle Eingriffe auf ein Minimum zu reduzieren.

3. Mensch-Maschine-Kooperation

Das visiondre Ziel, ein KI-Tool zu entwickeln, das eigenstdandig und vollautomatisch
samtliche Bilddateien auf einem Datentrdger analysieren und innerhalb kiirzester
Zeit Ergebnisse liefern kann - ohne dass ein Mensch jede Datei manuell sichten und
kategorisieren muss - bleibt vorerst eine Illusion. Trotz des enormen Potenzials von
digitalen Helfern stdsst die Idee in der Praxis auf zahlreiche rechtliche und ethische
Grenzen, insb. wenn die eingesetzte Technologie von Menschen nicht umfassend
verstanden und erkldrt werden kann und deshalb auch Fehlerquellen unentdeckt
bleiben.®?® Ein zentrales Problem stellt die sog. BlackBox-Problematik dar, bei der
Entscheidungen eines maschinell trainierten Systems fiir die Betroffenen nicht nach-
vollziehbar sind.®?° Die fehlende Nachvollziehbarkeit der Identifikation von mutmass-
licher Kinderpornographie wirkt sich nicht erst im Strafprozess aus, wenn die Beweise
auf den Tisch gelegt werden, wobei sich auch hier Fragen prozessualer Waffengleich-
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heit gem. Art.6 Abs. 3 lit.d EMRK stellen.®*® Wenn wegen Verdachts auf Besitz von
Kinderpornographie ermittelt wird, wirken sich oft die Ermittlungen schon gravie-
rend fiir die Betroffenen aus, bevor ein Tatverdacht {iberhaupt erhdrtet werden kann.

Wihrend Menschen dies in ihre Uberlegungen intuitiv einfliessen lassen konnen,
fehlt es Maschinen an der Fahigkeit, hier moralische Abwdgungen zu treffen und dem
Einzelfall immer ganz gerecht zu werden. KI ist zwar in der Lage, Muster zu erkennen
und schnell sowie unermiidlich Daten zu verarbeiten, sie ist aber nicht in der Lage,
den menschlichen und gesellschaftlichen Kontext sowie Besonderheiten eines Einzel-
falls in der gleichen Weise wie ein Mensch zu bewerten.®* Eine vollstdndig automati-
sierte Tatverdachtsgenerierung oder Beweiserhebung konnte die Transparenz und
Fairness des gesamten Prozesses gefdhrden, da die Entscheidungsfindung der KI fiir
den Menschen nicht nachvollziehbar - und damit Fehler nicht vollstdndig vorherseh-
bar - sein wiirden. Wenn Menschen solche Resultate unbesehen iibernehmen wiirden,
wiirde es an einer verantwortlichen Entscheidung fehlen.

Verdachtsgenerierung und Urteilsfindung in Strafverfahren erfordert aber
menschliche Verantwortung.®*? In Verfahren, in denen bereits der Tatvorwurf gravie-
rende Konsequenzen haben kann, ist sicherzustellen, dass der Tatverdacht und alle
wichtigen Entscheidungen bis zum Urteil die individuellen Umstdnde und die Kom-
plexitat des Falls beriicksichtigen. Diese Herausforderungen verdeutlichen, dass KI
zwar eine wertvolle Unterstiitzung bei der Verdachtsgenerierung und Beweissichtung
leisten kann, die menschliche Beteiligung jedoch unverzichtbar bleibt. Nur durch
eine Kombination aus menschlicher Expertise und maschineller Effizienz kann die
Rechtsstaatlichkeit gewahrt und das Vertrauen in die Justiz sichergestellt werden.

4. Datenschutz als eigene Herausforderung

Neben den ethischen und prozessualen Herausforderungen stellt auch der Daten-
schutz eine zentrale Hiirde bei der Entwicklung und bei dem Einsatz von KI-gestiitz-
ten Systemen dar.

Zum einen besteht das Risiko einer unbefugten Offenlegung personenbezogener
Daten wdhrend des Trainings, da solche Daten hdufig {iber Trainingsschnittstellen in
der Cloud oder auf Systemen von Drittanbietern verarbeitet werden. Dies erhdht die
Gefahr von Datenlecks erheblich.®** Zum anderen wirft die Entwicklung eines KI-Sys-
tems zur Auswertung padokrimineller Inhalte strafrechtliche Fragen auf. Das Trai-
ning eines solchen Systems konnte u.U. als Verbreitung und Zuganglichmachung von
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harter Pornografie gewertet werden und somit allenfalls strafrechtliche Konsequen-
zen nach Art.197f. StGB nach sich ziehen, wobei dieses Risiko fiir die an der Ent-
wicklung beteiligten Parteien insb. dann bestiinde, wenn das Training nicht intern
innerhalb der Behorde erfolgen wiirde.

Um den rechtlichen Anforderungen gerecht zu werden, miissten Trainingshilder
unkenntlich gemacht, bspw. verpixelt, werden. Wahrend die Inhalte fiir Menschen
dadurch nicht mehr identifizierbar wdren, miisste die KI dennoch in der Lage sein,
diese trotz der Unkenntlichmachung einer White- oder Blacklist-Kategorie zuzuord-
nen. Alternativ konnte das KI-System behodrdenintern entwickelt werden, isoliert
vom Internet und von Cloud-Servern, um Sicherheitsrisiken und rechtliche Probleme
zu vermeiden. Insgesamt stellen diese Bedingungen hohe Anforderungen an die Ent-
wicklung eines solchen KI-Systems. Ein solches System ist trotzdem dusserst not-
wendig und von grossem Nutzen.

II1. Potenzial durch kluge Arbeitsteilung nutzen

Zusammenfassend zeigt die Analyse, dass der gezielte Einsatz von KI-Systemen, insb.
durch die Verwendung von Hashwerten, ein erhebliches Potenzial besitzt, die Straf-
verfolgung im Bereich der Padokriminalitét entscheidend zu unterstiitzen. Die Tech-
nologie ermdglicht eine effiziente Verarbeitung grosser Datenmengen, verringert die
psychische Belastung der Ermittlerinnen und Ermittler und spart wertvolle Ressour-
cen ein. Ein erfreuliches Beispiel fiir diesen Fortschritt zeigt sich bei den Ziircher
Strafverfolgungsbehorden, die aktuell ein KI-gestiitztes System entwickeln. Dieses
soll innerhalb von zwei Jahren die Auswertung von Millionen Bildern und Videos
beschleunigen und somit sowohl die Arbeitsbelastung als auch die psychische Belas-
tung fiir Ermittlerinnen und Ermittler reduzieren sowie die Bearbeitung von Féllen
effizienter gestalten.®**

Trotz dieser Fortschritte stossen bestehende Hashing-Methoden an ihre Grenzen,
insb. bei der Identifikation von neuen, manipulierten oder bislang unbekannten
Dateien. Die Integration fortschrittlicher Technologien wie Fuzzy-Hashing, Deep-
Learning-Modelle oder hybrider Ansdtze wie dem Deep Fuzzy Hashing Network bieten
vielversprechende Ansitze, insb. die stetig wachsenden Datenmengen, die ausgewer-
tet werden miissen, zu bewaltigen und die Genauigkeit sowie Effizienz der Analyse
weiter zu steigern. Gleichzeitig werfen diese Innovationen jedoch auch komplexe
ethische, rechtliche und datenschutzrechtliche Fragen auf. Insbesondere die sog.
BlackBox-Problematik und der Bedarf an transparenter Entscheidungsfindung ver-
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deutlichen, dass KI zwar unterstiitzend angewendet werden kann, die menschliche
Bewertung und Verantwortung jedoch unverzichtbar bleibt.

Der Weg zu einem vollstdndig automatisierten System ist daher nicht nur tech-
nologisch, sondern auch rechtlich und ethisch eine enorme Herausforderung. Ein
ausgewogenes Zusammenspiel zwischen menschlicher Expertise und maschineller
Effizienz wird entscheidend sein, um das Vertrauen in die Strafverfolgung und die
Rechtsstaatlichkeit langfristig aufrechtzuerhalten. Zukiinftig sollte untersucht wer-
den, wie eine Balance zwischen der Weiterentwicklung von KI-gestiitzten Technolo-
gien und den Anforderungen an den Datenschutz sowie ethische Verantwortung
erreicht werden kann. Dariiber hinaus bleibt die Frage offen, wie international ver-
bindliche Standards fiir den Einsatz solcher Systeme geschaffen werden konnten, um
die grenziiberschreitende Strafverfolgung zu verbessern und die globale Zusammen-
arbeit im Kampf gegen Padokriminalitdt zu starken.

199






KI und Straftatbegehung



§ 13 Adaquat auf neue Technologie reagieren -
Drei Griinde fiir eine hartere Bestrafung von
Deepfake Sextortion

CASSANDRA MAWAD, BLAW

I. Einleitung

Die rasante Entwicklung digitaler Technologien hat nicht nur neue Moglichkeit fiir
gern gesehenen Einfallsreichtum und Fortschritt erdffnet, sondern auch bestimmten
Formen von Kriminalitdt eine erschreckend neue Dimension gegeben. Betrug, Mani-
pulation und Erpressung scheinen nun einfacher und effektiver machbar. Eine neue
Sphédre kriminellen Handelns erdffnet Sextortion verbunden mit Deepfakes. Sextor-
tion, also die Erpressung oder sexuelle Notigung mittels intimer Bilder oder Videos,
ist ldngst kein neues Phanomen. Doch durch den einfachen Zugang zu Deepfake-
Manipulationen, welche tdauschend echte Falschungen erstellen, erreicht diese krimi-
nelle Praxis eine qualitativ neue Stufe. Wahrend die Vorgehensweisen immer raffi-
nierter werden, bleiben die Opfer immer wehrloser zuriick. Es ist an der Zeit, dass
darauf reagiert wird, und zwar mit einer Ausweitung der Straftatbestdnde sowie mit
strengerer Bestrafung. Warum stellen Deepfakes das Rechtssystem vor neue Heraus-
forderungen? Weshalb scheint eine striktere Handhabung unumgéanglich, um Opfer
effektiv zu schiitzen?

II. Problematik der Deepfake Sextortion

Deepfake und Sextortion erscheinen als unheilvolle Allianz moderner digitaler Tech-
nologie.

1. Was bedeutet Deepfake?

«Deepfake» ist eine manipulierte Bild-, Video- und/oder Audiodatei, die mithilfe von
Technologien wie KI und maschinellem Lernen, erzeugt wurde. Dabei konnen das
Gesicht, die Stimme oder der Korper einer Person auf digitale Weise verdndert oder in
eine vollig neue Szene eingefiigt werden.5®® Das Ergebnis ist eine tduschend echte

635 Vgl. JacqueMIN, in: La technologie, 'humain et le droit (2023), 316; KARABOGA, in: Digitale Hate
Speech (2023), 197, 199f.
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Filschung, die nur schwer von authentischen Aufnahmen zu unterscheiden ist. Selbst
enge Angehdrige kénnen oft nicht erkennen, ob es sich um die tatsdchliche Person
handelt oder um eine Manipulation. Deepfakes finden in ganz unterschiedlichen
Bereichen Anwendung. Von scheinbar harmlosen Unterhaltungszwecken, wie dem
Austausch des eigenen Gesichts mit dem eines Prominenten in Videos, bis hin zu
ernsten und schadlichen Einsatzmoglichkeiten. So bspw., um politische Manipulatio-
nen vorzunehmen, Fake-News zu verbreiten oder im Bereich der Pornografie miss-
brauchlich einzusetzen.®* Diese Technik ist somit nicht nur dazu geeignet Personlich-
keitsrechte zu verletzen, sondern ist in den falschen Handen ein gefdhrliches Mittel
und kann entsprechend eingesetzt, strafrechtlich relevante Ausmasse annehmen.

2. Was bedeutet Sextortion?

Wie hdngen Deepfakes mit «Sextortion» zusammen? Sextortion kommt aus dem Eng-
lischen und wird aus den beiden Wortern «Sex» und «Extortion» (Erpressung) zusam-
mengesetzt. Damit ist gemeint, dass die Opfer mittels intimen oder sexuellen Bildern
bzw. Videos erpresst bzw. sexuell gendtigt werden.®” Oft fingt es mit einer harmlo-
sen Freundschaftsanfrage auf einer Social Media-Plattform an, bei denen sich der
Tdter dem Opfer anndhert und es nach einer Zeit dazu iiberredet bspw. sexuelle
Handlungen aufzunehmen und ihm zu schicken.®*® Danach wird das Opfer aufgefor-
dert, entweder weitere solche Aufnahmen herauszugeben oder Geldzahlungen zu
tdtigen, da ansonsten die Aufnahmen an das Umfeld des Opfers weitergeleitet wiir-
den.®® Eingeschiichtert folgen die Opfer den Drohungen. Sextortion ist somit eine
besonders niedertrachtige Form der Erpressung, weil sie das Opfer emotional, psy-
chisch und sozial unter enormen Druck setzt.®° In den letzten Jahren stieg die Zahl
der Anzeigen wegen Sextortion-Fdllen erheblich an, wobei nicht nur Erwachsene
betroffen sind, sondern besonders viele Minderjahrige Opfer solcher Taten werden.
Eine Analyse der polizeilichen Kriminalstatistik zeigt deutlich einen stetigen Anstieg
der angezeigten Fille. Dieser Anstieg unterstreicht nicht nur die wachsende Bedro-
hung fiir potenzielle Opfer, sondern macht ebenfalls deutlich, dass ein rechtlicher
Handlungsbedarf besteht.®

636 Siehe dazu KoBRIGER et al., RichJLT 2:28/2021, 207f.; JacauEMIN, in: La technologie, 'humain et le
droit (2023), 323; KarRABOGA, in: Digitale Hate Speech (2023), 198, 200f.

637 OBERLIN/vVON HovNINGEN-HUENE/FAssBIND, ZKE 2024, 84; vgl. SKPPSC, Sextortion.

638 ISENRING/MAYBUD/QUIBLIER, SJZ 115/2019, 441; vgl. SKPPSC, Sextortion.

639 Siehe SKPPSC, Sextortion.

640 KoBRIGER et al., RichJLT 2:28/2021, 209f.

641 Quelle: <https://www.bfs.admin.ch/bfs/de/home/statistiken/kataloge-datenbanken.gnpdetail.2024-
0235.html> (1.9.2025).
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Sextortion Entwicklung
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Im schweizerischen Strafrecht unterscheidet man bei Sextortion zwischen zwei Fal-
len: Wird das Opfer zu einer Geldzahlung genétigt, so handelt es sich um einen Fall
der Erpressung gem. Art. 156 Ziff. 1 StGB. Wird das Opfer stattdessen dazu genétigt,
weitere intime Videos bzw. Bilder herzustellen und ihm zu schicken, so handelt es
sich um einen Fall der sexuellen Notigung gem. Art. 189 Abs. 2 StGB.5%

3. Die unheilvolle Allianz

Besonders problematisch ist der Einsatz von Deepfakes fiir illegale Zwecke wie die
eben beschriebene Sextortion. Hierbei werden manipulierte Inhalte dazu verwendet,
um Opfer zu erpressen bzw. sexuell zu notigen. Die Inhalte sind so kreiert, dass die
Opfer darin erscheinen, ohne dass es sich um reale Aufnahmen handelt. Um die Dro-
hung zu verstédrken, erhalten manche Opfer zusdtzlich Drohbriefe, in denen die Tdter
sogar Screenshots ihres Hauses aus Google Maps beifiigen.® Damit soll verdeutlicht
werden, dass sie den Forderungen besser nachkommen sollten. Aus Angst, dass die
gefdlschten Bilder oder Videos veroffentlicht werden und ihnen niemand glauben
konnte, dass es sich hierbei um gefélschte Inhalte handelt, sehen sich die Opfer wohl
oft gezwungen, den Forderungen der Tater nachzukommen.

Angesichts dieser Situation stellen sich viele Regulierungsfragen: Sollten Deep-
fakes grundsatzlich verboten werden? Sollte die Nutzung von Social Media-Plattfor-
men starker eingeschrankt werden, sodass moglicherweise gar keine Fotos von

642 JACQUEMIN, in: La technologie, 'humain et le droit (2023), 338.

643 Siehe BACS, Woche 39: Schon wieder neue Fake-Sextortion-Variante: Nun wissen die Betriiger, wo das
Opfer wohnt, <https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2024/wochenrueckblick_
39.htmb (1.9.2025).
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Gesicht und Korper auf die Plattform hochgeladen werden diirfen? Sollte dies dann
nicht umso mehr fiir Minderjahrige gelten? Reicht eine sorgfdltige Aufklarung betref-
fend Deepfake aus, sodass man sich tatsdchlich den Konsequenzen bewusst ist? Diirf-
ten dann nur solche Personen entsprechende Social Media-Plattformen nutzen, die
nach der Aufkldrung eine Art Test bestehen? Einige dieser Vorschldge stellen zwar
einen Eingriff in das Selbstbestimmungsrecht und die Personlichkeitsentfaltung dar,
die spdtestens am Punkt der Verhaltnismassigkeit diskutiert werden miissten. Eine
umfassende Priifung kann im Rahmen dieses Essays nicht geleistet werden. Im Fokus
steht allein die Erpressung bzw. sexuelle Notigung der Opfer mittels intimer Deep-
fake-Videos bzw. -Bilder. Somit werden die Herstellung und Verbreitung anderer por-
nografischer Inhalte sowie weitere Delikte ausgegrenzt.

Die Deepfake Sextortion enthdlt verschiedene Komponenten, denen die Erpres-
sung und sexuelle Notigung nicht Rechnung tragen, und doch von erheblicher Rele-
vanz sind. Dies sind etwa (a) die erhdhte Tduschungskomplexitdt, und (b) schwer-
wiegendere psychologische Auswirkungen.

a) Erhéhte Téuschungskomplexitdt

Wahrend bei herkommlicher Sextortion oft tatsdchlich existierende, intime Bilder
oder Videos verwendet werden, erlauben es Deepfakes solche zu generieren, ohne
dass das Opfer je in der entsprechenden Situation war. Dazu reichen oft schon ein-
zelne frei verfiighare Portratfotos des Opfers aus, die der Tater aus dem o6ffentlichen
Profil auf einer Social Media-Plattform oder sonstigen Quellen, wie z.B. einer Vereins-
website, im Internet beziehen kann, um realistisch wirkende Inhalte herzustellen.54
Deepfakes bergen somit das Potenzial die Grenzen zwischen Wirklichkeit und Erfin-
dung komplett einzuebnen. Das o6ffnet nicht nur Tiir und Tor fiir unendlich viel
Material, das fiir alle moglichen Zwecke benutzt werden kann, es bedeutet auch, dass
jede und jeder durch kiinstlich hergestellte, aber tauschend echt erscheinende Dar-
stellungen bloss gestellt werden kann. Was in der Filmindustrie beeindruckende
Effekte bringen kann, birgt im Alltag ein grosses Missbhrauchsrisiko. Wer Opfer von
Deepfakes wird, sieht sein Leben auf den Kopf gestellt, denn die erstellten Deepfakes
konnen so realistisch sein, dass selbst eigene Familienangehérige oder enge Freunde
Falschungen nicht als solche erkennen.®* Dadurch kann ein psychologischer Druck
aufgebaut werden, angesichts dessen sich die Opfer gezwungen sehen konnen, For-
derungen der Tater nachzukommen, um die vermeintliche Gefahr einer Veroffentli-
chung der Inhalte abzuwenden.

644 OBERLIN/vVON HoYNINGEN-HUENE/FAssBIND, ZKE 2024, 84; vgl. SKPPSC, Sextortion.
645 vgl. KoBRIGER et al., RichJLT 2:28/2021, 208f.; vgl. KArRABOGA, in: Digitale Hate Speech (2023), 198.
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b) Schwerwiegendere psychologische Auswirkungen

Die psychologischen Auswirkungen von Deepfake Sextortion sind in ihrer Schwere
wohl kaum zu unterschdtzen. Dabei wirkt sich diese Form der Erpressung bzw. sexuel-
len Notigung in mehrfacher Hinsicht negativer auf die Opfer aus. Allein die Vorstel-
lung, dass tauschend echte, intime Inhalte existieren, auch wenn sie gefdlscht sind,
kann fiir das Opfer ebenso traumatisierend sein wie reale sexuelle Aufnahmen. Die
tduschend echte Darstellung intimer Inhalte 16st bei den Betroffenen eine doppelte
Belastung aus: Einerseits die Scham iiber die blosse Existenz solcher Darstellungen
und andererseits die Angst vor sozialer Achtung im Falle einer Versffentlichung.5
Wahrend bei herkommlicher Sextortion das Opfer oft zumindest eine gewisse Kontrolle
iiber die Entstehung der Aufnahmen hat, indem es diese selbst angefertigt oder dem
Téter in einem bestimmten Kontext iiberlassen hat, fehlt diese Kontrolle bei Deep-
fake-Inhalten vollstdndig. Besonders gravierend ist die vollige Zufdlligkeit, mit der
jemand zum Opfer werden kann. Im Gegensatz zu klassischer Sextortion, bei der meist
eine direkte Verbindung zwischen Tdter und Opfer besteht, kénnen Deepfake-Tater
ihre Opfer willkiirlich aus der Anonymitdt herauswahlen. Dies bedeutet, dass theore-
tisch jede Person ohne ihr Wissen oder Zutun betroffen sein kann, v6llig unabhadngig
davon, wie sie sich im digitalen Raum verhdlt. Denn man kann nicht verhindern, dass
das eigene Gesicht aus offentlich zugdnglichen Bildern extrahiert und in einen inti-
men Kontext gesetzt wird. Diese Unausweichlichkeit und die Tatsache, dass das Opfer
keinerlei Einfluss auf das Geschehen hat, verstdrken das Gefiihl der Hilflosigkeit und
der Ausweglosigkeit enorm. Die Betroffenen erleben nicht nur den Kontrollverlust
iiber das eigene Bild, sondern auch die bedngstigende Realitdt, dass sie in keiner
Weise durch eigenes Verhalten Einfluss darauf nehmen konnten. Die Opfer leiden
nicht nur unter der Drohung der Téter, sondern auch unter der Unklarheit dariiber,
wie realistisch die gefédlschten Inhalte wirken. Selbst wenn die Betroffenen wissen,
dass sie keine entsprechenden Aufnahmen gemacht haben, kann die iiberzeugende
Darstellung Zweifel an der eigenen Wahrnehmung auslosen. Diese standige Unsicher-
heit untergrdbt das Vertrauen in die eigene Realitdt und verstarkt das psychische Leid
erheblich. Minderjdhrige scheinen besonders anfdllig fiir die psychosozialen Auswir-
kungen solcher Vorfdlle. In einer Lebensphase, in der sich ihre Identitdt und ihr
Selbstwertgefiihl noch entwickeln, kann der Eindruck, dass intime Inhalte {iber sie
existieren, zu erheblichen psychischen Schiden fithren. Sie konnten sich aus Angst
vor sozialer Achtung von Freunden, Familie und schulischem Umfeld isolieren, was zu
Depressionen, Angststérungen, Selbstverletzungen oder sogar Suizidgedanken fithren

646 0'MaLLEY, JIV 13-14:38/2023, 8565; vgl. KARABOGA, in: Digitale Hate Speech (2023), 203f.
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kann. Auch Erwachsene erleben oft eine vergleichbare soziale Isolation, insh., wenn
die Drohungen der Tdter sie davon abhalten, Hilfe zu suchen.®

ITI. Neue Wege?

Angesichts dieser tiefgreifenden psychischen Schdden und der schwerwiegenden
emotionalen Auswirkungen sollte Deepfake Sextortion nicht nur als Variante her-
kommlicher Straftatbestdnde betrachtet werden. Vielmehr rechtfertigen die Tatbege-
hung - in dogmatischer wie in praktischer Hinsicht - sowie die psychischen Belas-
tungen eine eigenstandige und schdrfere Ahndung, um klarzustellen, dass derartige
Taten nicht nur moralisch, sondern auch rechtlich verwerflich sind. Dariiber hinaus
wdre eine Strafverscharfung ein wichtiges Signal an die Gesellschaft. Sie zeigt auch
den Opfern, dass ihre Leiden ernst genommen werden, und signalisiert potenziellen
Tédtern, dass Misshrauch durch Deepfake-Manipulation nicht toleriert wird.

1. Neuer Straftatbestand

Fraglich ist, wie Deepfake Sextortion kohdrent in unser Gefiige von Straftatbestanden
und Strafdrohungen eingefiigt werden kann: Sollte dies angesichts der arglistigen
Tauschung - eine Zusammenschau von Betrug gem. Art. 146 Abs.1 StGB und einer
qualifizierten Erpressung sowie sexueller Notigung als ein Delikt mit mehrfacher
Angriffsrichtung verfolgt werden, was auch die Erhhung des Strafmasses rechtferti-
gen wiirde?

Eine Tduschung liegt nach tradierter Ansicht dann vor, wenn der Tédter «jeman-
den durch Vorspiegelung oder Unterdriickung von Tatsacheny» arglistig irrefiihrt. Tat-
sachen sind mithin «objektiv feststehende, vergangene oder gegenwartige Gescheh-
nisse oder Zustdnde».5%® In casu wird durch die manipulierten Videos oder Bilder die
Identitdt einer bestimmten Person vorgespiegelt. «Arglist ist nach standiger Recht-
sprechung gegeben, wenn der Tdter ein ganzes Liigengebdude errichtet oder sich
besonderer Machenschaften oder Kniffe bedient. Bei einfachen falschen Angaben ist
das Merkmal erfiillt, wenn deren Uberpriifung nicht oder nur mit besonderer Miihe
moglich oder nicht zumutbar ist, sowie dann, wenn der Tdter den Getduschten von
der moglichen Uberpriifung abhilt oder nach den Umstinden voraussieht, dass dieser
die Uberpriifung der Angaben aufgrund eines besonderen Vertrauensverhiltnisses
unterlassen werde».®° Als grundsdtzliche Leitlinie konnte hier gelten, dass bereits

647 0'MALLEY, JIV 13-14:38/2023, 8565; K0BRIGER et al., RichJLT 2:28/2021, 209f.
648 BSK StGB/JStG-MAEDER/NiGGLI, Art. 146 StGB N 41; BGE 143 IV 302; BGE 135 IV 76.
649 BSK StGB/JStG-MAEDER/NIGGLI, Art. 146 StGB N 62; BGE 142 IV 153; BGE 135 IV 76.
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dann von Arglist auszugehen ist, wenn ein gewdhnlicher Dritter durch ein Deepfake
in einen Irrtum iiber die Identitdt der dargestellten Person gefiihrt wird - insb. dann,
wenn dessen Echtheit regelmdssig nicht oder nur mit erheblichem Aufwand {iber-
priift werden kann. Noch gewichtiger erscheint dies, wenn selbst die eigenen Fami-
lienangehodrigen, enge Freunde, Arbeitskollegen, Lehrer sowie Schulkameraden das
manipulierte Material nicht als Falschung erkennen, sondern es besonderer Expertise
bedarf, um Bild- oder Videoinhalte als solche zu entlarven. In solchen Fillen liegt
das Merkmal der Arglist bei Deepfake Sextortion in besonderem Masse vor. Denkt man
diesen Ansatz weiter, konnte Deepfake Sextortion den Tatbestand der Erpressung oder
der sexuellen Nétigung erweitern und durch das zusdtzliche objektive Tatbestands-
merkmal der arglistigen Tauschung auch als qualifizierter Tatbestand implementiert
werden. Es scheint plausibel eine solche Unterscheidung zu machen, damit der kri-
minellen Energie der Tdter Rechnung getragen wird. Immerhin wissen nur der Tdter
und das Opfer iiber die tatsdchliche Tduschung, wahrend es fiir Dritte eines besonde-
ren Aufwands bedarf, diese zu erkennen, weshalb das Opfer den Drohungen des
Tdters Folge leistet. Aus diesem Grund sollte die erhohte Tduschungskomplexitédt von
Deepfake Sextortion als ein entscheidender Grund angesehen werden, warum diese
Form der Erpressung bzw. sexuellen Notigung harter bestraft werden sollte.

2. Erleichterte Begehung durch KI benétigt stirkere Abschreckung

Eine Reform, wie im vorhergehenden Abschnitt vorgeschlagen, fande ihre Rechtfer-
tigung auch dadurch, dass die Erstellung eines Deepfakes heute durch die breite
Verfiigbarkeit entsprechender Tutorials und Softwares fast kinderleicht bewerkstel-
ligt werden kann. Selbst Personen mit wenig technischem Wissen sind durch die
niederschwellig zugédngliche Technologie in der Lage, sie - auch fiir kriminelle Zwe-
cke - zu nutzen.%° Die freie Verbreitung der Technologie suggeriert, dass es sich bei
Deepfakes immer um eine Art Bagatelldelikt handle. Schon deshalb ist es wichtig, mit
rechtlichen Rahmenbedingungen Klarheit iiber die Strafwiirdigkeit zu schaffen.

Der einfache Zugang von KI-gestiitzter Deepfake-Manipulation senkt die Hemm-
schwelle fiir potenzielle Tater ausserordentlich. Im Vergleich mit herkdmmlicher Sex-
tortion erfordert Deepfake Sextortion hdufig ein geringeres Mass an Vorarbeit oder
Ressourcen, bis der Tdter das Opfer erpressen kann. In herkdmmlichen Féllen muss
ein Tdter das Opfer zuerst kennenlernen und eine intime Beziehung aufbauen, was
zeitaufwendig und auch fiir den Tdter mit einem gewissen emotionalen Aufwand
verbunden ist. Dagegen spielt einem KI bei Deepfake Sextortion fast in die Hande und
wird dadurch, dass man sich einer Art Automatismus bedienen kann zum willigen

650 KaRrRABOGA, in: Digitale Hate Speech (2023), 200; KoBRIGER et al., RichJLT 2:28/2021, 219f.

208



§ 13 Adéaquat auf neue Technologie reagieren - Drei Griinde fiir eine hértere Bestrafung von Deepfake Sextortion

Gehilfen. So ist es mdglich, innerhalb kiirzester Zeit eine grosse Anzahl von beliebi-
gen Opfern aus der Masse herauszupicken, sexuelle Inhalte herzustellen und Opfer
zu kontaktieren, um sie zu erpressen. Gleichzeitig geniessen Tater bei einer solchen
Massenherstellung eine enorme Anonymitdt. Auf der Gegenseite wissen Opfer oft
nichts {iber Tater, wahrend bei herkommlicher Sextortion doch gewisse Informationen
iiber die Personlichkeit und das Verhalten des Taters bekannt sind. Diese Faktoren
erhohen das Risiko, dass solche Verbrechen in der Gesellschaft zunehmen und gar ein
Anreiz dafiir geschaffen wird, ein solches Geschdft aufzubauen. Das alles kann fiir
eine starkere Abschreckung durch héhere Strafen resp. der Einfilhrung eines spezi-
fischen Straftatbestands, der das Delikt ganzlich erfasst, sprechen.

IV. Fazit

Die unheilvolle Allianz aus Sextortion und Deepfake-Manipulation stellt eine erheb-
liche Bedrohung dar, die sowohl fiir Rechtspraxis, Rechtwissenschaft und Rechts-
politik als auch gesamtgesellschaftlich neue Herausforderungen schafft. Die Tdu-
schungskomplexitat, die schwerwiegenderen psychologischen Auswirkungen und die
erleichterte Begehung durch zugangliche KI-Technologien verdeutlichen, dass es
sich hier um eine Form der Kriminalitdt handelt, der man auf neue Weise entgegen-
treten muss.

Ein neuer Weg sollte in der rechtlichen Handhabung er6ffnet werden: Der Gesetz-
geber sollte einen eigenstandigen Straftatbestand schaffen, der insb. die arglistige
Tduschung, die mit Gebrauch der Deepfake-Manipulation untrennbar verbunden ist,
sowie deren spezifischen Auswirkungen beriicksichtigt. Dadurch kénnte bei Festle-
gung der Strafen der erhohten Schwere solcher Taten Rechnung getragen werden.
Dies wdre ein vielversprechender Weg, um zu verhindern, dass Téter von der aktuel-
len Gesetzeslage profitieren, wahrend Opfer weitgehend ungeschiitzt bleiben.

Es liegt in der Verantwortung des Staates als auch der Gesellschaft klare Grenzen
gegen den Missbrauch solcher Technologien zu setzen. Strengere rechtliche Massnah-
men sowie eine stdrkere Sensibilisierung fiir die Gefahren von Deepfake Sextortion
sind unerldsslich, um Opfer besser zu schiitzen, potenzielle Tater abzuschrecken und
den Missbrauch dieser Technologie effektiv einzuddmmen.
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