Festschrift fiir
Andreas Donatsch

Herausgegeben von:

Daniel Jositsch
Christian Schwarzenegger
Wolfgang Wohlers

Schulthess §



Fm&chmﬁ fm
Andreas Donatsch

Herausgegeben von:

Daniel Jositsch
Prof. Dr., Universitat Ziirich

Christian Schwarzenegger
Prof. Dr., Universitat Ziirich

Wolfgang Wohlers

Prof. Dr., Universitdt Basel

Schulthess § 2017



Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen National-
bibliografie; detaillierte bibliografische Daten sind im Internet iiber http://dnb.d-nb.de
abrufbar.

Alle Rechte, auch die des Nachdrucks von Ausziigen, vorbehalten. Jede Verwertung ist ohne
Zustimmung des Verlages unzuldssig. Dies gilt insbesondere fiir Vervielfaltigungen, Ubersetzun-
gen, Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronische Systeme.

© Schulthess Juristische Medien AG, Ziirich - Basel - Genf 2017
ISBN 978-3-7255-7370-7

www.schulthess.com



Vorwort

«Jedes Gemeinwesen muss zur Garantie seines Bestandes Zwangsmittel bereithalten,
die im dussersten Fall mit unmittelbarem Zwang verbunden sind. Wo staatliche
Zwangsmittel nicht zur Verfligung stehen oder nicht eingesetzt werden, nutzen Einzel-
ne oder Gruppen die Gelegenheit, ihrerseits Macht zu erwerben und Zwang auszuiiben.
Die Alternative zu staatlichem Zwang ist deshalb nicht Freiheit, sondern — wie sich
immer wieder von neuem zeigt — privater Zwang». Mit dieser markanten rechtspoliti-
schen Aussage leitete Andreas Donatsch im Jahr 1981 seine Dissertation mit dem Titel
«Die strafrechtliche Beurteilung von Rechtsgutsverletzungen bei der hoheitlichen An-
wendung unmittelbaren Zwangs» ein. Damit wurde dem Leser sogleich klar, dass hier
ein wacher und verantwortungsvoller Geist sein wissenschaftliches Debiit gab. Freilich
lasst das Zitat auch den damaligen beruflichen Werdegang von Andreas Donatsch
durchschimmern: Er hatte im Wintersemester 1976/77 das Studium mit dem Lizentiat
abgeschlossen. Danach war er in seinen Heimatkanton Graubiinden zuriickgekehrt, wo
er 1979 das Rechtsanwaltspatent erworben hatte. Parallel dazu erfolgte sein beruflicher
Einstieg bei der Kantonspolizei Graubiinden.

Bereits 1981 kehrte Andreas Donatsch nach Ziirich zuriick und mindestens seine beruf-
liche Karriere im Kanton Graubiinden hat damit ihr definitives Ende gefunden. Die
Verbundenheit mit der Polizei und seinem Heimatkanton sollte aber bestehen bleiben.
Letzteres manifestiert sich durch den — mindestens fiir ziircherische Ohren — unver-
wiistlichen Biindner Dialekt. Ersteres zeigte sich nicht nur bei der Wahl des Dissertati-
onsthemas, sondern auch durch die wihrend der gesamten wissenschaftlichen Lauf-
bahn prigende Praxisorientierung. Die Liebe zur wissenschaftlichen und forschenden
Tatigkeit und schon damals zur Lehre fiihrte dazu, dass der junge Doktor Donatsch
1981 die Stelle als Oberassistent am Rechtswissenschaftlichen Institut der Universitét
Ziirich antrat, um sich zu habilitieren. In den folgenden 36 Jahren sollte Andreas Do-
natsch seiner alma mater — abgesehen von einem weiteren Ausflug in die Praxis 1986
bis 1987 bei der Bezirksanwaltschaft Biilach — treu bleiben.

Im Jahr 1987 schloss Andreas Donatsch die Habilitation mit seiner wegweisenden
Arbeit zum Fahrléssigkeitsdelikt ab («Sorgfaltsbemessung und Erfolg bei Fahrldssig-
keitsdelikt»). Unmittelbar danach erhielt er eine Forderstelle als Assistenzprofessor, im
Sommersemester 1990 wurde Andreas Donatsch zum ausserordentlichen und im Win-
tersemester 1992/93 zum ordentlichen Professor befordert. Diese Tatigkeit iibt er bis
zum heutigen Tag aus.

Mit der Emeritierung von Andreas Donatsch im Friihlingssemester 2017, nach rund 60
Semestern also, verliert die Universitdt Ziirich einen begnadeten Hochschullehrer und
iiberragenden Wissenschaftler. Er stand und steht mit beiden Beinen in der Praxis, sei
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es als Konsulent in einer Anwaltskanzlei, als Mitglied der Anwaltspriifungskommissi-
on, als Richter am Kassationsgericht oder auch als Mitverfasser der letzten Ziircher
Strafprozessordnung. Sein Geist blieb dabei offen und kritisch, einerseits als klassi-
scher Allrounder, im materiellen Strafrecht ebenso bewandert wie im Prozessrecht,
anderseits als Spezialist, der sich vernachléssigter Bereiche wie dem Steuerstrafrecht
schon frith angenommen und ihre Bedeutung erkannt hatte. Es ist deshalb nicht er-
staunlich, dass die Schar der Autorinnen und Autoren, die an der vorliegenden Fest-
schrift mitgewirkt haben, und die von ihnen gewihlten Themen eine grosse inhaltliche
Breite aufweisen.

Die vorliegende Festschrift soll das Engagement von Andreas Donatsch an der Univer-
sitdt Ziirich zugunsten von Lehre und Forschung aber auch generell sein Wirken wiir-
digen. Andreas Donatsch ist — auch das zeigt die Liste der Autorinnen und Autoren —
eine hoch geachtete und geschitzte Personlichkeit und fiir viele, die mit ihm gearbeitet
haben, auch ein Freund. Bei den Studierenden als durchaus konsequenter, aber verléss-
licher und guter Lehrer bekannt, war er immer sehr beliebt. Ein besonders inniges Ver-
hiltnis pflegte er stets zu seinen Assistierenden. Wer einmal im Biiro von Andreas
Donatsch war, dem ist sofort das {iber die Jahre wachsende Bild aufgefallen, in dem
alle ehemaligen Assistierenden verewigt sind. Und es war bekannt, dass diese sich
auch nach Beendigung ihrer Tatigkeit am Lehrstuhl zu eigentlichen Ehemaligentreffen
einfanden, so dass sich die Assistierenden von Andreas Donatsch bis weit ins Berufsle-
ben hinein als eingeschworene Gruppe verstanden. Was Andreas Donatsch freilich
auch auszeichnet, ist sein unverkennbarer Humor, fein, mit einem Hang ins Ironische.
Damit ausgeriistet kann er, gerade wenn es ungemiitlich wird, einen befreienden
Spruch machen und durchaus auch iiber sich selbst lachen.

Lieber Andreas, im Namen der Autorinnen und Autoren dieser Festschrift wiinschen
wir Dir zu Deinem Geburtstag und Deiner Emeritierung alles Gute und danken Dir fiir
die Zusammenarbeit und die Freundschaft.

Ziirich, Frithling 2017

Daniel Jositsch Christian Schwarzenegger Wolfgang Wohlers
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SABINE GLESS

Strafrechtsschutz fiir virtuelles Geld?
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I. Einleitung

Strafrecht gilt als «ultima ratio».! Die Mahnung zum sparsamen Einsatz von Strafrecht
ist ein Appell an den Gesetzgeber und — in Verbindung mit der Wortlautgrenze — eine
Aufforderung an die Gerichte, Strafrecht nicht inflationdr einzusetzen, sondern nur
«soweit dies zum Schutz des ungestdrten Zusammenlebens in einer pluralistischen
Gesellschaft unerlisslich ist».? So steht es im ersten Kapitel des Lehrbuchs fiir Straf-
recht Allgemeiner Teil, das ANDREAS DONATSCH — zunéchst mit JORG REHBERG und
jetzt mit BRIGITTE TAG — verfasst hat. Mit Strafe konne der Gesetzgeber aber auch
geringfligigere Normverstosse ahnden, wenn dies die einzig addquate Form der Reakti-
on sei.> Das ultima ratio-Prinzip sollte damit auch die Erwartungen bestimmen, die

' A. DONATSCH/B. TAG, Strafrecht I, 9. Aufl., Ziirich 2013, 5.
2 AaO.
3 AaO.
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SABINE GLESS

Einzelne an die Strafverfolgung haben diirfen: Niemand kann bei jeder Beeintréchti-
gung seiner Interessen direkt die Staatsanwaltschaft rufen.*

Dass Strafe dem Staat nur als letzte Handlungsoption gegeniiber den Rechtsunterwor-
fenen offen steht, gilt schon lange als gefestigtes Prinzip.> Welche konkrete Bedeutung
das ultima ratio-Prinzip jedoch tatsdchlich hat, erscheint in vielen Situationen bis heute
ungeklért. Gegenstand der folgenden Abhandlung ist die Frage, ob der Staat den Ge-
brauch von virtuellem, privat initiiertem Geld durch Strafverfolgung schiitzen sollte
oder ob unter anderem das ultima ratio-Prinzip hier dafiir spricht, diejenigen, die sich
sehenden Auges des staatlichen Schutzes beim Geldgebrauch entziehen, fiir sich selbst
sorgen zu lassen, wenn sie durch unrechtméssiges Handeln anderer Schaden erleiden.

II. Fragmentarischer Charakter des Strafrechts

Hinter den Uberlegungen zum Strafrecht als ultima ratio und den Diskussionen zur
Geltung der Wortlautgrenze fiir Strafgesetze steht letztlich die Idee eines fragmentari-
schen Charakters des Strafrechts. Nicht alles, was Schaden verursacht, muss durch
Kriminalstrafe geahndet werden.® Ob ein Konsens dariiber besteht, was sich hinter
diesem Anspruch an ein liberales Rechtssystem im Einzelfall in concreto verbirgt,
scheint jedoch unklar. Einigkeit herrscht aber etwa dariiber, dass im Vermdgensrecht
nicht jedes schiddigende Handeln einer Reaktion durch das Strafrecht bedarf, sondern in
bestimmten Situationen andere Mittel probater erscheinen. Insgesamt steht der Gesetz-
geber in einer gewissen Rechtfertigungspflicht, wenn er zum scharfen Mittel des Straf-
rechts greifen will. Diese Grundsétze eines von aufkldrerischem Denken geprigten und
zuweilen auch pragmatisch orientierten Staats- und Strafrechtsverstindnisses gerdt den
Gesetzgebern gelegentlich aus den Augen, selbst in jenen Staaten, die sich der Traditi-
on der Aufklirung verpflichtet fiihlen.” Das #ndert jedoch nichts an der Geltung der
Maxime, dass der Griff zum Strafrecht einer Begriindung bedarf.

4 Vgl. dazu auch A. DONATSCH, Die Bedeutung des Strafrechts fiir die aktienrechtliche Verantwort-
lichkeitsklage, in: P.R. Isler/R. Sethe (Hrsg.), Verantwortlichkeit im Unternehmensrecht VIII, Eu-
ropa Institut Ziirich, Band 171, Ziirich 2016, 170 ff.

> K. SEELMANN, Strafrecht Allgemeiner Teil, 5. Aufl., Basel 2012, 6 f.
Siehe etwa zur Diskussion iiber die Strafwiirdigkeit einer fahrldssigen Sachbeschddigung:
Urteil (des Obergerichts des Kantons Ziirich) vom 31.8.2015, E. 5.3.5, <http://www.gerichte-
zh.ch/fileadmin/user upload/entscheide/oeffentlich/SB150172-O1.pdf>.
So erscheint etwa fraglich, ob franzdsische Strafverfolgungsbehorden bereit sind, flichendeckend
die Strafverfolgung der Kunden von Prostituierten nach dem neuen Art. 611-1 Code pénal aufzu-
nehmen («Le fait de solliciter, d’accepter ou d’obtenir des relations de nature sexuelle d’une per-
sonne qui se livre a la prostitution, y compris de fagon occasionnelle, en échange d’une rémunéra-
tion, d’une promesse de rémunération, de la fourniture d’un avantage en nature ou de la promesse
d’un tel avantage est puni de l'amende prévue pour les contraventions de la cinquieme classey,
<www.legifrance.gouv.fr>).
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Strafrechtsschutz fiir virtuelles Geld?

Wer das ultima ratio-Prinzip, die Wortlautgrenze und einen fragmentarischen Charak-
ter des Strafrechts hoch hélt, muss sich jedoch dem Problem stellen, dass — etwa infol-
ge neuer technologischer Entwicklungen — staatlicher Schutz durch Strafverfolgung zu
kurz greifen kann. Zuweilen kann ein Verhalten, das klar als strafwiirdig erscheint,
nicht geahndet werden, weil entsprechende Strafgesetze fehlen.® Was das in der Praxis
bedeutet, hat in den letzten Jahren vor allem die Digitalisierung unserer Lebenswelt
und die damit verbundene Entstechung eines virtuellen Raumes vor Augen gefiihrt.’
Dass nicht alle strafwiirdigen Aktivitdten auch strafrechtlich geahndet werden konnen,
ist jedoch kein ganz neues Phdnomen. Die Einfiihrung neuer Technologien hat auch
davor zu Strafbarkeitsliicken gefiihrt. Ein prominentes Beispiel aus der analogen Welt
bot die Nichtverfolgbarkeit der Wegnahme elektrischer Energie. Ebenso kénnen neue
Wertungen zu einem Strafbediirfnis fithren, wie etwa bei der Strafverfolgung von Insi-
derdelikten.' In solchen Fillen hat der Gesetzgeber nach Entdeckung einer als inadi-
quat empfundenen Liicke mit einer Gesetzesreform reagiert.

Der in den letzten Jahren neu entstandene virtuelle Raum scheint sich jedoch in einer
bisher nicht bekannten Dimension der staatlichen Strafverfolgung zu entziehen. Die
ihm eigenen Informationsfliisse und Kommunikationsméglichkeiten umgehen traditio-
nelle staatliche Kontrolle, sie ignorieren nationale Grenzen und manche der Akteure
nehmen fiir sich in Anspruch, ganz ohne Staatsgewalt funktionieren zu kénnen.!! Was
aber ist, wenn etwa das Internet zu Betriigereien oder Geldwéscherei genutzt und in der
realen Welt Schaden angerichtet wird?

Unser heutiges Strafrecht ist fiir die reale Welt geschaffen. Es bezieht sich auf die
Menschen, die in einem Staatsgebiet nach bestimmten Regeln zusammen leben. Die
Straftatbestéinde sind auf Aktionen in dieser analogen Welt ausgerichtet. Die Verlage-
rung vieler Aktivititen in den virtuellen Raum, die Ubertragung von Aufgaben auf
automatisierte Technologien und Roboter sowie der weitere Ausbau der Vernetzung
von Sachen und Menschen haben zur Folge, dass Aktionen, die als strafwiirdig beur-
teilt werden, nicht unbedingt von einem strafbewehrten Verbot erfasst werden und

8 DONATSCH/TAG (Fn. 1), 31 f.

® S. SUMMERS/CH. SCHWARZENEGGER/G. EGE/F. YOUNG, The Emergence of EU Criminal Law,
Cybercrime and the Regulation of the Information Society, Oxford and Portland, Oregon 2014,
85 f.

10 A. DONATSCH, Strafrecht III, Delikte gegen den Einzelnen, 10. Aufl., Ziirich 2013, 190.

1" Vgl. S. GLESS, Strafverfolgung im Internet, ZStrR 2012, 3 ff.
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SABINE GLESS

damit — hilt man sich an die Wortlautgrenze — nicht strafbar sind.'? Eine strafrechtliche
Ahndung ist erst moglich, wenn der Gesetzgeber titig geworden ist.

III. Strafverfolgung im virtuellen Raum

Der fragmentarische Charakter des Strafrechts ist derzeit im virtuellen Raum in beson-
derer Weise spiirbar, unter anderem weil in diesem von Menschen kiinstlich mit Hilfe
digitaler Instrumente geschaffen Raum, Kompetenzen fiir eine Strafverfolgung unge-
klért erscheinen.!® Das ist nicht {iberraschend und wohl auch nicht ganz ungewollt.
Denn wihrend wir traditionell den Anspruch haben, dass ein Staat im Rahmen seines
Territoriums Staats- und Strafgewalt ausiibt, ist es nicht selbstversténdlich, dass ein
Staat seine Jurisdiktion auf Aktivititen im Internet ausdehnt. Vielmehr kénnte man hier
— im Riickgriff auf das ultima ratio-Prinzip — die Akteure im Internet darauf verweisen,
dass sie sich durch technische Absicherung selbst vor Schaden bewahren miissen. Wer
sich in den virtuellen Raum begibt, wire dann auf sich gestellt, schon weil nationale
Gesetzgeber ihre Strafgewalt im Internet eben nicht so ausiiben kdnnen wie sie es in
der realen Welt, in ihrem Hoheitsgebiet, tun.'* Die Geltung von Strafrecht in den welt-
weiten Netzen resultiert unter anderem aus den Entscheidungen iiber die Reichweite
nationaler Jurisdiktionen, die von pragmatischen Erwéigungen und ultima ratio-
Uberlegungen getragen sein kdnnen. Gerade bei der Diskussion iiber Kriterien fiir eine
legitime Jurisdiktionsbegriindung im Internet zeigt sich, dass die Debatte um einen
fragmentarischen Charakter des Strafrechts weder antiquiert noch iiberfliissig ist. Denn
einerseits sind in der weltweiten Vernetzung gewisse Strafbarkeitsliicken gewollt, an-
dererseits soll der Einzelne nicht ganzlich ungeschiitzt bleiben.

Eine allgemein akzeptierte Antwort auf die Frage, wie im virtuellen Raum Strafrechts-
schutz addquat ausgestaltet sein miisste, ist noch nicht gefunden. Teilweise kniipft man
an Losungen aus altbekannten positiven und negativen Jurisdiktionskonflikten an, teil-
weise sucht man nach neuen Losungen. Bekanntlich geben Territoralititsprinzip (Art. 3
Abs. 1 StGB) und Ubiquititsprinzip (Art. 8 StGB) hier keine eindeutige Antwort:'> Bei
mutmasslichen Internetdelikten konnte der Aufenthaltsort des Téters im Moment der

Etwa Diebstahl oder Betrug in dem Computerspiel World of Warcraft, <https://www.theguardian.
com/technology/shortcuts/2014/jul/24/thieves-world-warcraft-real-prisons-tory-mike-weatherle
y>, vgl. S. GLESS/P. KUGLER/D. STAGNO, Was ist Geld? Und warum schiitzt man es?, recht 2015,
82 ff.

13 Vgl. SUMMERS/SCHWARZENEGGER/EGE/YOUNG (Fn. 9), 85.

Zu den Konsequenzen von Territorialititsstaatsdenken insgesamt S. GLESS, Bird’s-Eye View and
Worm’s-Eye View: Towards a Defendant-Based Approach in Transnational Criminal Law,
Transnational Legal Theory 2015, 117 ff.

15 Siehe ausfiihrlich mit Beispielen dazu CH. SCHWARZENEGGER, Der rdumliche Geltungsbereich des
Strafrechts im Internet, Die Verfolgung von grenziiberschreitender Internetkriminalitdt in der
Schweiz im Vergleich mit Deutschland und Osterreich, ZStrR 2000, 109 ff., 114 ff.
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Eingabe des fraglichen Befehls in den Computer massgebend sein oder der Ort, an dem
ein strafrechtlich relevanter Erfolg eintritt oder der Ort an dem ein Computer rechnet,
also der Server steht.'® Bisher scheint eher eine extensive Jurisdiktionsbegriindung
dominierend, wonach Voraussetzung fiir die Anwendbarkeit des Schweizer Strafrechts
entweder die Manipulation an einem Computer oder aber die eigentliche Vermdgens-
verschiebung mittels eines Computers (veranlasst durch den Téter) auf schweizeri-
schem Territorium sei.!” Handelt es sich bei dem betreffenden Delikt um ein schlichtes
Tatigkeitsdelikt, so geniige, dass der Téter ein Tatbestandsmerkmal auf dem betreffen-
den Territorium veriibt.'"® Damit wiirde eine Vornahme einer Datenmanipulation in der
Schweiz zur Jurisdiktionsbegriindung ausreichen, etwa die Manipulation einer Daten-
verarbeitungsanlage bzw. von Datenbestdnden, sofern sich diese in der Schweiz befin-
den; auch wenn die Dateneingabe im Ausland stattfindet."”

Langfristig konnte es einer neuartigen Verbindung von Aspekten aus dem materiellen,
prozeduralen und internationalen Strafrecht bediirfen, um detaillierter die Ausiibung
von Strafgewalt im Internet zu begriinden.?’ Eine Erwigung kann dabei durchaus der
ultima ratio-Gedanke sein, der eine Forderung nach einer eher restriktiven Anwendung
von Strafrecht im weltweiten Netz stiitzen konnte. Man kénnte diesen mit einer Opfer-
mitverantwortung verkniipfen und dem allzu leichtsinnigen Opfer den strafrechtlichen
Schutz versagen.?! Langfristig miissten sich Staaten dann aber wohl der Frage stellen,
ob sie noch ihrer Schutzfunktion gerecht werden. Thr Anspruch auf das Gewaltmonopol
in der realen Welt verpflichtet sie zumindest dann zum Uberdenken einer adiquaten
staatlichen Reaktion, wenn sich ein — durch einen Vorgang in der virtuellen Welt in
Gang gesetztes — Ereignis in einem realen Schaden manifestiert. Das ist beispielsweise
dann der Fall, wenn jemand reales Geld in eine virtuelle Wahrung umwandelt und sein
«gutes Geld» durch unrechtméssiges Gebaren Dritter verliert.?> Kénnen sich staatliche
Stellen in solchen Fillen darauf berufen, die Gefahren der Nutzung des Internets seien
bekannt und eine Person, die mit Hilfe von Internet-Netzwerken generierte Zahlungs-

16 SCHWARZENEGGER (Fn. 15), 109, 118.

N. ScuMmID, Strafprozessuale Fragen im Zusammenhang mit Computerdelikten und neuen Infor-

mationstechnologien im allgemeinen, ZStrR 1993, 81 ff., 107.

18 ScamID (Fn. 17), 107.

19 ScamIp (Fn. 17), 107.

20 S, GLESS, Internationales Strafrecht, 2. Aufl.,, Basel 2015, Rn. 157 ff. und 1003; SUMMERS/
SCHWARZENEGGER/EGE/YOUNG (Fn. 9), 107 f.

2l M. ELLMER, Betrug und Opfermitverantwortung, Diss. Berlin 1986, 25 f.

22 Vgl. dazu <http://www.bka.de/nn_233148/DE/Presse/Pressemitteilungen/Presse2013/131204 _ Fe
stnahme wegen__gewerbsm C3 A4 C3 9Figen Computerbetrugs.html> (11.7.2016); <http://
www.independent.co.uk/news/uk/crime/world-of-warcraft-fraudsters-cyber-crime-chief-warns-of-
new-threat-10030202.html> (11.7.2016).

© Schulthess Juristische Medien AG, Ziirich - Basel - Genf 2017 45



SABINE GLESS

mittel statt staatlich ausgegebenem Geld nutzt, begebe sich aus dem staatlichen
Schutzbereich und sei damit auf sich selbst gestellt?*

IV. Virtuelles Geld als Beispiel

Grundsitzlich besteht bereits Einigkeit dariiber, dass einzelne Internetnutzer im virtuel-
len Raum nicht ganz ungeschiitzt bleiben diirfen, selbst wenn nicht bei jedem Straftat-
verdacht in den weltweiten Netzen eine Staatsanwaltschaft titig wird. Das Strafverfol-
gungsinteresse ergibt sich bereits daraus, dass unsere Gesellschaft heute Informations-
technologie, bspw. in Form von Mobiltelefonie oder Kommunikationsnetzen, bendtigt,
um zu funktionieren.?* Deshalb gilt eine adiquate Reaktion auf Internetkriminalitit als
staatliche Herausforderung: Strafverfolgung wird als notwendig angesehen, selbst
wenn ein Nutzer der Informationstechnologie, sich des damit einhergehenden Sicher-
heitsrisikos bewusst, dieses eingeht.”> Denn ohne staatlichen Schutz bei der Nutzung
des Internets fehlte eine wichtige Voraussetzung dafiir, dass bestimmte Wirtschafts-
zweige oder soziale Aktivitdten im virtuellen Raum funktionieren kénnten. Die Vision
einer weiteren Vernetzung im Rahmen der Industrie 4.0, der vermehrte Einsatz von
virtuellen Zahlungsméglichkeiten, der Ausbau von Geschéften, die iiber das Internet
abgewickelt werden, legen eher ein wachsendes Schutzbediirfnis als einen Riickzug des
staatlichen Strafrechts nahe. Im Zentrum der folgenden Ausfiihrungen steht — pars pro
toto — die Frage nach der Notwendigkeit eines strafrechtlichen Schutzes fiir privat initi-
ierte, virtuelle Wahrungen, de lege lata und mit Blick auf moglichen Reformbedarf
auch de lege ferenda.

1.  Strafrechtsschutz fiir virtuelles Geld — de lege lata

Die Frage, ob virtuelles Geld durch staatliches Strafrecht geschiitzt werden sollte, wenn
es sich zu einer allgemein benutzten Wihrung entwickelt hat,?® gewinnt durch Pionier-
angebote zur staatlichen Nutzung des privat initiierten Geldes neue Brisanz. So akzep-

23 Zahlungen mit Bitcoin konnen grundsitzlich nicht riickgéingig gemacht werden. Es besteht ledig-

lich die Option, dass der dazu gewillte Empfanger diese zuriickerstattet. Bei einer Klage auf Her-
ausgabe von Bitcoin ist es deshalb auch kaum moglich, eine Zwangsvollstreckung durchzusetzen,
da grundsétzlich nur der Besitzer von Bitcoin Zugang zu seiner Wallet hat und nicht etwa eine
zentrale Stelle, bspw. eine Bank, mit der Transaktion beauftragt werden kann. Vergleiche dazu:
M.E. KUTUK/CH. SORGE, Bitcoin im deutschen Vollstreckungsrecht, Von der «Tulpenmanie» zur
«Bitcoinmanie», MMR 2014, 644 f.

24 M. GERCKE/PH. W. BRUNST, Praxishandbuch Internetstrafrecht, Stuttgart 2009, Rn. 3 f.

25 GERCKE/BRUNST (Fn. 24), Rn. 4.

26 GLESS/KUGLER/STAGNO (Fn. 12), 82 ff.
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tiert der Kanton Zug seit Mai 2016 Bitcoin zur Begleichung von Gebiihrenschulden,
allerdings nur bis zur Hochstgrenze von 200 Schweizer Franken.?’

1.1  Bitcoin — ein Beispiel

Bitcoin ist das wohl bekannteste Beispiel fiir eine virtuelle Wahrung, die ohne staatli-
ches Geld zu sein, heute (aus 6konomischer Sicht) alle Funktionen von Geld erfiillt.
Die sog. «Kryptowdhrung» ist Zahlungsmittel, Recheneinheit und Wertaufbewah-
rungsmittel. Sie basiert auf Algorithmen, welche jede einzelne Werteinheit eindeutig
identifiziert und Duplikation verhindert. So wollten die Erfinder dieser Privatwidhrung
durch technische Vorsorge den fehlenden staatlichen Schutz kompensieren. Miss-
brauchsliicken konnen allerdings etwa dann entstehen, wenn Bitcoin-Daten durch eine
Datensicherung (sog. Back-up) gesichert werden und so in falsche Hénde geraten.
Denn grundsétzlich ist jeder, der Bitcoin nutzt, auf sich selbst gestellt und muss bei
Bedarf fiir die eigenen Sicherungs- und Schutzmechanismen sorgen.

Generiert wird die Wahrung durch ein Peer-to-Peer-Netzwerk: Jede Person, die Zugang
zum Internet hat, kann sich dem Netzwerk anschliessen.”® Es ist dezentral organisiert
und erdffnet die Mdglichkeit in der sog. Blockchain, durch Losung mathematischer
Aufgaben — durch Netzwerkprotokolle begrenzte — Bitcoin herzustellen. Es fehlt damit
eine libergeordnete Instanz, die Verantwortung flir die Wéhrungsausgabe o.4. {iber-
nimmt.?’ Vielmehr funktioniert die Wihrung zwischen den Nutzern, welche Bitcoin als
Zahlungsmittel oder als Anlageinstrumente verwenden, um Transaktionen in Bitcoin
zu titigen,’® und den Minern, die Bitcoin generieren.’! Jenseits der virtuellen Welt
werden Bitcoin kaum genutzt. Eine Annahmepflicht zur Schuldbegleichung, &hnlich
der Annahmepflicht fiir gesetzliche Zahlungsmittel gem. Art. 3 WZG, besteht nicht.
Insgesamt beruht der Handel einzig auf privatvertraglichem Verhéltnis zwischen den
Parteien.? Ein Zahlungsversprechen entsteht damit nie: Im dezentralen Bitcoin-

27 <http://www.nzz.ch/schweiz/crypto-valley-zukunftsmodell-oder-marketing-gag-1d.22911>

(13.7.2016).
28 S. NAKAMOTO, Bitcoin: A Peer-to-Peer Electronic Cash System, <https://bitcoin.org/bitcoin.pdf>
(13.7.2016).
F. BOEHM/P. PESCH, Bitcoins: Rechtliche Herausforderungen einer virtuellen Wéahrung, Eine erste
juristische Einordnung, MMR 2014, 76 ft.
30 Zu Einzelheiten vgl. GLESS/KUGLER/STAGNO (Fn. 12), 5 f.; B. BECK, Bitcoins als Geld im Rechts-
sinne, NJW 2015, 583.
Individuen konnen in beiden Rollen auftreten.
Vgl. dazu M.A. NIGGLI, Kommentar zum schweizerischen Strafrecht, Schweizerisches Strafge-
setzbuch, Besonderer Teil, Band 6a: Filschung von Geld, amtlichen Wertzeichen, amtlichen Zei-
chen, Mass und Gewicht, Art. 240-250 sowie Art. 327 und 328 StGB, Bern 2000, vor Art. 240 ff.
N 37 ff.; dasselbe gilt fiir Deutschland, vgl. C. ENGELHARDT/S. KLEIN, Bitcoins — Geschéfte mit
Geld, das keines ist, Technische Grundlagen und zivilrechtliche Betrachtung, MMR 2014, 356
mw.V.

29

31
32
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Netzwerk gibt es keinen Schuldner und keinen Emittenten, denn es bestehen weder
Forderungen gegen die Blockchain (die lediglich ein Kontrollprotokoll ist), noch gegen
das Netzwerk aus rechnenden Computern. ™

Am virtuellen Zahlungsverkehr nehmen Nutzer liber Wallets, die wie eine Art Konto-
nummer funktionieren, teil. Sie sind jedoch — mit Riicksicht auf die Dezentralitit des
Systems — nur dem jeweiligen Nutzer bekannt. Grundsétzlich bleiben die Nutzer also
anonym, denn die Wallet selbst gibt keine Hinweise iiber die Identitit. Die Transaktion
an sich wird jedoch gespeichert. Jeder einzelne Nutzer ist fiir die Sicherheit und Siche-
rung seiner Wallet selbst verantwortlich. Denkbar ist, dass ein Nutzer fiir jede einzelne
Transaktion ein weiteres kostenloses Konto anlegt, und damit sichernde Back-ups her-
stellt. Das erhoht und schwiécht die Sicherheit und erschwert gleichzeitig die Identitits-
aufklirung fiir Dritte. Insgesamt ist die Wahrung so auch fiir kriminelle Machenschaf-
ten attraktiv.’* Wer seine Bitcoin in eine offizielle Staatswihrung umwandeln will,
benutzt eine der vielen Handelsplattformen im Netz.’

Bitcoin wurden durch Staaten bisher nicht offiziell als Wahrung anerkannt. Weltweit
einmalig scheint insoweit die eingangs erwihnte Nutzung durch den Kanton Zug.*° Es
konnte in der Schweiz also erstmals passieren, dass Individuen, zur Begleichung einer
vom Staat zugestellten Rechnung, Bitcoin auf einer Handelsplattform erwerben, fiir
deren Echtheit aber kein Staat garantiert, und deren Anbieter keine Strafverfolgung
fiirchten miissen, wenn sie das virtuelle Geld unzulissigerweise durch Aktivierung von
Sicherungsdateien von Bitcoin (Backups) fremder Nutzer erlangt haben.*’

1.2 Strafrechtsschutz fiir Bitcoin?

Zum Entstehungszeitpunkt des Phdnomens virtuellen Geldes, war die vorherrschende
Meinung, dass man eine solche Wiahrung auf eigenes Risiko nutzt, durchaus legitim.
Seither hat sich die Kryptowahrung jedoch als feste Position im internationalen Wirt-
schaftsverkehr etabliert. Das hat sie unter anderem den durch die Erfinder festgelegten
technischen Rahmenbedingungen und einem gewissen Vertrauensverlust in bestimmte
staatliche Wihrungen zu verdanken. Nach der Offnung eines &ffentlichen Gebiihren-
wesens fiir Bitcoin in der Schweiz erscheint ein Standpunkt, welcher der virtuellen

3 KUTUK/SORGE (Fn. 23), 644.

34 Gleichwohl ist es in der Schweiz nicht verboten, Bitcoins zu besitzen, siche dazu D. STOLL, Le
bitcoin et les aspects pénaux des monnaies virtuelles, fp 2015, 103 f.; BOEHM/PESCH (Fn. 29),
75 ft.

Zum Beispiel Bitlnstant oder Mt. Gox, wobei ersterer wegen Geldwéschereivorwiirfen im Januar
2014 geschlossen wurde und zweitere im Februar 2014 Insolvenz anmelden musste.
<http://www.nzz.ch/schweiz/crypto-valley-zukunftsmodell-oder-marketing-gag-1d.2291 1>
(13.7.2016).

37 GLESS/KUGLER/STAGNO (Fn. 12), 89 ff.

35

36
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Wihrung génzlich jeden Strafrechtsschutz verweigert, fragwiirdig. Heute erscheint es
deshalb angemessen den fehlenden Strafrechtsschutz fiir Bitcoin zu tiberdenken. Ohne-
hin gibt die Einfilhrung virtueller Wéhrungen Anlass zu Reformiiberlegungen. Straf-
recht schiitzt Geld — entsprechend seiner 6konomischen Funktion — in unterschiedlicher
Weise: Einerseits als Wertaufbewahrungsmittel, siehe unten (@), und andererseits als
Zahlungsmittel siche unten (b).

a Schutz von Bitcoin als Wertaufbewahrungsmittel

Als Wertautbewahrungsmittel geniessen Bitcoin bereits einen gewissen Schutz, ob-
wohl die traditionell einschlidgigen Tatbestinde bei virtuellem Geld grundsétzlich ver-
sagen. So liegt etwa kein Diebstahl gem. Art. 139 StGB vor, wenn ein Hacker aus einer
Wallet eines anderen Bitcoin-Daten kopiert. Denn es fehlt an einer fremden bewegli-
chen Sache. Bitcoin sind keine Sachen im Sinne der Art. 137 ff. StGB, weil sie keine
korperlichen Gegenstiinde im Sinne von Art. 713 ZGB sind.*®

Schutz bieten unter bestimmten Umstidnden jedoch der Betrugs- oder Computerbe-
trugstatbestand: Wenn etwa eine Person aus ihrer Wallet Bitcoin an eine andere Person
iibertrdgt in dem Glauben, dass damit eine Gebiihrenschuld beglichen wird, es sich
aber bei dem Gegeniiber gar nicht um die zum Einzug erméchtigte Person handelt,
dann wird durch Tduschung bedingt {iber eine Wertposition verfiigt, ohne einen erwar-
teten Gegenwert zu erhalten.” Legt man den von der herrschenden Meinung vertrete-
nen wirtschaftlich-juristischen Vermogensbegriff zugrunde, kann ein Schaden in dem
strafrechtlich geschiitzten Vermogen bejaht werden.*’ Das setzt voraus, dass zum Ver-
mogen die Summe aller rechtlich geschiitzten wirtschaftlichen Werte gezéhlt wird, die
einer Person von Rechts wegen zustehen.*' Es wird also alles als Vermogen angesehen,
was Gegenstand eines Tauschgeschifts gegen Geld sein kann,** selbst wenn die Ver-
mdgensposition nicht ausdriicklich durch Recht zugewiesen ist, sie darf lediglich nicht
rechtlich missbilligt sein, wie etwa Anspriiche aus kriminellen Betdubungsmittelge-

38 H. BOTTCHER, Die urheberrechtliche Erschopfung und ihre Bedeutung im digitalen Umfeld, Diss.

Bern 2013, 220 f.; ST. TRECHSEL/D. CRAMER], in: St. Trechsel/M. Pieth (Hrsg.), Schweizerisches

Strafgesetzbuch, Praxiskommentar, 2. Aufl., Ziirich/St. Gallen 2013, vor Art. 137 N 2 f.; S. GLESS/

D. StAGNO, Virtueller Bankraub fordert das Strafrecht heraus, plad 5/2013, 34.

Bericht des Bundesrates zu virtuellen Wahrungen, 21.

40 GLESS/KUGLER/STAGNO (Fn. 12),9 f.

41 M.A. NIGGLI/CH. RIEDO, in: M. A. Niggli/H. Wiprichtiger (Hrsg.), Basler Kommentar, Strafrecht II,
3. Aufl., Basel 2013, vor Art. 137 N 20; G. STRATENWERTH/G. JENNY/F. BOMMER, Schweizeri-
sches Strafrecht, Besonderer Teil I: Straftaten gegen Individualinteressen, 7. Aufl., Bern 2010,
§ 15N 47.

4 U. NELLES, Untreue zum Nachteil von Gesellschaften, Zugleich ein Beitrag zur Struktur des
Vermdgensbegriffs als Beziehungsbegriff, Habilitation, Berlin 1991, 437; NIGGLI/RIEDO, in: BSK
StGBII (Fn. 41), vor Art. 137 N 21 zu.

39
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schiften.®® Einen Strafrechtsschutz verneinen miisste man hier nur dann, wenn die
Ansicht vertreten wird, dass privat initiiertes Geld, fiir dessen Annahme niemand ein-
steht, nicht dem strafrechtlich geschiitzten Vermdgen unterfallen kann.*

In gewisser Weise iiberraschend entfalten ferner die sog. Datendelikte Schutz fiir Bit-
coin als Wertaufbewahrungsmittel: Da es sich bei Bitcoin um verschliisselte, maschi-
nenlesbare Informationen, also Daten** handelt, kénnen grundsitzlich Art. 143 (Unbe-
fugte Datenbeschaffung), Art. 143" (Unbefugtes Eindringen in ein Datenverarbei-
tungssystem), Art. 144 (Datenbeschidigung) sowie Art. 147 StGB (Betriigerischer
Missbrauch einer Datenverarbeitungsanlage) greifen. Diese vom Gesetzgeber zum
Schutz der Nutzung von Informationstechnologie geschaffenen Tatbestinde dienen
zwar nicht per se dem Schutz von Geld.*® Gleichwohl kénnen sie Nutzer von Bitcoin
schiitzen, indem sie etwa den Ausschliesslichkeitsanspruch des Besitzers (von Bitcoin
und Wallet) wahren: Wiirden Bitcoin (oder backup-Dateien) aus einer passwortge-
schiitzten Wallet kopiert, und damit beschafft, kann Art. 143 StGB eingreifen, auch
wenn die Originaldatei weder verdndert noch geloscht wird. Bereits im Vorfeld konnte
Art. 143 StGB relevant werden, wenn jemand in die durch verschiedene Passworter
geschiitzte Wallet eines anderen eindringt, ohne sich bereits der dort gelagerten Bit-
coins zu beméchtigen.

b Schutz von Bitcoin als Zahlungsmittel

Weitgehend ungeschiitzt erscheinen Bitcoin jedoch in ihrer Funktion als Zahlungsmit-
tel. Traditionell sichern die Geldfilschungstatbestinde das Vertrauen in die Funktions-
fahigkeit, Sicherheit und Zuverléssigkeit des Geldverkehrs. Dahinter steht letztlich der
Schutz eines gesetzlichen Zahlungsmittels als einer Art staatlichen Urkunde.*’” Dieser
Zweck entfillt, wenn sich jemand eines privaten Zahlungsmittels bedient. Das klingt
bereits in der Tatbestandsfassung an: Strafbar ist nur, wer unbefugterweise «Metall-
geld, Papiergeld oder Banknoten» herstellt, und zwar in einer Art, welche den Produk-
ten den Anschein der Echtheit verleiht.*®

Nach der h.L. und Rechtsprechung fallen deshalb grundsitzlich auch nur die von einem
volkerrechtlich anerkannten Staat oder von einer durch diesen erméchtigte Stelle als

4 K. TIEDEMANN, in: H.W. Laufhiitte/R. Rissing-van Saan/K. Tiedemann (Hrsg.), Strafgesetzbuch,
Leipziger Kommentar, Grosskommentar, 12. Aufl., Berlin 2007 ff., § 263 N 132, 141.

4 GLESS/KUGLER/STAGNO (Fn. 12), 91 f.

4 STRATENWERTH/JENNY/BOMMER (Fn. 41), § 14 N 24 f.

4 GLESS/KUGLER/STAGNO (Fn. 12), 93 ff.

47 G. ArzT/U. WEBER/B. HEINRICH/E. HILGENDORF, Strafrecht Besonderer Teil, 3. Aufl., Bielefeld
2015, § 34 N 2.

4 A. DONATSCH/W. WOHLERS, Strafrecht IV, Delikte gegen die Allgemeinheit, 4. Aufl., Ziirich
2011, 111.
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Werttriiger beglaubigtes Zahlungsmittel unter den strafrechtlichen Geldbegriff.** Selbst
ein ausser Kurs gesetztes Zahlungsmittel ist danach kein Geld im erwdhnten Sinne.
Von den Banken zuriick gerufenes Geld soll demgegeniiber weiter unter Strafrechts-
schutz stehen, wegen der Verpflichtung der Banken, das zuriickgerufene Geld weiter-
hin anzunehmen. Entscheidend scheint also die Verpflichtung, dass eine bestimmte
Geldsorte von einem Staat als Zahlungsmittel angenommen werden muss. Geldfal-
schungsdelikte sind damit an sich bereits fragmentarisch angelegt: Es fallen eben aus-
schliesslich Metall- und Papiergeld sowie Banknoten unter den strafrechtlichen Schutz
der Art. 240 ff., wihrend Buch- und Girogeld sowie andere géngige Zahlungsmittel
wie z.B. Wechsel, Check oder Kreditkarten nicht durch Geldfilschungstatbestinde
geschiitzt werden.>® Nicht alles, was als Geld funktioniert, steht damit auch unter ent-
sprechendem strafrechtlichem Schutz.

Ein so ausgestalteter Strafrechtsschutz fiir Geld als Zahlungsmittel fiihrt jedoch nicht
zu befriedigenden Ergebnissen, auch nicht in der analogen Welt. So wéren zum Bei-
spiel diejenigen, die als strafrechtlich geschiitztes Geld nur die von einem volkerrecht-
lich anerkannten Staat als Werttriiger beglaubigten Zahlungsmittel akzeptieren,>!
gleichwohl bereit wéren, «[m]indestens theoretisch [...] auch die Herstellung von sog.
‘Fantasiegeld‘» als strafbar anzusehen, «falls dieses fiir einen Durchschnittsbetrachter
als echt erscheint, so z.B. wenn jemand selber in dieser Form gar nicht existierende
Banknoten eines weit entfernten Kleinstaates entwerfen und produzieren solltex».>?

«Fantasiegeld» diirfte in unserer heutigen Gesellschaft, in der man fast jederzeit Infor-
mationsliicken durch eine Internetabfrage schliessen kann, kaum grosse praktische
Bedeutung als Falschgeld erlangen koénnen. Anders sieht das bei virtuellen Wéhrungen
aus: Hier fiihrt eine enge Interpretation des Schutzbereiches der Geldfalschungsdelikte
zu Schutzliicken, selbst bei technisch sehr guter Absicherung, wie bei Bitcoin.*® Virtu-
elle Wahrungen, die in der Zwischenzeit von vielen als Zahlungsmittel benutzt werden,
sind bereits durch den Wortlaut der einschlidgigen Tatbesténde ausgeschlossen, da nach
den Prinzipien der Kryptographie durch verschliisselte Algorithmen geschaffenes Geld

4 Vgl. a. LENTJES MEILVKELLER, in: BSK StGB II (Fn. 41), vor Art. 240 N 3; G. STRATENWERTH/
F. BOMMER, Schweizerisches Strafrecht, Besonderer Teil II: Straftaten gegen Gemeininteressen,
7. Aufl., Bern 2013, § 33 N 4; NIGGLI (Fn. 32), vor Art. 240 ff. N 36 m.w.V.

30 DONATSCH/WOHLERS (Fn. 48), 111.

51 Vgl. a. LENTIES MEIL/KELLER, in: BSK StGB II (Fn. 41), vor Art. 240 N 3; STRATENWERTH/
BOMMER (Fn. 49), § 33 N 4; NIGGLI (Fn. 32), vor Art. 240 ff. N 36 m.w.V.

32 DONATSCH/WOHLERS (Fn. 48), 111; gleicher Ansicht: LENTJES MEILIV/KELLER, in: BSK StGB II
(Fn. 41), Art. 240 N 12; E. HAFTER, Schweizerisches Strafrecht, Besonderer Teil II, Berlin 1943,
573 Anm. 2.

3 Vgl. GLESS/STAGNO (Fn. 38), 34.
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eben weder Metall- noch Papiergeld ist.>* Die Wortlautgrenze ist mit Riicksicht auf das

in Art. 1 StGB niedergelegte Gesetzlichkeitsprinzip bindend.*

1.3 Zwischenergebnis

De lege lata geniesst der einzelne beim Gebrauch von elektronischem Privatgeld unter
bestimmten Umsténden also zwar mit Blick auf die Funktion als Wertaufbewahrungs-
mittel einen gewissen Schutz, nicht aber im Hinblick auf die generelle Funktion von
Geld als Zahlungsmittel.

2. Strafrechtsschutz fiir virtuelles Geld — de lege ferenda

Besteht Anlass zur Reform, weil virtuelles Geld heute offiziell als Zahlungsmittel ein-
gesetzt wird, sogar zur Begleichung kantonaler Gebiihrenschulden, obwohl es in dieser
Funktion nicht strafrechtlich geschiitzt ist? Die staatliche Nutzung von privat initiier-
tem Geld hat Tradition — nicht nur in der Schweiz.>® Ein Blick in die Geschichte zeigt,
dass viele staatliche Wahrungen auf privat initiiertes Geld zuriickgehen, das sich de
facto als Zahlungs- und Wertaufbewahrungsmittel’’ durchgesetzt hat.’® Dann gingen
allgemeiner Gebrauch und staatlicher Schutz schliesslich Hand in Hand.® In Uber-
gangszeiten eines Nebeneinanders von (ineffizientem) staatlichem Geld und (neu initi-
iertem) privatem Geld gab es aber immer wieder Grauzonen des rechtlichen Schutzes.

Fraglich ist, ob der Umfang der Nutzung oder die staatliche Nutzniessung von privatem
Geld eine Grenze markieren konnten, bei deren Uberschreiten sich eine staatliche
Schutzpflicht aufdrangt. Muss ein Staat, wenn Internetgeschifte zunehmend mit Hilfe
einer privaten Kryptowdhrung abgewickelt werden, seine Zuriickhaltung aufgeben und
bei strafwiirdigem Verhalten mit Strafe drohen? Oder kann man — mit Berufung auf
ultima ratio und einen Ansatz, der sich eher auf die Opfermitverantwortung stiitzt —
diejenigen, die eine privat initiierte virtuelle Wahrung nutzen, darauf verweisen, dass
sie von Anfang an um die fehlende staatliche Garantie, Aufsicht und Macht wussten?
Die Adressaten einer solchen Erkldrung wiirden heute wohl entgegnen, dass ihr Ver-
trauen auf staatlichen Schutz dadurch gendhrt wurde, dass das elektronische Geld

3% Unter Metallgeld werden abschliessend Umlaufmiinzen i.S.v. Art. 4 WZG sowie Gedenk- oder
Anlagemiinzen i.S.v. Art. 6 WZG verstanden. Als Banknoten gelten nur die gem. Art. 7 WZG
von der SNB ausgegebenen Banknoten. NIGGLI (Fn. 32), vor Art. 240 ff. N 77 ff.; nach Art. 250
StGB findet die Bestimmung aber auch auf ausldndisches Geld Anwendung.

35 G. STRATENWERTH, Schweizerisches Strafrecht, Allgemeiner Teil I: Die Straftat, 4. Aufl., Bern
2011, § 4 N 26 ft.; SEELMANN (Fn. 5), 34.

6 GLESS/KUGLER/STAGNO (Fn. 12), 86 f.

57 NIGGLI (Fn. 32), vor Art. 240 ff. N 27; Bericht des Bundesrates zu virtuellen Wihrungen, 7.

8 Vgl. hierzu L.H. WHITE, The Theory of Monetary Institutions, Oxford UK, 1999, 1-25.

3 GLESS/KUGLER/STAGNO (Fn. 12), 86 f.
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vielerorts und auch durch staatliche Stellen als Zahlungsmittel akzeptiert wird und
damit die Praxis nach einer Strafrechtsreform verlange.

Dieses praktische Argument konnte rechtlich durch den Hinweis unterfiittert werden,
dass sich hier eine dhnliche Schutzliicke auftut, wie bei denjenigen, die auf «Fantasie-
geld» vertrauen, fiir das aber letztlich kein Staat einstehen will. Die Einbeziehung von
«Fantasiegeld» in den Schutzbereich der Geldfilschungsdelikte®® weist auf gewisse
Kuriosititen beim strafrechtlichen Schutz von Geld hin, die wohl einerseits dem Anlie-
gen geschuldet sind, verschiedene Interessen eines strafbewehrten Wahrungsschutzes
zu vereinbaren und andererseits der historischen Entwicklung bestimmter Tatbestidnde.
Das wird unter anderem deutlich an dem Auseinanderfallen der abstrakten Definition
von Geld und der Umschreibung des Schutzobjektes der Geldfilschungstatbestinde.
Wihrend h.L. und Rechtsprechung — wie bereits erlidutert — nur die von einem volker-
rechtlich anerkannten Staat oder von einer durch diesen erméchtigten Stelle als Wert-
triger beglaubigtes Zahlungsmittel unter den strafrechtlichen Geldbegriff fassen,®! will
man gleichzeitig Individuen schiitzen, die auf die Umlauffihigkeit eines erfundenen
Geldes, Fantasiegeld, vertraut haben.®” Vor diesem Hintergrund erschliesst sich die
Forderung nach einem allfélligen Schutz von sog. Fantasiegeld.®

Dieser Wunsch nach einem strafrechtlichen Schutz Privater, die einem (vermeintlich)
offiziellen Zahlungsmittel vertrauen, spricht, mit der steigenden Akzeptanz von virtuel-
lem Geld, fiir eine entsprechende Reform des Strafrechts. Die Annahme von Bitcoin im
Kanton Zug sind hier nur ein Mosaikstein: Wenn die Kryptowihrung von der Kanto-
nalverwaltung als Zahlungsmittel akzeptiert wird, kdnnten Biirgerinnen und Biirger
resp. Kantonsschuldner auch einen gewissen Schutz erwarten. Allerdings darf nicht
iibersehen werden, dass der Kanton Zug hier keine Geldgarantie tibernimmt — und das
auch nicht darf. Vielmehr war einerseits die Nutzung des Zahlungsmittels vorldufig bis
Ende 2016 befristet und andererseits weist Art. 99 der Bundesverfassung das Geld- und
Wihrungswesen der Bundeskompetenz zu.** Eine «Geldgarantie» besteht wohl nur im
Rahmen des Faktischen: Wenn mit Bitcoin eine Schuld beglichen wird, ist bezahlt. Die
Zahlungsoption im Kanton Zug erweitert somit nicht notwendigerweise den Begriff
von Geld im strafrechtlichen Sinne, sie sorgt aber flir Diskussionsstoff.

% Siehe oben IV.1.1.2.b.

61 Vgl. a. LENTJES MEILVKELLER, in: BSK StGB II (Fn. 41), vor Art. 240 N 3; STRATENWERTH/
BOMMER (Fn. 49), § 33 N 4; NIGGLI (Fn. 32), vor Art. 240 ff. N 36 m.w.V.

92 DONATSCH/WOHLERS (Fn. 48), 111; STRATENWERTH/BOMMER (Fn. 49), § 33 N. 5; HAFTER (Fn. 52),
573 Anm. 2.

6 DONATSCH/WOHLERS (Fn. 48), 111; LENTJES MEIL/KELLER, in: BSK StGB II (Fn. 41), Art. 240

N 12; HAFTER (Fn. 52), 573 Anm. 2.

Darauf hat auch die SVP-Fraktion im Kantonsrat aufmerksam gemacht, vgl. G. R. BRUHIN, Inter-

pellation: Bitcoin — stédtisches Pilotprojekt in zweifelhaftem Kontext!, SVP Schweiz.

64
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Anlésslich dieser Debatte sollten Juristen pragmatischere Definitionen von Geld be-
denken, wie sie etwa von den Okonomen vertreten werden: Danach ist alles Geld, was
als standardisierte Wihrung funktioniert,> modglicherweise eben sogar Fantasiegeld®
oder Bitcoin. Es ist deshalb durchaus vorstellbar, dass ein neuer Tatbestand virtuelle
Wihrungen als Zahlungsmittel schiitzt. Eine Ergénzung der Geldfélschungsdelikte
konnte moglicherweise folgende Tatbestandsalternativen umfassen und so aussehen:

Art. 240" StGB: Kryptowdihrungen®

Abs. 1: Wer eine Datensignatur einer Kryptowdhrung unrechtmdssig herstellt,
verdndert oder dupliziert, wird bestrafft.

Abs. 2: Als Kryptowdhrung gelten (virtuelle) Wéihrungen, welche durch ein gesi-
chertes (Blockchain-)Verfahren geschiitzt, generiert werden, namentlich a. Bit-
coin, b. Bitgold68 C. ...

Ginge man diesen Schritt, so wire weiter zu {iberlegen, ob man allenfalls auch demje-
nigen Strafe androht, der bei einer Kryptowdhrung eine Sicherheitsliicke entdeckt,
diese den Betreibern nicht meldet und in der Absicht geheim hilt, sich oder einen an-
dern unrechtméssig zu bereichern oder wer wissentlich falsche Kryptowédhrungseinhei-
ten in Umlauf bringt. Solche Straftatbestéinde sind gesetzgeberisches Neuland und auf
einen mdoglichst umfassenden Schutz von Geld fokussiert, auch wenn dieses nicht
durch Staaten abgesichert wird, sondern durch Technik und Markt. Ausschlaggebend
wire die sichere Etablierung einer virtuellen Wahrung, etwa durch eine Blockchain wie
beispielsweise bei Bitcoin. Dabei ist zu beachten, dass sich Kryptow#dhrungen tech-
nisch weiter entwickeln und bestimmte Kinderkrankheiten {iberwinden miissen.®’

V. Fazit

Das ultima ratio-Prinzip gilt als Ermahnung zum zuriickhaltenden Gebrauch von Straf-
recht und erfiillt damit in verschiedener Hinsicht eine Sicherungsfunktion.” Viele lei-
ten aus dem Grundsatz materielle Grenzen fiir den Gesetzgeber ab. Diese Grenzen

% «Money is anything that is generally accepted in payment for goods and services or repayment of

debt.», F.S. MisHKIN, The Economics of Money Banking and Financial Market, Boston 2000, 9.

%  STRATENWERTH/BOMMER (Fn. 49), § 33 N 5; HAFTER (Fn. 52), 573 Anm. 2.

67 Herzlichen Dank an stud. iur. Armand Kurath, der diesen Vorschlag unterbreitet hat.

% Vgl <http://www.financemagnates.com/cryptocurrency/news/bitgold-goes-live-looks-to-make-
gold-a-blockchain-currency/> (11.7.2016); <http://bravenewcoin.com/news/bitgold-connects-
blockchain-platform-to-9-major-us-banks/> (11.7.2016).

% So ist etwa der Energiekonsum fiir das Mining ein Kritikpunkt, vgl. C. BERGMANN, Ist Bitcoin-
Mining noch profitabel in Deutschland?, <https://bitcoinblog.de/2014/08/12/ist-bitcoin-mining-
noch-profitabel-in-deutschland/> (13.7.2016).

70 A. DONATSCH/E. HIESTAND, Wortlaut des Gesetzes oder allgemeine Rechtsprinzipien bei der
Auslegung von Normen der StPO, 2014, 1 ff., 16.
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bewertet ANDREAS DONATSCH aber weniger strikt als andere. Er spricht dem Gesetz-
geber eine recht grosse Einschitzungsprirogative zu: Was des strafrechtlichen Schut-
zes bediirfe, hdange von verschiedenen Faktoren ab, die im Lichte der jeweiligen wirt-
schaftlichen, technischen und sozialen Faktoren beurteilt werden miissten.”! Gleich-
zeitig sieht er den Gesetzgeber jedoch in der Pflicht: Da die Gerichte die Wortlaut-
grenze wahren miissen und nicht durch Rechtsfortbildung zum Gesetzgeber werden
diirfen, miissen die gesetzgebenden Instanzen verdnderte wirtschaftliche, technische
und soziale Faktoren zum Anlass fiir Reformiiberlegungen nehmen. Die zunehmende
Nutzung einer Kryptowédhrung konnte ein rechtzeitiger Denkanstoss fiir eine gesetzge-
berische Neubeurteilung des Strafrechtsschutzes fiir Geld sein.

In dieser Diskussion darf nicht {ibersehen werden, dass Bitcoin in der aktuellen Mach-
art nicht der Idealfall sind. Denn diese Wéhrung wird von einigen Nutzern gerade des-
halb als effiziente Wéhrung angesehen, weil sie sich der staatlichen Kontrolle entzieht.
Viele offizielle Stellen beurteilen die Kryptowdhrung kritisch, weil das Peer-to-Peer-
generierte Geld heute iiber anonyme Wallets ohne Aufsichtsmoglichkeit funktioniert.
Es beschwort damit unter anderem eine neue Dimension der Geldwéschereiproblema-
tik herauf. Denn das Wechseln von Geld gegen Bitcoin oder der Handel in Bitcoin
kann grundsitzlich «geeignet [sein], die Ermittlung der Herkunft, die Auffindung oder
die Einziechung von Vermogenswerten zu vereiteln, die, wie er weiss oder annehmen
muss, aus einem Verbrechen herrithren». Bitcoin-Netzwerke funktionieren dezentral
und bieten eine hohere Anonymitit als bestehende elektronische Zahlungssysteme,
auch wenn alle Transaktionen im Bitcoin-Netzwerk erfasst und verdffentlicht werden.
Rickschliisse auf die involvierten Nutzer lassen sich verschleiern, etwa indem fiir den
Zahlungsverkehr immer wieder neue Adressen erstellt werden. Durch die dezentrale
Struktur von Bitcoin sind keine — strafrechtlich zu besonderer Sorgfalt verpflichteten —
Finanzintermedidre in die Geldgeschifte einbezogen. Dienstleister, die Bitcoins fiir
Nutzer verwalten, sind, anders als die Banken in der realen Welt, kaum reguliert.
Dadurch haben Strafverfolgungsbehdrden keine Ansprechpartner zur Kundenidentifi-
zierung etc. und selbst wenn Onlinehandelsplattformen Auskunft geben miissten, wiir-
den erfolgreiche Nachforschungen oft an der Anonymitit der Benutzer scheitern.”

Geht der Gesetzgeber auf die Forderung nach einem staatlichen Schutz von virtuellem
Geld ein, diirfte er auf zwei Seiten regulierend titig werden: zum Schutz des einzelnen
beim Gebrauch von Kryptowéhrungen sowie zur Etablierung eines (staatlichen) Kon-
trollsystems. Strafrechtliche Verbote und Gebote definieren dabei nur die unerldssli-
chen Regeln, die es fiir ein Funktionieren dieser neuen Geldformen in unserer techno-
philen Gesellschaft braucht.”® Eine neue Austarierung der Tatbestinde wird mit

71" DONATSCH/TAG (Fn. 1), 4 f.
72 Siehe dazu auch STOLL (Fn. 34), 108.
7 Aao.
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zunehmender Digitalisierung unserer Lebenswelt wohl immer wieder notwendig wer-
den. Die damit verbundenen Wertentscheidungen obliegen, wie ANDREAS DONATSCH
zu Recht hervorhebt, dem Gesetzgeber.”

74 DONATSCH/TAG (Fn. 1), 4 f.
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