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Dieses White Paper wurde im Projekt «Nachvollziehbare Algorithmen:
ein Rechtsrahmen fiir den Einsatz von Kiinstlicher Intelligenz»
entwickelt, das vom Center for Information Technology, Society, and Law
(ITSL) der Universitat Zirich und von der Forschungsstelle electronic
Public Institutions and Administrations Research Forum (e-PIAF) der
Universitat Basel durchgefiihrt und von der Stiftung Mercator finanziell
unterstitzt wird. Dieses White Paper ist Teil einer Reihe von White Papers,
die sich mit den zentralen Herausforderungen befassen, die mit dem Ein-
satz von Kiinstlicher Intelligenz (KI) in Unternehmen und in der Verwaltung
verbunden sind.

Die White Papers und weitere Informationen zum Projekt finden sich auf
www.itsl.uzh.ch und www.ius.unibas.ch/e-piaf.

Folgende White Papers sind bislang erschienen:

e Manipulation

o Diskriminierung

« Datenschutz

« Transparenz durch Begriindung von Verfiigungen
« Transparenz durch offentliches Verzeichnis

Das Kernprojektteam bestand aus folgenden Personen:

Prof. Dr.Florent Thouvenin, Professor fiir Informations- und
Kommunikationsrecht an der Universitat Ziirich, Vorsitzender
des Lenkungsausschusses des ITSL

Prof.Dr.Nadja Braun Binder, MBA, Professorin fiir 6ffentliches
Recht an der Universitat Basel

Dr. Stephanie Volz, wissenschaftliche Geschaftsfiihrerin des ITSL
und Lehrbeauftragte an der Universitat Zurich

Liliane Obrecht, MLaw, Wissenschaftliche Mitarbeiterin und Doktorandin
an der Juristischen Fakultat der Universitat Basel
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Verfiigungen sind in der Regel zu begriinden. Werden beim Erlass von Ver-
fiigungen KI-Systeme oder algorithmische Entscheidungssysteme eingesetzt,
kann dies fiir die Begriindung eine Herausforderung sein, da je nach tech-
nischer Ausgestaltung des Systems dessen Ergebnisse nicht nachvollziehbar
sind. Entsprechend kann der Einsatz solcher Systeme dazu fiihren, dass
Verfiigungen nicht oder nur mit zusatzlichen Vorkehrungen begriindet
werden konnen. Unter Beriicksichtigung der Funktionen der staatlichen Be-
griindungspflicht skizziert das vorliegende White Paper konkrete Heraus-
forderungen und zeigt mogliche Losungsansatze auf.

Problemstellung

Von verschiedenen Seiten, namentlich der Politik, von
zivilgesellschaftlichen Organisationen, aber auch der
Wissenschaft, wird fiir den Einsatz von Kiinstlicher In-
telligenz (KI) bzw. von algorithmischen Entscheidungs-
systemen in der offentlichen Verwaltung Transparenz
gefordert. Dazu zahlt die Forderung nach einer all-
gemeinen, gesellschaftlich breit angelegten Transparenz
dariiber, welche Behorde zu welchen Zwecken solche
Systeme einsetzt. Dies kann (insbesondere) durch ein
entsprechendes offentliches Verzeichnis erfiillt wer-
den (siehe White Paper «Transparenz durch 6ffentliches
Verzeichnis»).

Transparenz wird ferner mit Blick auf konkrete Einzel-
falle gefordert, die mithilfe eines algorithmischen
bzw. KI-Systems entschieden werden. Der Begriff al-
gorithmische Systeme zielt nicht auf eine bestimmte
Technologie oder Methode ab, sondern erfasst alle An-
wendungen, die auf (Computer-)Algorithmen basieren.
Er ist insofern fiir die Anliegen des vorliegenden White
Papers besser geeignet als der Begriff KI-System, als
er auch Technologien umfasst, die die gleichen Aus-
wirkungen auf Einzelne und die Gesellschaft haben wie
KI-Systeme.

Die von einer algorithmenbasierten Entscheidung
betroffene Person soll diese Entscheidung nachvoll-
ziehen konnen. Diese Forderung findet ihre Basis fiir
Verwaltungsverfahren u.a. in den allgemeinen ver-
fassungsrechtlichenVerfahrensgarantien gemassArt. 29
Bundesverfassung (BV, SR101). Dazu zahltinsbesondere
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die Begriindungspflicht, der im vorliegenden Kontext
eine zentrale Bedeutung zukommt.

Mit «Entscheidungen» sind im Kontext von Verwaltungs-
verfahren «Verfligungen» gemeint. Unter algorithmen-
basierten Verfiigungen werden Verfiigungen ver-
standen, die mithilfe von algorithmischen Systemen
vorbereitet und/oder erlassen werden. Im Folgenden
geht es demnach um die Bedeutung und Umsetzbar-
keit der Begriindungspflicht bei algorithmenbasierten
Verfligungen.

Begriindungspflicht und
Begriindungsdichte

Als Teilaspekt des rechtlichen Gehors (Art. 29 Abs. 2 BV)
ist die Begriindungspflicht staatlicher Entscheidungen
Bestandteil der allgemeinen verfassungsrechtlichen
Verfahrensgarantien. Das rechtliche Gehor wird im an-
wendbaren Verfahrensrecht weiter konkretisiert. Fir
daserstinstanzliche Verwaltungsverfahren auf Bundes-
ebene sind die Bestimmungen des Verwaltungsver-
fahrensgesetzes des Bundes (VwVG, SR 172.021) mass-
gebend. Dort wird zunachst bestatigt, was bereits aus
der Verfassung hervorgeht: Verfligungen sind grund-
satzlich zu begriinden (Art 35 Abs. 1 VwVG). Dies gilt
allerdings nicht, wenn die Behorde den Begehren der
Partei(en) vollstandig entspricht und die Partei keine
Begriindung verlangt (Art. 35 Abs. 3 VwVG). Durch die
Begriindung soll die betroffene Person nachvollziehen
konnen, weshalb sich die Behérde im konkreten Fall so
und nicht anders entschieden hat.
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Die von der Entscheidung betroffene Person hat An-
spruch auf eine inhaltlich und umfangmassig an-
gemessene Begriindung. Obwohl die Angemessenheit
nur anhand des konkreten Einzelfalls beurteilt werden
kann, haben Lehre und Rechtsprechung Kriterien ent-
wickelt, die zur Bestimmung der Begriindungsdichte
herangezogen werden kdnnen:

- Intensitdt des Eingriffs: Je starker die Entscheidung
Rechte und Pflichten der betroffenen Person beriihrt,
desto detaillierter muss die Begriindung sein.

- Komplexitat der Sach- und Rechtslage: Je kom-
plexer die Sach-und Rechtslage, desto schwieriger ist
es fiir die betroffene Person, die Subsumtion (Unter-
ordnung) des Sachverhalts unter die anwendbaren
Normen und damit die behordliche Entscheidung zu
verstehen. Eine gesteigerte Begriindungsdichte kann
dies kompensieren.

- Entscheidungsspielraum der Behorde: Obliegt der
entscheidenden Behorde kein Entscheidungsspiel-
raum, geniigt regelmassig ein Verweis auf die an-
gewendeten Rechtsnormen. Je grosser allerdings der
Entscheidungsspielraum ist, desto detaillierter ist die
Entscheidung zu begriinden.

- Abweichung von einer behordlichen Praxis: Weicht
die Behorde in einem Fall von einer konstanten Praxis
der Gesetzesanwendungab, bedarf es einer detaillier-
ten Begriindung.

- Verfiigung der Massenverwaltung: In Verwaltungs-
bereichen, in denen eine Vielzahl an gleichgelagerten
Verfligungen ergeht, sind im Sinne der Prozessoko-
nomie geringere Anforderungen an die Begriindungs-
dichte zulassig.

Herausforderungen bei
algorithmenbasierten Verfiigungen

Die Herausforderungen, die sich bei der Begriindung
einer algorithmenbasierten Verfligung stellen, kon-
nen je nach zugrundliegendem Modell unterschiedlich
sein. Dabei kann zwischen regelbasierten und daten-
basierten Algorithmen unterschieden werden.

Regelbasierte Algorithmen verarbeiten eine Ein-
gabe nach durch natiirliche Personen festgelegten
Regeln, um zu einem Ergebnis zu kommen. Sie sind
deterministisch, verarbeiten daher eine bestimmte Ein-
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gabeimmer nach denselben Abldufen. Die Algorithmen
sind dabei auch determiniert, eine bestimmte Eingabe
erzeugt immer dieselbe Ausgabe. Dies fiihrt dazu, dass
die Reihenfolge der einzelnen Schritte zu jedem Zeit-
punkt bestimmt ist, was grundsatzlich bewirkt, dass
das Zustandekommen des Ergebnisses nachvollziehbar
ist. Dies bedeutet allerdings nicht, dass die betroffene
Person die Entscheidung ohne Weiteres nachvollziehen
kann. Dies trifftinsbesondere dann zu, wenn die Grund-
lage des algorithmischen Entscheidungssystems kom-
plexe Algorithmen bilden, wie etwa vielfach verzweigte
Entscheidungsbaume. Die Begriindung kann ent-
sprechend herausfordernd sein.

Hingegen verarbeiten datenbasierte machine lear-
ning (ML)-Algorithmen eine Eingabe nichtanhand vor-
gegebener Regeln, sondern analysieren i.d.R. enorme
Datensatze (Trainingsdaten) auf Korrelationen, um
selbst eine verallgemeinerbare Regel aufzustellen.
Diese kann sodann auf andere (unbekannte) Eingaben
angewendet werden. Korrelation bedeutet, dass zwei
Phanomene statistisch miteinander zusammenhangen,
was allerdings nichts tiber die Ursache-Wirkungs-Be-
ziehung (Kausalitdt) aussagt. Die eingesetzten Algo-
rithmen flihren keine im Vorhinein vom Menschen defi-
nierten Regeln aus, sondern finden selbstéandig anhand
der zur Verfligung stehenden Daten einen Lésungsweg.
Solche Algorithmen sind also wahrscheinlichkeits-
basiert. Daneben kdnnen auch Zufalle den Prozess pra-
gen. Dies fUhrt dazu, dass die gleiche Eingabe nicht
immer dasselbe Resultat erzeugt.

Das Zustandekommen der Ergebnisse von daten-
basierten ML-Algorithmen ist somit oft - je nach
Komplexitat der angewendeten Technologie - nicht
nachvollziehbar. Dies betrifft etwa kiinstliche neuro-
nale Netze (KNN), eine Klasse von ML-Verfahren, die ak-
tuell besonders viel Aufmerksamkeit auf sich zieht und
auch in der 6ffentlichen Verwaltung als vielfaltig ein-
setzbar gehandelt wird. Auchin solchen Fallen stellt die
Herstellung der Nachvollziehbarkeit der algorithmen-
basierten Entscheidung im Rahmen ihrer Begriindung
eine besondere Herausforderung dar.

Auswirkungen auf die Funktionen
der Begriindung

Die Begriindung von Verfligungen dient verschiedenen
Funktionen. Eben diese Funktionen sind beim Einsatz
von Algorithmen schwieriger zu erfiillen.
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Rechtsmittelfunktion

Die Begriindung muss es der betroffenen Person er-
lauben, die Verfligung sachgerecht anzufechten. Ins-
besondere muss in verstandlicher Weise aus der Be-
griindung hervorgehen, welche tatsachlichen und
rechtlichen Erwagungen zur Entscheidung gefiihrt
haben (Kausalitat zwischen der rechtlichen Handlung
und der erlassenen Verfligung).

Datenbasierte ML-Algorithmen: Esist mdglich, dass sich
die Ergebnisse von datenbasierten ML-Algorithmen ge-
rade nicht auf kausale Beziehungen, sondern auf Kor-
relationen zwischen den einzelnen Daten stiitzen. Esist
diesfalls kaum darzulegen, welche Sachverhaltsdaten
und Rechtsgrundlagen ausschlaggebend flir das Ergeb-
nis des Systems im Einzelfall waren.

Regelbasierte Algorithmen: Insbesondere bei kom-
plexen regelbasierten Algorithmen reicht es nicht aus,
die einzelnen Rechenschritte aufzulisten. Es bedarf
zur Gewahrleistung der Rechtsmittelfunktion der Be-
griindung einer Herausarbeitung und verstandlichen
Formulierung der fiir die Entscheidung ausschlag-
gebenden tatsachlichen und rechtlichen Erwagungen.

Akzeptanzfunktion

Verfligungen werden hoheitlich - d. h. einseitig - durch
die zustdndige Behdrde erlassen. Die betroffene Per-
son soll die Erwagungen der Behorde nachvollziehen
konnen und wissen, weshalb sich die Behorde so und
nicht anders entschieden hat. Dadurch zeigt die Be-
horde, dass das Anliegen der Person gewiirdigt
wurde, was die innere Zustimmung der betroffenen
Person herbeifiihren soll. Dies leistet einen massgeb-
lichen Beitrag dazu, dass die Entscheidung nicht an die
nachste Instanz weitergezogen wird, und dient somit
dem Rechtsfrieden sowie der Prozessékonomie.

Datenbasierte und regelbasierte Algorithmen: Un-
abhangig vom eingesetzten Modell ist bei algorithmen-
basierten Verfligungen sicherzustellen, dass die
betroffene Person die Entscheidung versteht und nach-
vollziehen kann, dass bzw. wie ihre Anliegen dabei ge-
wirdigt wurden. Die Begriindung muss fiir einen Laien
bzw. eine Laiin verstandlich abgefasst sein.
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Rechtssicherheitsfunktion

Die Begriindung muss ersichtlich machen, welche Tat-
sachen bzw. Sachverhaltselemente berticksichtigt wur-
den und unter welche Rechtsnormen die Behorde diese
subsumiert. Dies macht staatliches Handeln vorher-
sehbar und fordert eine einheitliche Praxis.

Datenbasierte ML-Algorithmen: Da der Output von ML~
Algorithmen nicht auf kausalen Beziehungen, sondern
auf Korrelationen und ggf. Zuféllen beruht, besteht dies-
beziiglich eine grosse Diskrepanz. Wenn nicht klar ist,
dass gleiche Inputs immer zum gleichen Output fiih-
ren, kann nichtvon einer einheitlichen Praxis und damit
auch nichtvon Vorhersehbarkeit ausgegangen werden.

Selbstkontrollfunktion

Behorden haben sich in Erflillung ihrer Aufgaben an
die geltende Rechtsordnung zu halten und einzelfall-
gerecht zu entscheiden. Die Entscheidungsfindung
kann durch subjektive (z.B. emotionale Einflisse),
aber auch objektive Faktoren (z.B. Wetterlage) beein-
flusst werden. Das Verfassen der Begriindung kann zur
Selbstreflexion der die Verfligung ausstellenden Per-
sonfiihren,indem sie liberpriift, ob sie sich von unsach-
lichen Motiven hat leiten lassen.

Datenbasierte und regelbasierte Algorithmen:

Auch wenn menschliche Bearbeitungsschritte bei
algorithmenbasierten Verfligungen ganz oder teil-
weise wegfallen, kdnnen sich gerade aufgrund der ein-
gesetzten Daten oder Algorithmen Fehler ergeben. Uber
die Begriindung soll auch in diesen Fallen - jedenfalls
dann, wenn die algorithmenbasierte Verfiigung im
Rahmen eines teilautomatisierten Verfahrens ergeht
- eine Selbstkontrolle vor Erlass der Verfligung ermog-
licht werden. Dies bedingt, dass die entscheidungs-
relevanten Faktoren des Systems erkennbar sind und
durch einen Menschen nachvollzogen werden konnen.
Die Begriindungkannin diesem Fall auch als Mittel zum
Zweck verstanden werden, indem z.B. allfallige Diskri-
minierungsprobleme sichtbar gemacht werden. Im
vollautomatisierten Verfahren kann die Selbstkontroll-
funktion hingegen gar nicht erfiillt werden.

Fremdkontrollfunktion

Die Begriindung erlaubt einer allfdlligen Rechtsmittel-
instanz, die Erwagungen der verfligenden Behorde
nachzuvollziehen, um sich ein sachgerechtes Bild von
der Angelegenheit zu machen und priifen zu kdnnen,
ob dieVorinstanz rechtskonform entschieden hat. Dazu

517



bendtigt sie Angaben liber das Verhaltnis zwischen den
angewendeten Rechtsnormen und Tatsachen sowie
der erlassenen Verfligung.

Datenbasierte und regelbasierte Algorithmen: Die ins-
besondere bei der Rechtsmittel- und Akzeptanzfunktion
angefiihrten Herausforderungen stellen sich auch
beziiglich der Fremdkontrollfunktion.

Losungsansatze

Die Begriindungspflicht verlangt nach einer Erklarung,
welche Sachverhaltsinformationen und Rechtsgrund-
lagen im konkreten Einzelfall beriicksichtigt wurden
und fiir das Ergebnis ausschlaggebend waren. Die fol-
genden Losungsansatze konnen dabei helfen, die Be-
grindungspflicht umzusetzen:

Kennzeichnungspflicht

Damit die betroffene Person Kenntnis dariiber hat,
dass ihr Anliegen durch ein algorithmenbasiertes Ent-
scheidungssystem bearbeitet wurde, bedarf es einer
entsprechenden Kennzeichnung der Entscheidung,
etwa im Sinne der Kennzeichnungspflicht fiir auto-
matisierte Einzelentscheide von Bundesorganen in
Art. 21 Abs. 4 Datenschutzgesetz (DSG, SR 235.1).
Dies stellt zwar einen Baustein zur Erflillung der Be-
grindungspflicht dar, reicht allerdings fiir sich allein
nicht aus.

Verweis auf weiterfiihrende Informationen

Neben der Kennzeichnung kdnnen auch weitere Infor-
mationen zum Entscheidungssystem selbst geliefert
werden. Dazu zdhlt etwa ein Verweis auf die Ergebnisse
einer vorgangig durchgefiihrten Folgenabschatzung,
die in einem o6ffentlich zuganglichen Verzeichnis tiber
den Einsatz des algorithmischen Systems zu finden sind.

Wahl des Modells/der Technik

Es existieren ML-Modelle, die aufgrund ihres Designs
(intrinsische Eigenschaft) nachvollziehbare Ergebnisse
liefern kdnnen. So kdnnen Ergebnisse basierend auf
(einfachen) Entscheidungsbaumen eher nachvollzieh-
bar sein als jene basierend auf kiinstlichen neuronalen
Netzen, da erkenntlich gemacht werden kann, wel-
chen «Weg» das System eingeschlagen hat und welche
Datenpunkte fiir die Entscheidung ausschlaggebend
waren. Dementsprechend kdnnten fiir behordliche Ent-
scheidungen nur jene ML-Techniken/Modelle erlaubt
werden, die der Nachvollziehbarkeit zuganglich sind.

Universitat Ziirich | Universitat Basel

Menschliche Verantwortung

Von verschiedenen Seiten wird gefordert, dassim auto-
matisierten Entscheidungsverfahrenimmer ein Mensch
inden Entscheidungsprozessinvolviertseinmuss:sei
es beider Entscheidungsunterstiitzung, bei der das Sys-
tem einem Sachbearbeiter bzw. einer Sachbearbeiterin
Vorschlage zur Entscheidungsfindung unterbreitet, sei
es bei der vollautomatisierten Entscheidungsfindung,
bei der ein Mensch die durch das System gefallte Ent-
scheidung - inklusive der Begriindung - im Nachhinein
Uberprift. In beiden Konstellationen ist darauf zu ach-
ten, dass die entscheidende Person sich nicht durch
Verzerrungen im System zu Fehlentscheidungen ver-
leiten lasst bzw. Fehlentscheidungen billigt. In diesem
Zusammenhang wird auch von «Automation Bias»
gesprochen. Dabei misst der Mensch der Computer-
antwort mehr Bedeutung bei, als ihr eigentlich zu-
kommen sollte. Um dies zu vermeiden, muss einerseits
die Datenkompetenz der Behordenmitarbeitenden ge-
fordert werden. Die sachbearbeitende Person muss
grundsatzlich in der Lage sein, den Prozess, der zu
einer Entscheidung fiihrt, nachzuvollziehen und eine
entsprechende Begriindung zu formulieren. Anderer-
seits sollen retrospektive externe Analysen durch-
gefiihrt werden. Denn ob sich jemand von unsach-
lichen Motiven oder Datenverzerrungen hat leiten
lassen und dadurch (indirekte) Diskriminierungen ent-
standen sind, zeigt sich oft erstin der Gesamtschau der
Entscheidungspraxis und nicht in einer einzelnen Ver-
fligung. Damiterfahrt die Selbstkontrollfunktion der Be-
grindungspflichtin automatisierten Entscheidungsver-
fahren eine gewisse Kompensation.

Reduktion der Begriindungsdichte?

In Verwaltungsbereichen, in denen eine Vielzahlan Ent-
scheidungen bezliglich gleichartiger Falle ergeht, stellen
Lehre und Rechtsprechung reduzierte Anforderungen
andie Begriindungsdichte. Dies ist auf die weitgehende
Standardisierung des Verfahrens zuriickzufiihren. Zen-
tralist dabei, dass gleiche Inputs stets zu gleichem Out-
put fiihren. Die Kausalitat des Entscheidungsprozesses
ist gewahrleistet. Fiir regelbasierte Algorithmen konnte
diese Praxis allenfalls analog angewendet werden, da
sie ebenfalls standardisierte Abldufe ausfiihren. Aller-
dings miisste auf Verlangen der von der Entscheidung
betroffenen Person trotzdem eine Begriindung geliefert
werden konnen. Die Behordenmitarbeitenden miss-
ten also dennoch in der Lage sein, eine Begriindung
zu verfassen. Demgegeniiber beruhen datenbasierte
ML-Algorithmen regelmassig auf Korrelationen. Im
Lichte der verfassungsrechtlichen Anforderungen
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und der bestehenden Praxis im Bereich der Massen-
verwaltung scheint es deshalb nicht gerechtfertigt,
beim Einsatz datenbasierter ML-Algorithmen die Be-
griindungsanforderungen zu reduzieren. Gegebenen-
falls ist jedoch ein Paradigmenwechsel denkbar. An
die Stelle der Nachvollziehbarkeit und Begriindung der
Entscheidung im Einzelfall kdnnte eine retrospektive
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Systemkontrolle und Analyse der Entscheidungs-
praxis treten (z.B. durch einfache Zufallsstichproben,
«random sampling»). Die Akzeptanzfunktion kann
dadurch allerdings nur kompensiert werden, wenn die
Bevolkerung den automatisierten Verfahren vertraut.
Auch ist ein solches Kontrollsystem ohnehin nur in
nicht sensiblen Bereichen denkbar.
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